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oo UN MOUVEMENT MONDIAL

CeattecC UNE STRATEGIE EUROPEENNE

2011 : President Obama Launches Advanced
Manufacturing Partnership ; The plan, leverages
existing programs & proposals, will invest more
than 500 M$ W

2011 : India launched a National Manufacturing Policy to increase activity from g
16% to 25% GDP by 2022
2014 - Advanced Manufacturing Technology in China: A Roadmap to 2050
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EUROPEAN FACTORIES OF THE FUTURE
RESEARCH ASSOCIATION
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UNE STRATEGIE NATIONALE :

LA 4EME REVOLUTION INDUSTRIELLE

]
Alllance The 4th Industrial Revolution g

INDUSTRIE

DU FUTUR il

3rd Industrial Revolution
| Introduction of eletronics and ICT

4th Industrial Revolution
Based on
Cyber-Physical Systems
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to further increase production automation

Grade of complexity

il 2 |
Prise de conscience | Wm/ﬂl
d u ré I € d €S TI C p our End of Beginning of Beginning of 70's Today IndUStrle .

I L) i n d ustri e m a n ufactu ri é re 18th century the 20th century in the 20th century

Vers une production de faible quantité, personnalisée,
dans une organisation réactive, économe en moyens (finance et énergie)

Convergence entre Internet des Objets, Systemes Cyber-Physiques,
Modélisation/Co-simulation, Cobotique

Un besoin identifié :

=» développer une vision integratrice
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Un exemple (projet européen BEINCPPS) I,i’i,

The HighSpeedShoeFactory: more and more software

based devices & new control and decision functions

&
- Assembly
cobot

Production

planning Pre -assembly

automaton

Production

MIZirre]’?el(rzlg\;\ece 2\ . ula configuration
Process data Automated ”
synthesis quality control
BE(nCPPS
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Une architecture globale déja standardisée I-
ist

(ISA 95)

SUPPLIER®

LEVEL 4: Establishingthe basic

plart schedule - production, LEWEL 3:'Whork flow, recipe

wontrolto produce the

ERP (SAP)

Source, Plan,

Manage Inventory,
Delivery, etc.

material use, deliveny and shipping.
Determining imrertony leweks.
Tirne frame: Months, weeks, days

Irterface addressed inthe
158.95.01 and |54 9502 —= g Tirne frarne: O g
standand ? ¥ hours, mi ands
7 addrezzedin the
150, 3502 standard

deszired end products.
Mgirtaining records and L I 3
aptimizing the production - eve

process.

MES

Dispatch Production,
Detailed Scheduling,
Make product, Manage
events / exceptions

What?
Work flow/recipe control, stepping the
process through states to ce the
desired end products. Maintaining batch
records and optimizing the production
process.

Time Frame: Shifts, hours, minutes, seconds

LEWVEL 1: Sen=zing
the production
process and

girulating i
T WGH

hirutes, 2Wggds, Leve' 2

milliseconds

0.

LEVEL 0: The actual

DCS
Batch
Control

1

Control

]
|
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Continuousj Discrete

Control

What?

Monitoring, supervisory control and
automated control of the production process

Time Frame: Milliseconds

What?
Sensing theproduction process, manipulating
the production process

Time Frame: Milliseconds

production process.
Tirne frarme: hinutes,
seconds, millizeonds
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ZVE]: standara

RAMI 4.0

Die Elektroindustrie

LEWEL 4: Establishing the basic
plant schedule —production,
material use, delvany and shipping.
Determining irnrentony levats.
Tirne frame: hionthe, weeks, days
Irterface addressed inthe

158 95 01 nd IS.'\ a5.0z —w|
star

= De plus en plus de produits intégrant
logiciels avec des communications
S et la production de données
= Déclinaison selon deux dimensions :
O La structure de l'usine (composition)
L Le cycle de vie et la chaine de valeur
P URIVErSIEE "6




INTRODUCTION DE NOUVELLES FONCTIONS Ii’t

= Plus de capteurs (ex. cameralvision)
= Du contrble avanceé (ex. CND en ligne)
= De I'assistance (ex. cobot)

= Des communication avanceées
(ex. wifi reconfigurable, optimisé)

Lite ¢ y 4,512 = De I'analyse de données de masse
.yl : aﬂ""
IEC porcle § yo ol - pief

(ex. pour la maintenance prédictive)

Infrastructure WiFi P—
e & ok
S — &5 )
N -~ S - ﬁ‘ .

Instrumentation

Data mining

Collaborative

Cobotics
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DE NOUVELLES FONCTIONS,

PLUS DE COMMUNICATIONS

= De nouvelles fonctions critiques : Contrdéle d’un cobot
« le robot sort de Ila cage... »

= Création de « cages logicielles »...
Quid de la streté du logiciel ?
Quelle certification ?

yw.,e:sf =» Décloisonnement, communication :
hy 2151
gV

Lit, . z .y p
C 53000 & g Quid de la securité des données ?
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DE NOUVELLES FONCTIONS,

PLUS DE COMMUNICATIONS

Alliance

e S ﬁ
The 4th Industrial Revolution p— e @
@l <

A
||l| H"““ 4th Industrial Revolution
Y Based on
e Cyber-Physical Systems
>
E 3rd Industrial Revolution
- Introduction of eletronics and ICT
s to further increase production automation
k]
L)
o
jid
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End of Beginning of Beginning of 70's Today
18th century the 20th century in the 20th century

Deux enjeux critiques :
v La constitution d’une vision systéme globale cohérente

v’ La maitrise du logiciel et de la sQreté / sécurité
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Retour sur les besoins de

la transition numérique

1) La transition numérique est inévitable et touche tous les secteurs et
tous les domaines de I'industrie, bien au-dela de I'industrie informatique

- La question de l'intégration du numeérique est alors non seulement une question
d’ingénierie logicielle, mais bien d’ingénierie systéme devant intégrer de plus
en plus de facettes et composants numériques

2) Pour étre tenable elle doit s’attacher a la valorisation des métiers industriels
afin de préserver le patrimoine métier et humain

- L'informatique doit se rendre accessible aux métiers, domaines et savoir
associer standardisation et personnalisation

3) Elle doit bénéficier a tous : les grands groupes et les PMEs
- Le colt d'acces et d’exploitation doivent rester minimaux

4) Elle doit drainer 'innovation et la recherche
- Fournir les supports de formation, capitalisation et féderation

Une transition numeérique durable pour tous

L]
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Deux verrous essentiels List

1. Ingénierie systeme et déclinaisons métier =» Ingénierie des modeles
* Le modeéle métier est « accessible », il évite de « parler informatique »

Optimisation de la production =» Virtualisation des produits
modélisation et simulation pour raccourcir les temps de développement

2. Qualite, slreté, sécurite, certification = Méthodes formelles

« La formalisation permet I'automatisation de I'analyse
des systemes, logicielles et des processus

L]
P s .
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Zoom sur I'ingénierie des modeles
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Ceatech EXEMPLE : GESTION DE PRODUCTION

Vue processus \Vue ressource:
'enchainement des taches capacités, organisation

Level 4 : Enterprise
Management : enterprise
processes mapped into sites

and areas

Check Start

Open order EVETELIINY production
.

-

Level 3: Manufacturing
management:
manufacturing processes
mapped into work areas,

workcenters, etc.

Level 2: Manufacturing
Operations

Modéliser pour comprendre, formaliser et optimiser

Dol unversité .13
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Processus usine global / Responsable de production

f Level 3: Manufacturing )
processes
f Level 2: Manufacturing )
Operations
f Level 1: Sensors, )
machines
=>» configuration usine
TSNS ; sy =SS
=» Des standards ouverts d’'ingénierie systeme = L L

= Un langage (normalisé) pour décrire (formaliser) &, smms

Wgiieoi universite _—
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FROM RESEARCH

ceatech MODELISATION DU PROCESSUS

TO INDUSTRY

Processus fabrication véhicule

Car assembly process

Start
«datastores

oo

«ProcessSegments
Assemble chassis

=> Le méme langage =

pour le niveau o .

fabrication i o

«dataslore=

£
; | H
Jf? «ProcessSe gmcn wdatastores
adatastores | ’embe ngine, doors and windscreen| RightfrantDoor
LeftFrontDoor AR A ?\
.../ «dat a$ ores | wdatastores
LeftBackDoor RightBackDoor
«datastores
Py cesssegments koo'
As: ble <

L]
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Level 4 : Enterprise

processes
Level 3: Manufacturing
processes
& J
4 N\
Level 2: Manufacturing
Operations
\L J
( N\
Level 1: Sensors,
machines
\_ J

=» Spécialisation métier
pour I'accessibilité

SOLVENT
FROM UNIT 1 » /

01-100-PE-N

H- . TOUNIT 3
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Processus usine global /

Responsable production

EnteroriseRtzesOptimizs:

Ceatech SIMULATION ET OPTIMISATION

N

Simulation &

Optimisation

R -.
"‘ ior o universite

''''' PARIS-SACLAY

p
Level 3: Manufacturing
processes
L J
4 ] N\
Level 2: Manufacturing
Operations
\_ J
( N\
Level 1: Sensors,
machines
\_ J
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Ceatech SIMULATION ET OPTIMISATION

Processus usine global /
Responsable production

4 N
Level 3: Manufacturing
processes
J
4 N\
Level 2: Manufacturing

4 Operations
\_ J
( N\

Level 1: Sensors,

machines

\_ J

Simulation &
Optimisation

Un atelier couvrant modélisation,
spécialisation, simulation...

. =" | ..== L Lemodeéle devient le référentiel commun
= L’utilisateur le pergoit en vues métier

L]
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Zoom sur la securité logicielle

L]
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FROM RESEARCH TO INDUSTRY

Ceatech

LA SECURITE LOGICIELLE : UNVRAIENJEU B Egt

B 2010: Wireless sensors used for carjacking

Sources: Staged cyber attack reveals

vulnerability in power grid [T e ey e
-0 T gt

Septermber 26, 2007 | Fram CHM's Jeanne Meserve Share || g Twitter || Email

F Recommend B 23 recommendations, ¢

what your friends reca

Researchers who launched an experimental cyber attack caused a generator to self-dest j§

alarming the federal government and electrical industry about what might happen if such
were carried out on a larger scale, CHN has learned.

Le programme nucléaire iranien, cible de Stuxnet ?
=) [+

Plusieurs experts qui travaillent sur ce ver
pensent que le réacteur Iranien de Bushehr
était la cible.

Edition du 22/09/2010 [T Réagissez

Le ver informatigue trés sophistigué qui s'est
propagé en Iran, Indonésie et Inde a &té élaboré
pour détruire un seul objectift le réacteur
nucléaire de Bushehr en Iran. C'est le consensus
qui se dégage des experts en sécurité gui ont
examing Stuxnet, Ces derniéres semaines, ils ont
cassé le code de chiffrement du programme et ont observé la fagon dont le ver fonctionne
dans des environnements de test, Les chercheurs s'accordent sur le fait que Stuxnet a été
congU par un attaquant trés sophistiqué - peut-&tre un Etat - et | a été imaginé pour détruire
quelque chose de grand.

L ]
| INSTITUT -
TAomm UNVErsite

2007: A generator self-destruct after an experimental cyberattack in a powerplant
2008: A polish teenager takes control (via internet) of a tram and makes it derailing.

2010: STUXNET worm was targeting the Iranian nuclear program

| Print ¥ Tweet K yaime 8

Polish teen derails tram after hacking train network
Turns city network into Hornby set

By John Leyden - Get more from this author
Posted in Enterprise Security, 11th January 2008 11:56 GMT
Free whitepaper — King's College LondonUses IBM BNTRackSwitch for HPC

Wireless Car Sensors Vulnerable to

Hackers
Reas=archers figure out how to hijack sensor communications.
P Zohar Lamos TIPSO, ARSI i

) E v vl B i 3 Brpnint % favunin o dhan

scarchzrs

fance Tourd, Ceimic ak Lothern Lrack & weniche of Tooce s elecinein oo

malfunztion, the Universty of Scuth Carclina ard Autgers Liniversi

svalam Lo
Fars say .

THe taan, whith <ireasstUily Farkat fen andiar tia-

arcssure-menitenirg svstems [TIHE1 wil descrbe the
T oie WCTHEE Tacarity confarance i

washneotan, OC, ths weak

Tar tre-=sarenr attack poses ittle imeatii=ts rek o0
drivers . Howeower, ir roccnt moths, reszack golps
Aeve ivar Ulied other securily =acknesses in vehcla
alactrenes systams, G5 altnmacars and weee possrfal
cormauters bo ooz, @nd cornect those comauters o
aritiza camparants, iIr-cEr systams wil raed to ha
szeurzd acaiist hackers, cxaorts ware.
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Ceatech L’USINE UNE CIBLE CERTAINE

“ Dlh /Promoting National Security Since 1919

NIMID&M Industiisl Association

CYBERSECURITY
FOR
ADVANCED MANUFACTURING

What’s Different about ICS
ompared to IT

23 are long-lived capital investments (15-30vearlife)
» Oid proceszors, operaling systems, network protocols, and
configuration management.

a
White Paper
prepared by
National Defense Industrial Association’s
Manufacturing Division
and
Cyber Division

BT _r'ﬂ}"p]'ﬂdﬂﬂf‘ﬂ

» “Production mlndsetl"wlth Ilﬁletnlerance for OT down time
f =— cannot instsil

= Lipe
patches without scheduled downlime and testing

= Syztem availabilly valued over integrily or confidentiality,. Weak

privitege management among operators and maintainerswho
trouvbleshoot the systems Growing use ofwireless devices.

May 5, 2014 = MNazcentc Poor

seword management, etc.

anufacturing differs from other IC3 applications (Fow
=  Firery manufacturing job bringsnew executable code into sys
Tech data flowing through the system iz a target

P UDLVETSIEE = 20



Systéeme physiquement étendu

Des réseaux de communications étendus
Beaucoup d’équipements hétérogenes a tous les niveaux
Des systéemes/équipements/logiciels achetés sur étagere

Pas de référenciel « sécurité » dur

." universite -

AAAAAAAAAAAA




LE ROBOT SORT DE LA CAGE Ii’t

ETABLIR LA SURETE DES LOGICIELS

B Analyse de qualité logicielle
B Constitution de barrieres
B Analyse et pondération des risques

Level 1:

prevention of

abnormal

operation

Level 2: control

of abnormal

operation NN |
Level 3: control

of accidents -

Level 4:

prevention of

accident

progression

Level 5:

consequence

mitigation [l I

B Test: basé surl'expert ou le hasard B Techniques formelles : démontrer

m Technologies simples mathématiquement des propriétes
m Ne conclut pas avec certitude o Ex. debordement de buffer
m Temps selon l'inquiétude... o Relation entrée / sortie

—> peut étre tres long (70% du codt) P Drfficiteclaceespassage-a-+eeheHeo»22

¥

BT v

[ o Dans le critique : usage historique et ciblé des techniques formelles
= a8
Géneralisées, intégrées aux compilateurs + avancées techniques
et méthodologiques : tests et preuves se combinent/completent et
passent a I'échelle des logiciels grand public
Pacisi université

PARIS-SACLAY m 22




SURETE VERSUS SECURITE List

=>» Securité : Modification nature des risques
B Attagues « intelligentes »
B Probabilités élevées/non mesurables : « cibles »

=> Les attaguants sont
nombreux et ont des

I | / \ moyens importants
/ 7 3|l faut remonter trés haut
la difficulté des attaques

- g _ 9 ‘6 - E ) [ ‘_
£3 £g 32 EZ2 3% 23 g§ =>» Des oultils pour des >
= = D = = Q@ O . . P RN
58 55 5E Bf 55 83 8% logiciels sans défaut  \:

Adapter et cibler les preuves aux propriétés liées a la sécurité

- d PARIS-SACLAY
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TECHNIQUES FORMELLES POUR LA Ii’t

PREUVE DE PROGRAMMES SANS DEFAUT

Les failles peuvent étre partout, exemple : peve— |

une bibliotheque de compression d’image B S e ombeat. 2 S

QuickLZ 1.5.x

How do we reach the sophisticated “last

vulnerabilities” in core IT components? EEraEe s
« Detect all occurrences of a given s
category of vulnerabilities. versen Sormor 2ot
Download gﬁ:gkkgg
« Using automated code analyses

QLZ_MEMORY_SAFE could fail
detecting corrupted data.
Thanks to Pascal Cuoqgq and
Kerstin Hartig who used
Frama-C's value analysis!

Utilisation d’outils d’analyse formelle

« | »

na. EMC AGFA &

L]
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~O2 b ¢ e PRINCIPE DE FONCTIONNEMENT

M ™ ™ Amazon.fr: livres, DVD, jeux vidéo, CD, le...ppare z
— POLAR SSL
[ -« | - ] [ A | AJ [ https:,.’,w.amaznn.fr,f @ v g

Amazon.fr : livres, DVD, jeux vidé.._.

— LULIOOK YWeb...

amazZon: Chez Pascal

Promotions  Chéqgues-cadeaux  Aide

 Recherche des zones a risque (expertise, bibliotheque de risques)

 Analyse des domaines de valeurs possibles :
modeles formels du programme, calcul et preuve des domaines d’exécution

=» Verdict sur le risque et correction si besoin

trunkilibrary/ssi_tls.c Tabular Unified
No test for writin
B efo re rl]égsi * Blways compute the MAC (RFC4346, CBCTIME). - g
852 -/ outside of the
::i s3l->in msglen —= ssl->maclen + padlen | authorlzed zone

trunkilibrary/ssi_tls.c
riisq | riz221
881 881 * Rlways compute the MAC (RFC4346, CECTIME].
882 BEZ | —— —— After
883 < if({ ssl->in mIglen <= gsl->maclen + padirp
884 1
885 S55L _DEBUG MSG( 1, { "msglen (%d) < maclen (¥d) + padlen (2d4)",
886 s31->in msglen, asl->maclen, padlen )} }:
887 return{ DOLARSSL_ERR_SSL_INVALID MAC )
888 1
889
883 890 s5l-»in msglen -= ( s3l-»maclen + padlen );
884 891

Construction de logiciels intrinsequement sécurisé (absence de familles entiéres de failles)
Tres supérieur aux tests statistiques ou empilements de barriéres

L]
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Vers une démarche plate-forme

L]
[ SFONHHR -
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LES GRANDS FOURNISSEURS D’OUTILS list

SE RECONFIGURENT

 Développement d’offres d’ingénierie systeme, PLM, ERP, ALM...
« Conception mécanique/physique, simulation, suites logicielles

« Offres verticalisees et guides methodologiques
de grands fournisseurs

Mais est-ce suffisant ? ... ce n’est pas sur!!

Cout d'acces ? Spécialisation métier ?
Langage commun ?

Intégration vs juxtaposition ? Innovation continue ?

Capitalisation ? Stabilité vs évolutivité ?

La 4'¢me révolution industrielle
nécessite une nouvelle approche des outils

L]
P UDIVEISIEE w27



Plate-forme ouverte pour I'ingénierie logicielle et systemes

—
M oy

La déemarche plate-forme : capitaliser, factoriser, intégrer, inter-opérer

« Eviter les démarches sectorielles de solutions indépendantes

« Mutualiser les expressions de besoins, abstraire, géneéraliser

« Coordonner les projets, developpements inter domaines, inter exploitants
« Centraliser les démarches de formations, maintenance, support

« Partager les colts pour réduire les barriéres a I'appropriation

L’open source pour réduire et partager I'investissement initial :
un moteur de fédération, déclencheur de transitions numeériques

« Codt initial centré sur le minimum nécessaire a l'intégration métier

* Impose une démarche qualité rigoureuse pour l'intégration de I'innovation

« Evite la dispersion et le blocage commercial sur des offres figées

« Pousse au développement de solutions/services commerciaux centrés besoins
« Attracteur international des innovations académiques

Tut -'
. universite
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Open source

Modélisation
systeme

Academic
research

Bibliotheques
métiers

Global
solutions

: ‘ Standards Techniques
(=) Gon Ry formelles
40\‘} '5%0'&
< e{‘g s
. / ) %,
- ©
= C
= ooomo© ;- o
w gé:?‘) Saftw Analyzers E?] e B I bl I Oth eq u eS
i . & S o
7 T métier
|

I n,
L P'ementation o

-'u
-

-

Dedicated tools

Une plate-forme open source d’ingénierie systéeme et logiciel
offrant les outils/solutions les plus avancés du moment

. -.
universite
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les outils : c’est critigue !
€xigez plus !
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