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Ordre du jour 

 Présentation générale de SystemX 
Institut de Recherche Technologique (IRT) centré sur l’Ingénierie 
Numérique des Systèmes Complexes 

 

 Le projet R&D « SCE » de SystemX 
Smart City Energy analytics 

 

 Le projet de R&D « EIC » de SystemX 
Environnement d’Intégration et d’Interopérabilité en Cybersécurité, 
avec les cas d’usage du Smart Grid 

La recherche en ingénierie numérique de systèmes complexes  
au service de la gestion intelligente de l'Energie  
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 Lien fort avec un Pôle de 
compétitvité 

 Effectifs co-localisés 

 Financement public (PIA) 
sur 50% des dépenses 

 Création de valeur par le 
transfert technologique 

Les IRT: Une nouvelle dynamique de l’innovation 

Infectiologie 
Matériaux 
composites 

Matériaux, 
métallurgie  
et procédés 

Infrastructures 
ferroviaires 

Nanoélectronique  

Aéronautique, espace  
et systèmes embarqués 

Réseaux et 
infrastructures  
numériques 

Ingénierie numérique  
des systèmes 
complexes 
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Un modèle français au service des systèmes complexes 
IRT SystemX: Ingénierie Numérique des Systèmes Complexes 
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D’UNE CULTURE PRODUIT… 
…À UNE CULTURE SYSTEME 

 Des compétences françaises pionnières dans la conception logicielle 

 Un écosystème et des acteurs clés en Ile-de-France (Campus Paris-Saclay) 
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Un écosystème dynamique au croisement des STIC 
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 SystemX partenaire associé 
de l’Ecole Doctorale STIC 

5 000 Chercheurs en 

Ingénierie et STIC 
700 partenaires (dont 450 

PME & 125 grands groupes) 
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Missions 

Création de valeur par le 
transfert technologique 

L’Excellence au service de l’Ingénierie 
Numérique des Systèmes 

Décloisonnement des mondes 
publics et privés 
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Ils nous ont déjà rejoints 
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Activités Recherche & Développement de SystemX 
 En ligne avec les plans de la Nouvelle France Industrielle (NFI) 
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 Transport Multimodal et Véhicule Autonome 
 Modélisation-Interopérabilité-Coopération (MIC) 

 Localisation Réalité Augmentée (LRA) 

 Simulation pour la sécurité du Véhicule Autonome  

 Big Data & Cybersécurité  
 Intégration Multimédia Multilingue (IMM) 

 Smart City Energy analytics (SCE) 

 Environnement Interopérabilité Cybersecurité (EIC) 

 Cloud Computing 
 Architecture Réseaux (ARE) 

 Algorithme Parallèle (APA) 

 Plateforme d’accélération SAAS (SAAS Academy)  

 Openstack « Security, Stockage, Optimisation placement, File 
system » 

 Usine du Futur 
 Réduction de modèles et Optimisation Multi-physiques 

(ROM) 

 Simulation et Ingénierie Multidisciplinaire (SIM) 

 Standards & Interopérabilité PLM (SIP) 

 Logiciels et Systèmes Embarqués 
 Fiabilité et Sûreté de Fonctionnement (FSF) 

 Electronique et Logiciel Automobile (ELA) 

 OpenAltaRica (OAR) 

 ITS Sécurité (ISE) 

2015 

2015 

2015 
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SCE  R&D PROJECT : SMART CITY ENERGY ANALYTICS 

 OBJECTIVES 
• Develop, test and integrate an open Smart City Energy data analytics platform through an 

open & integrative R&D Project, colocated at SystemX, between:  

» Technology providers 

» System integrators 

» Energy and Transport Services Operators 

» Academic research entities 
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Financial support Academic support 
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SCE project: Addressed Business stakes 
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Suggesting adapted and 
eco-friendly behaviours  

Proposing charging 
politics in a new 
mobility scope 

Adapting the building 
temperature, (reducing 

the bill) 

Proposing contract 
terms adapted to the 

individual consumption 
of building 

Reducing 
Energy 
Consumption 
at the level of 
a city 

Balancing the 
energy use by 
introducing 
renewable 
energies 

Urban City 
Planning 

& Mgt   

Transportation 
Analytics 

Implementing Rewarding 
mechanisms and 

community energy-based 
interactions 

Multi-Scaled Overview of a Smart City Energy Management: examples 
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SCE  R&D PROJECT : SMART CITY ENERGY ANALYTICS 

 Verrous technologiques:  
 Définir et choisir les architectures et les 

technologies de collecte et d’analyse de 
données 

 Rechercher de nouvelles stratégies en 
matière de visualisation de données pour 
l’aide à la décision. 

 Évaluer le potentiel de briques 
technologiques développées sur 
différents cas d’utilisation et les intégrer. 

 Assurer l’interopérabilité sécurisée avec 
d’autres infrastructures de la ville 
(transports, éclairage, bâtiments) 

 

 

Verrous, activités, dimensionnement 
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 Activités du projet:  
 Collecte/Analyse/Amélioration de la qualité de 

données hétérogènes (capteurs, réseaux sociaux, 
etc.) 

 Modélisation du comportement énergétique des 
systèmes mis en jeu 

 Aide à la décision par la simulation et au travers 
d’outils de restitution/visualisation innovants, 
fiables et pertinents 

 Compréhension des nouveaux  business modèles 

 Dimensionnement:  
 Effort total: 48 hommes x ans 

 Budget total: 4,8 M € 

 Durée: 4 ans (T0 : 1er octobre 2014) 
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SCE  R&D PROJECT : SMART CITY ENERGY ANALYTICS 

 SCE, un projet de R&D ouvert, construit pour accueillir de nouveaux 
partenaires 
 Entreprises déjà intéressées à rejoindre le projet, discussions en cours:  

 DOCAPOST / LA POSTE; SNCF 

 Des PMEs pourraient également rejoindre: Data analytics, Data Visualisation, etc.  

 SCE, un projet pouvant s’articuler avec des projets Européens 
 SCE (SystemX) partenaire du projet Européen IN2RAIL:  

 Notifié en février 2015, démarrage T3 2015 

 Financement supplémentaire apporté au projet 

 SCE peut être partenaire de projets FUI , en apportant la plateforme technologique 

 Lien avec le projet ITEA3 SecureGrid sur lequel SystemX est positionné comme partenaire via le 
projet EIC (Cybersécurité)  

 

Perspectives d’évolutions 
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SCE Main Challenges  
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Data Management  
• How to collect data? 
• How to detect incoherency? 
• How to correct it?  
• How to protect data? 
• How to ensure privacy?  

Modeling & Simulation of the Smart City 
• Several Energies, Classical and EnR 
• Interactions,  
• Users,  
• components, .. 

Data Analytics & Visualization & decision 
making 
• How to interpret data? 
• How to extract the relevance?  
• How to render it the best? 
• How to reconciliate heterogeneous data? 

 

Economics  
• Which is the best economical model?  
• How to price?  
• How to reward? 

SCE Integrated Platform 
• Which components should be part of the platform 
• How to make them collaborate? 
• Modelling tools?  
• Simulation tools?  
• Data Analytics tools?  
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SCE TECHNOLOGICAL R&D PLATFORM 
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SCE Platform 

POCs / Demonstrators 

Data Visualization Data Security 

Data Analysis 

Data Management 

Behaviour Prediction 

Modeling & Simulation 

Decision Support 
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SCE Project: Data Generic Workflow 
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Data Collection 

Actions (Users, Systems, 

components, etc.) 

Data Storage 

Data 
Cartography 

Data Management 

Data Quality 

Data 
Interface 
Acquisition 

Data Correction Data Security 

Data Pre-Processing Data Analytics 

Visualization  Knowledge Extraction 

Interactive  
Analysis 

Simulation & Modelling 

Expert Model Statistical Model 

Simulation 

Behaviour Improvement 
Suggestion 

Dashboard Observation 

1 

2 

3 

4 4’ 

5 
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SCE Proof of Concepts Roadmap 
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POC1, October 2015 
Consumption Analysis 
Date T0+12: October 
2015 
Alstom Gallilée Data 
VE Data?  
Algorithms K-means, 
Clustering  

POC2, April 2016 
Multiple Energy Synergy 
Simulation and Analysis 
(Data Rendering) 
Date T0+18: April 2016 
Alstom Gallilée Data, 
G2Mobility, Ecogelec? x? , 
y?, RTE ?  
To be defined:   
Simulation Algorithms  
Analysis Algorithms 

POC3, October 2016 
Multiple Actors Energy 
Consumption and Analysis 
Heterogeneous System: 
Building + Vehicle/ 
Residential + Vehicle  
Building/ Residential 
Electrical Vehicle  
Objectives:  Date T0+24: 
October 2016 
To be defined: Simulation? 
Analysis? (Focus to be 
defined) 

T3 T6 T9 T12 T15 T18 T21 T24 T27 T30 T33 T36 T39 T42 T45 T46 

POC4, April 2017 
Multiple Actors Energy Consumption, 
Analysis  and Simulation. 
Extended Heterogeneous System: n 
Building + n Vehicles.   
n Building AND n Residential 
n Electrical Vehicles 
Objectives:  Extending Neighbouring 
Date T0+30: April 2017 
Nice Grid, Issy Grid?, EPPS?  
To be defined: Simulation? Analysis? 

Strategy? 

POC6, October 
2018 
The Fully Simulated 
Eco-district: n 
Building, n VE, EnR 
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Future@SystemX 2015 
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Le projet de R&D EIC de SystemX est inscrit dans l’action 
« plateformes » du Plan Nouvelle France Industrielle (NFI) 
« Cybersécurité » piloté par l’ANSSI 
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Projet de R&D EIC: Environnement d’Intégration et en Cybersécurité 
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EIC: Environnement d’Integration et Interopérabilité  en Cybersécurité 
 

 Objectifs 
 Connaître et anticiper la menace en se dotant d’une plateforme d’outillages coordonnés et 

de capacités d’analyses automatisées ; 

 Évaluer la robustesse des contre-mesures mises en œuvre dans des cas d’usages innovants 
et réalistes ; 

 Répondre aux exigences de supervision des attaques au travers d’une gestion 
opérationnelle intégrée qui proposera des capacités de supervision innovantes. 

 Dimensionnement 
 Budget total: 5 M € 

 Durée: 5 ans (T0 : 9 février 2015) 

 Effort de recherche: 50 hommes x ans au total 

 EIC, un projet de R&D ouvert, construit pour accueillir de nouveaux 
partenaires 

 

 

 

 

Un effort mutualisé et des objectifs partagés 
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Les partenaires du projet EIC  

 Grands Groupes & Entités Etatiques 

 Airbus Group 

 Gemalto 

 GDF SUEZ 

 Entreprises de Taille Intermédiaire (entre 250 et 2000 pers) 

 Bertin Technologies 

 PME (définition européenne, <250 pers) 

 Prove&Run 

 Académiques 

 Université de Technologies de Troyes 

 IMT – Telecom Sud Paris 

 CEA 
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EIC : La Cybersécurité appliquée à 4 cas d’usage innovants 

 Les Smart Grids  

 Les futurs Réseaux d’énergie numérisés et intelligents 

 Le Véhicule Connecté & son Environnement 

 Le transport connecté et autonome 

 L’Usine du Futur 

 Des SCADA  à l’Usine 4.0 reposant sur l’Internet Industriel des Objets 

 Les Systèmes d’Information d’Entreprise, la gestion de la mobilité et les 
nouveaux services associés 

 L’Internet des Objets (IoT/M2M) et les menaces émergentes   
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Cas d’usage : « Smart Grids » & la « Voiture connectée » 
Etude en cours de 85 cas d’usage autour du « Smart Grids » (projet  ITEA2 SEAS) 

fournis par GDF SUEZ et IMT  
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c 

Market operator 

Internet ,  GPS ,  GPRS ,  CPL 

DSO   ?   market operator 

-   Price  ( of energy )  

-   Price  ( of energy ) 

Battery Management System  
( BMS ) 

prosumer 

Onboard or stationary computer ,  smartphone 

energy storage  ?   prosumer 

-   Mini SOC 

-   Battery wear 
-   SOC 

Energy storage 

Onboard or stationary computer ,  smartphone 

energy storage   ?   BMS 

-   Speed of charging 
( recharge mode  +  power line capacity ) 
-   SOC 

-   Time of immobilization 

-   Battery characteristics  ( 22 kWh ) 

Internet ,  GPS ,  GPRS ,  CPL 

market operator   ?   home or building  
management system 

-   Needed power or needed storage  
capacity  ( RnE ) 
-   Price  ( for  the rate power consumption  - 
degressive price ) 

-   Estimation of the load management 
-   Actual consumption  /  production 
-   Price 

home or building  

management system 

-   Gained power due to RnE production 

Internet ,  GPS ,  GPRS ,  CPL 

home or building management system   ? 
energy storage 

-   Time of immobilization 
-   Needed power for micro grid or needed storage  
capacity  ( RnE ) 
-   Price  

-   Available power or storage capacity in each EV 
-   price 

Information flow 

Power flow 
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Des espaces d’expérimentation 

Gestion 
Opérationnelle 

Sécurité 
Défensive 

Analyse de la 
Menace 

…pour des besoins expérimentaux variés mais connexes. 
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Architecture de la plate-forme CHESS, support technologique au projet EIC 
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Cybersecurity Hardening 
Environment for 

 Systems of Systems 
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Avancement à T0 + 2 mois 
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Innovations technologiques 

 Cas d’usage innovants autour des technologies et systèmes du futur : 
 Architecture virtualisée et/ou hybride, Clouds hétérogènes, IoT/M2M, Big Data, Chiffrement 

homomorphe, etc. 

 Nouvelle typologie de menace dans une approche SdS 
 Architecture résiliente, Compréhension des menaces émergeantes, Protection des données 

sensibles et/ou personnelles, Pseudonymisation, etc. 

 Gestion Opérationnelle de la Cybersécurité :  
 Des « concepts » aux « outils pré-opérationnels » pour les SOC du « futur » 

 Supervision de la sécurité des SdS au sein des SOC  

 Aspect méthodologique : opérations à mener avant, pendant et après une cyber crise/attaque 

 Définition des outils et méthodes d'interopérabilité intra et extra SOC 

 Outils de « forensic » et d’aide à l’attribution des cyber attaques (RIC) 

 Alertes et automatisation de la contre-mesure 

 Machine learning 

 Analyse des signaux faibles 
N° 
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Valorisation 

 Impact et transfert technologique du projet EIC 

 PME: Application des technologies et expertises sur les nouveaux cas d’usage 

 PME et intégrateurs: Solutions et offres intégrées en Cybersécurité 

 Académiques: confrontation des travaux aux nouveaux cas d’usage 

 Grands utilisateurs / OIV: évaluer les choix d’architecture et de solutions de 
sécurité  

 



Merci de votre attention 
francois.stephan@irt-systemx.fr  

Twitter: @FrancoisStephan 

Tel 01 69 08 05 62 – 06 78 68 65 70 

www.irt-systemx.fr 

Twitter: @IRTSystemX 
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