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)\\. STEL
Les « Biens »

* Des objets physiques : Tags, sondes,
transmetteurs, smartphones, serveurs...

e Des données, ou informations : t°, numeéro
carte CB, nom, code, empreinte...

* Des biens immatériels: nom entreprise,
secrets fabrication, réputation...
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STEL

Les types d’objets

ojets « passifs » : tags 2D, tags RFID, tags
-C...

njets « actifs » : sondes, compteurs, capteurs

plus ou moins évolués.

Objets complexes: smartphones, consoles,
PC...

Serveurs: locaux, par domaine, centraux...



)\\. S-I-EL
Les informations transmises...

* Données peu sensibles, individuellement: T°,
compteur, pression, poids...

* Données sensibles pour l'objet: modification
compteur, modification filtre, RAZ, mise hors
ou en service, identifiant...

* Données sensibles pour 'utilisateur:
modification adresse, données personnelles,
modification des droits...



STEL
Biens immatériels

Correspondants.

Volume de données.
Secrets de fabrication.
Informations stratégiques
Réputation.



y\EESTEL
Les Menaces/fonctions de sécurité

“ S

Divulgation information Confidentialité
Intrusion Authentification
Modification Intégrité
Blocage Disponibilité
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y EESTEL
Biens = Menaces

Objets passifs Intégrité, authenticité

Objets actifs Intégrité, authenticité,
confidentialité, disponibilité

Objets complexes intégrité, authenticité,
confidentialité, disponibilité

Serveurs intégrité, authenticité,
confidentialité, disponibilité
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STEL
Risques

Objets passifs : faibles (réputation)
Objets actifs : moyens a élevés

Objets complexes : élevés
Serveurs : graves a majeurs
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Connectés comment ?

USB

IR?

RFID ?

NFC ?

BT ?
E-Beacon?
Zigbee ?

WiFi ?

GSM, 3G, 4G?

* GSM, 3G, 4G
* INTERNET



STEL
Sécurité des connections ?

IR : clair, réflexion sur une vitre visible a plusieurs dizaines
de metres...

BT: chiffré, mais en général identifiant/mot de passe fixes
pour beaucoup d’objets...

RFID: clair, quelques dizaines de cm...
NFC: clair, une dizaine de metres

Wifi: chiffrement correct en WPA2 (nul sinon), quelques
dizaines de metres

GSM, 3g, 4G: chiffré entre objet et antenne, mais non
chiffré sur réseau opérateur

Internet: si non chiffré, les « grandes oreilles » sont a
I’écoute ! (Elles le sont parfois, méme si chiffré...)



y EESTEL
Sécurité « Cross-domains »

loT ‘Box-level’ Product View

| —

/ /
Wm:leis Layers of Wired/Wireless, Remote Application/Action

EdgeProduct | BE5S, | Aggregation/  Powerline | Cloud-hased

Comseiiny H:gg! t(’39:;tt'.ways= WAN Processing
User-driven actions
via devices with
screens or
7 automatically driven
actions based on
data parameters

Insights/Big Data

Data analytics for
business intelligence

BAN/PAN/LAN/WAN
Connectivity

Data Center

o  Layers of Embedded % Sensors &
rocessing Actuators

Medtronic's glucose mondoruses
Bluetoot to "talk” to Ford Syne

-

- “freescale-
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y\EESTEL
Les attaques ?

loT ‘Box-level’ Product View

f /
W?rt:xr':leis Layers of Wired/Wireless, Remote Application/Action

EdgeProduct | . ' | Aggregation/ Power Line ' Cloud-based
Power Line 7
LAN Hubs/ Gateways WAN Processing
User-driven actions
via devices with

screensor

~ automatically driven

actions based on

data parameters
Ins:ghts."B;g Data

Data analytics for
S

#» Layers of Embedded % Sensorsé&
Actuators

BAN/PAN/LAN/WAN
Connectivity

Data Center

rocessing
Medtronic's glucose monioruses
Bluetoot to"talk" 1o Ford Syna
-
-
= “freescale-
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N EESTEL
Car Hacking...

MOST
[soeaner | | ey

_

o L

Additionall| 1] = <% :
svs;tcms o & Interior
Drive train - light
o (t 9 T | ." | g -
L7 :
5
Steering wheel i -
panel e

MOST

CAN Controller area natwork

GPS  Global Positioning System

GSM  Global System for Mobile Commun ications
UN  Local interconnect network

10T Ktxdia-oriented systems transport
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Wiper
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PEI Technologies
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)\\. S-I-EL
Parano 2 ?

* “l can see all of the devices in your home and |
think | can control them,” | said to Thomas Hatley,
a complete stranger in Oregon who | had rudely

awoken with an early phone call on a Thursday
morning.

* He and his wife were still in bed. Expressing
surprise, he asked me to try to turn the master
bedroom lights on and off. Sitting in my living
room in San Francisco, | flipped the light switch
with a click, and resisted the Poltergeist-like
temptation to turn the television on as well.



« Smart homes »

Smart Window

Ar-conditioner

Lifiht Swich v
SOS buttos Camera
xieo door
ona system
Doar magnet smsc 3
Wireless IR detecior TV set 35" Master pane!
Home Sever
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ZITMO
==RTINET

The Evolution Of Mobile Malware: 2004 - 2014

VIRUSES APPEARING ON PLATFORM
& - So o VLHAT'S NEXT?
symbian  ina it‘m&““”” |()S Mol im3$2§§%§§?5§253§2mnmqumnnnmammmmmuww«mmum

between $30 bition and $212 bilion In conneched dovices by the year 2020

‘ 2
ig‘jy,m““““" 0S it :2()1:3 | ;S)‘éb == ]’Lugggﬁﬁeaggﬁgggwmnnmmnmmnummnuummmxnmwmn
;—: 'Q‘ moucssery (S Windows ﬁ é = Intensafymg Android Attacks

volume 10 PC malwars: Plankion in the top 10 PC malware kst Sophisticated And

: “rpackBery | Windowes Mobile Malware's Industrial Age
.!. 'OS Maobie~ 2010 pé MMMnmnmgnzmsmmmmmmcmmwm
rnmmwmmmmmmmwmmmmmm

gmbion 1 mwecmery [OS e 2009 ’@ The First Mobile Botnet
Yyes paves B vy for mobile botnets, sends out SMS messages with 2 URL to propagate itsel and accesses the intemet without user knowledge.

2006 - 2008
2005

Viruses as Cash Generators: Via Premium Rate SMS Services
Several new virusas, ke RedBeowser, were Oesignad 10 send Out preesium rate SMS messages: the phone's owner would typically b charged approx SS per SMS

P |

“ World's First MMS Worm
CommWarmioc he 's first MAS worm infects 115,000 mobiie cevices & sends more than 450,000 MMS

§ 2§ The First Mobile Worm
wWorks's first mobile woem

Claude Megglé / Sécurité et objets

. Page 19
connectés

06/05/2014



Un bon exemple :

e Terminal
entierement
. e autonome

Terminal

» Sécurité intérieure
maner | * S@curité réseau

—— (surcouche SSL sur
) jy_sv || GSM+ authent

mutuelle)
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STEL
QUE FAIRE ?

« Security is not a patch »

Analyse de risques nécessaire
— Lister les biens

— Lister les menaces

— Lister les risques

La revoir tous les ans !



