
 

Quels sont les risques ? 
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Analyse de risques 
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Biens 

Menaces 

Risques 

Parades 

Parades 



Les « Biens » 

• Des objets physiques : Tags, sondes, 
transmetteurs, smartphones, serveurs… 

• Des données, ou informations : t°, numéro 
carte CB, nom, code, empreinte… 

• Des biens immatériels: nom entreprise, 
secrets fabrication, réputation… 
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Les types d’objets 

• Objets « passifs » : tags 2D, tags RFID, tags 
NFC… 

• Objets « actifs » : sondes, compteurs, capteurs 
plus ou moins évolués. 

• Objets complexes: smartphones, consoles, 
PC… 

• Serveurs: locaux, par domaine, centraux… 

06/05/2014 
Claude Megglé /  Sécurité et objets 

connectés 
Page 4 



Les informations transmises… 

• Données peu sensibles, individuellement: T°, 
compteur, pression, poids… 

• Données sensibles pour l’objet: modification 
compteur, modification filtre, RAZ, mise hors 
ou en service, identifiant… 

• Données sensibles pour l’utilisateur: 
modification adresse, données personnelles, 
modification des droits…  
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Biens immatériels 

• Correspondants. 

• Volume de données. 

• Secrets de fabrication. 

• Informations stratégiques 

• Réputation. 
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Les Menaces/fonctions de sécurité 
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Menace Fonction de sécurité 

Divulgation information Confidentialité 

Intrusion Authentification 

Modification Intégrité 

Blocage Disponibilité 



Biens  Menaces 
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BIENS MENACES 

Objets passifs Intégrité, authenticité 

Objets actifs Intégrité, authenticité, 
confidentialité, disponibilité 

Objets complexes intégrité, authenticité, 
confidentialité, disponibilité 

Serveurs intégrité, authenticité, 
confidentialité, disponibilité 



Risques 

• Objets passifs : faibles (réputation) 

• Objets actifs : moyens à élevés 

• Objets complexes : élevés 

• Serveurs : graves à majeurs 
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Connectés comment ? 

• USB 
• IR ? 
• RFID ? 
• NFC ? 
• BT ? 
• E-Beacon? 
• Zigbee ? 
• WiFi ? 
• GSM, 3G, 4G? 
• … 
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• GSM, 3G, 4G 

• INTERNET 



Sécurité des connections ? 

• IR : clair, réflexion sur une vitre visible à plusieurs dizaines 
de mètres… 

• BT: chiffré, mais en général identifiant/mot de passe fixes 
pour beaucoup d’objets… 

• RFID: clair, quelques dizaines de cm… 
• NFC: clair, une dizaine de mètres 
• Wifi: chiffrement correct en WPA2 (nul sinon), quelques 

dizaines de mètres 
• GSM, 3g, 4G: chiffré entre objet et antenne, mais non 

chiffré sur réseau opérateur 
• Internet: si non chiffré, les « grandes oreilles » sont à 

l’écoute ! (Elles le sont parfois, même si chiffré…) 
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Sécurité « Cross-domains » 
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Les attaques ? 
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Parano ? 
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Car Hacking… 
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Parano 2 ? 

• “I can see all of the devices in your home and I 
think I can control them,” I said to Thomas Hatley, 
a complete stranger in Oregon who I had rudely 
awoken with an early phone call on a Thursday 
morning. 

• He and his wife were still in bed. Expressing 
surprise, he asked me to try to turn the master 
bedroom lights on and off. Sitting in my living 
room in San Francisco, I flipped the light switch 
with a click, and resisted the Poltergeist-like 
temptation to turn the television on as well. 
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« Smart homes » 
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Ooops ! 

06/05/2014 
Claude Megglé /  Sécurité et objets 

connectés 
Page 18 



ZITMO ? 
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Un bon exemple : 

• Terminal 
entièrement 
autonome 

• Sécurité intérieure 

• Sécurité réseau 
(surcouche SSL sur 
GSM+ authent 
mutuelle) 
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QUE FAIRE ? 

• « Security is not a patch » 

• Analyse de risques nécessaire 

– Lister les biens 

– Lister les menaces 

– Lister les risques 

• La revoir tous les ans ! 
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