D TechData| @ TREND
MICRDO

Comment protéger ses serveurs et ses stations de travail aujourd’hui? —
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Societé Trend Micro

Leader de solutions globales de sécurité

= +de 30 ans d’activité dans la sécurité informatique

= Siége social a Tokyo au Japon | @

Grandes
= (Cotation au Nikkei Entreprises

= Chiffre d’affaires 2017: 1,5 Mrd S
= + de 6000 employés, présents dans 50 pays dans le monde

" Protege 45 du top 50 des societé mondiales

——

Moyennes
Entreprises

+ 500k clients &

|
A

+ 250M postes protégés TPE et PME

Particuliers
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Trend Micro dans le monde
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Notre histoire
30 ans d’innovation

2015:

2012: Défense
Défense interconnectée

2010: personnalisée

2008: Intégration de la (Sandboxing)

S virtualisation

1996:

Sécurité des
passerelles

1995:

Sécurité des

serveurs LAN E,

H
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PORTFOLIO TREND MICRO

PROTECTION DES SERVEURS

Deep Security

PRODUITS SAAS
e s> L 4
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HES  ApexOne o saas
SaaS

PROTECTION DES RESSOURCES CLOUD

s

Deep Security
as a Service

Cloud App Security

Ao e

Deep Discovery

Analyzer Email Inspector
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For Storage
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Deep Discovery Deep Discovery

Inspector
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MANAGEMENT

PROTECTION DES RESEAUX INDUSTRIELS

& &
-

Portable Security

Safe Lock
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PR'OTECTION' COLLABO.RATIF" :
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@) SharePoint

PortalProtect
for Ms SharePoint

O

IM Security
for Skype/Lync

PROTECTION MAIL
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IMSVA

|

e
ScanMail

Exch. / Lotus
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PROTECTION DES ENDPOINTS

UTILISATEURS

Ls

Mobile
Security

DEFENSE
AVANCEE |:

TippingPoint
IPS
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Apex One
EDR

Files Web Virtual
Reputation

& o, P 5K

Machine App
Learning

Patching
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Sandbox Investigation

DLP & Isolation /

Control Device Control Quarantine



Network Security System Security Malware Prevention
[ E] @ % 5] @ {i;:') 5
Intrusion Firewall Vulnerability Application  Integrity Log Anti- Behavioral Analysis  Sandbox
Prevention Scanning Control  Monitoring  Inspection Malware & Machine Learning  Analysis
Arréter les

Verrouillage des
systemes & détection
des activités suspects

Stop les malwares &
attaques ciblées

attagues/propagations
réseaux, protéger les
applications & serveurs

vulnérables
vmware QR Vicrosoft openstack amazon ) Google CloudPlatform  -&*docker
webservices™ —
=2 o —
& w == Microsoft Azure 2
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Network Security

Protection systeme
et réseau complete
grace a une approche
modulaire
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Sandbox
Analysis

Machine
Learning

Behavioral
Analysis

Intrusion

Prevention Application

TREND MICRO
SMART
Protection
Network™

&)

Anti-Malware & Content
Filtering

Firewall / @

Control

-

Integrity
Monitoring

£

Log
Inspection




Intrusion
Prevention

=

Firewall

Vulnerability
Scanning
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Network Security

Protection des vulnérabilités OS & applications

Protection contre les _~* (ex: Struts 2, Shellshock, Heartbleed, Ethernalblue ...)

menaces réseau et
applicative

—= Deétecte & stoppe les ransomwares (ex: WCRY)
Stop les mouvements
latéraux et réduit la

surface d’attaque des

serveurs —* Réduction des campagnes

de patch en urgence
Scan automatique des
vulnérabilités &
application des politiqu

™~

Couverture des systemes & applications
en fin de vie




Réduction des impacts opérationnels R o

Vulnérabilité divulguée
ou exploit disponible

* Réduire les colts opérationnels
dans l'urgence & correctifs en h A g
cours
, . . Déploiement
* Protéger les systéemes ou aucun Test terminé
correctif n’est fourni Temps ©) r%x é ﬁ@ @5 -
* Securise les OS et applications Batch Début du
vulnérables disponible déploiement
La protection du ransomware D @ nd
a WannaCry a éteé disponible des mars @
g 2017, avec des améliorations lors de la _ Protect
divulgation publique (mai 2017) Patch Virtuel rotection

disponible continue
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System Security

Protection systeme
et réseau complete
grace a une approche
modulaire
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Sandbox
Analysis

Machine
Learning

Behavioral
Analysis

Intrusion

Prevention Application

TREND MICRO
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Protection
Network™
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Anti-Malware & Content
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Control
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Integrity
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Application
Control

H

Integrity
Monitoring

£l

Log
Inspection
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System Security

Protection automatique contre les

Verrouillage des .
g _~* comportements malicieux type ransomware

serveurs et prévention
des changements
(whitelisting)

— o Integre la sécurité au process DevOps et
CI/CD

Détection des
changement suspects
ou non-autorisés sur
les fichiers, ports, clés

de registre ... —= Reéduire la surface d’attaque et permet de

satisfaire la mise en conformité
Consolidation / alertes
basées sur les logs

systemes et applicatifs

™~

Détection des indicateurs de compromission
(10C)

(@) TREND



Malware Prevention

Protection systeme
et réseau complete
grace a une approche
modulaire
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&

Malware Prevention

; f@ Détection / blocage des

Anti-Malware & malware connus
Content Filtering

Arréte les malwares et les attaques avancees

———e Détecte & arréte les ransomwares

@ Détection des fichiers et (ex: WannaCry)

comportements suspects,
stoppe les changements
malicieux

EL Envoi les objets

Behavioral Machine

Analysis  Learning —=* Stopper les attaques zero-day

suspects aux sandbox

Sandbox personnalisées
Analysis

™~

Analyse les menaces inconnues & partage au
travers des solutions de sécurité

i i ' TREND
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Redéfinition de la sécurité des Endpoints-" .-

KR KR F

Automatique Clairvoyance Tout-en-un
Détection & Réponses Visibilité & contrble centralisés de  Sécurité des Endpoint & EDR
efficace toutes les fonctions ensemble dans un seul agent
Technologie moderne pour Option d’investigation EDR pour Pas besoin de plusieurs
bloquer les dernieres rechercher les causes et chasser les  fournisseurs (agents) sur le
menaces (incl. sans fichier) menaces méme Endpoint
Fonction de Virtual Patching Option de service SDR* pour Versions On-premise et SaaS

reconnue par le secteur renforcer les équipes sécurité (SOC) identique (SaaS en 1°")  *H120m



@ Points d’entrée

Site Malicieux ~ HTTPS

N\

Exploit de vulnérabilité

de I'OS Cg
QR

Exploit des navigateurs

Clef USB malicieuse ( B

1
1
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Réputation Web
@ Blocage des connexions
au niveau noyau (et pas

seulement au niveau du

_ Patching virtuel.
navigateur) v

Patching Virtuel
@ Bloque les nouveaux exploits
avec le #1 de recherche des

vulnérabilités

Protection du navigateur
@ Détecte les exploits basés sur

I'inspection des script & le
comportement des sites

Contréle des périphériques
@ Bloque les périphériques de

support amovibles inconnus

ZERO DAY
INITIATIVE

En 2017, Trend Micro ZDI a détecté

66% de toutes les vulnérabilités.
Cela nous permet le meilleur

N

J
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o V 4 eofe V 4
663/) de vulnérabilités |
Google Project Zero
découvertes en 2017 240

Core Securlty

1,009
LEADER dans la découverte de Us- CERTJ

Yy L eges 2 . ZERO DAY
vulnérabilités depuis 2017 rortcua Labs/ INITIATIVE

Secunia Research
21

Source: Frost & Sullivan. Analysis of the
Global Public Vulnerability Research
Market, 2017. February 2018.
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Menaces Vulnerabilités Attaques Al & oT/ IIoT Réseaux Future Threat

ZERO DAY

IN ITI\ABE—J R&D Trend Micro \

B @ O ol @ Q
==

& Exploits ciblées Machine Learning Cybercriminels Landscape)

>\

TELUS Security Labs
(maintenant gérés

Par Trend Micro)
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@ Pré-exécution

18

A\

Menaces basée sur les fichiers
ex. EXE, DLL, Document
Office avec macros

Copyright 2019 Trend Micro Inc.

En Mémoire

Sur le disque

@ @ @ O @

Détection des Packers

Identifie les logiciels malveillants empaquetés en mémoire

lors de leur décompression, avant leur exécution

Machine Learning a la pré-exécution
Evalue les fichiers par rapport a un modele

basé dans le cloud ou local / hors ligne

pour détecter les menaces inconnues |NOUVEAU

Contréle des Applications
Blogue I'exécution de tout ce qui ne figure
pas sur la liste blanche (simple a utiliser)

Protection contre les Variantes
Détecte les mutations des codes malveillants en
reconnaissant des fragments connus de ceux-ci

Signatures basé sur les fichiers
Détecte les fichiers malveillants connus
(+ de 3 milliards de détections H1/2018)

NOUVEAU sur MacJ
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@Exécution " Nl

Machine Learning a I'exécution
_ ) Analyse le comportement en temps réel
Tout ce qui s’execute @ par rapport a un modele basé dans le
EXE, DLL, PowersShell, cloud pour détecter des menaces
Comportement des auparavant inconnues
documents dans

un MS Office, etc. @ Analyse comportementale des I0A _

Détecte les comportements correspondant
aux indicateurs d'attaque connus (I0A), y
compris le chiffrement des ransomwares et
le lancement de scripts

N\

Détection de scripts malveillants,
d’injection de codes malveillants,
En mémoire détection de décompression a
I'exécution

@ Analyse d'exécution en mémoire _

19 Copyright 2019 Trend Micro Inc.




@Point de sortie ! Al

Réputation Web Serveur de
Blocage des connections au @ commande et
niveau noyau (et pas seulement A contréle

au niveau du navigateur)

Prévention d'intrusion sur I'hote Mouvements
Détecte et blogue le comportement @ latéraux

des mouvements latéraux

Détection de l'exfiltration des données
Le module DLP détecte et bloque les données sensibles @
sortant de |'ordinateur.

NOUVEAUsurMac .  controle des périphériques
Bloque les périphériques de

Exfiltration
CB des données
support amovibles inconnus

Copyright 2019 Trend Micro Inc. ’ TREN D,_
MICRDO

20



@ Réponse Automatique

Isolation
Mise en quarantaine

]:I:II Mettre fin au processus suspect
Bloguer I'exécution
Retour en arriere (nettoyage)
Interactions via APl |Etendues

Mises a jour rapides de la protection de la réponse sur d'autres
terminaux / produits* Etendues

@ A -3

H
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@Capacitésd‘investigations puissantes (EDR) R | —r

e o| Investigation:

® ® | Recherche d’'lOC _
(Recherche des métadonnées coté serveur ) - t:mjmu«»m @
Identification du patient Zéro / S— @ resem (© s ©
Analyse de la “Root Cause” o o o >
Détection et recherche des IOA : - :";W.,_M
Automatisation via requéte API e
Service Support SDR(Win/Mac) n 0O 6 00 0 ©
UX moderne avec guidage hiérarchisé - e e
Guide de fichier inconnu

i
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/) Apex Central™ as a Service 0 ©
Dete Ct I o n et L] Dashboard Direclories Puolicies Threal Intel Response Detections Administration Hedp

réponse totalement Summary  Smart Protection Network
I nteg re es Q204 Anti-malware Compliance ¥ 10 critical Threats > 8,277 petections Stoppea
@
2 124 ouidate endpoints 1 2 amected T 3 Users with 45 unresolved detecfions
e Pas d’aller/retour T

entre les produits ou Al

&
consoles e O 92% At Matvare
] SOHO RD Managed endpoints: 1,542
Fully compliant 1418 92%

Outdated: 124 B%

* Intégration s

Unmanaged endpoints: 0
-3

Compllance rate

transparente des ’ o A 10 Grila treats
o o . - Ransomware (123)
Investigations EDR et
Vulnerability attack (0)
Lateral movement (0)
hitp/feerw folosolmagenes comi
hidpfwowaryserd comd
, . ] SMB RD 192.254.214.T1
B, SARASHME, GO
® S e I e Ct I 0 n n e Z . North Sales i el fuaniT COMmVpCaEhemy.
® - Admin
A 4 Affected users

Known Advanced Persistent Threat (0)
- ENTRD Sorcial enginesring attack (2)
automatisations des
Y . Y Unknown threats (0)
détections / réponses caccamac )
n'importe quelle - saron

"
" George

7 . %
détection pour P S —— -
TrendPHmarilynm
i nve Stig u e r *Showing crifical threats and detections from the past 30 days

L J
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[ V 4 V 4 ™ i
"QUI d'autre a été @ Apex Central™ as a Service

touché ?”

< Security Threat - 192.254.214.71

Recherche immeédiate du Affected Users | Attack Detalls

Unique Affected Users Over Time

Zoom mmm @ Recently detected @ Previously undetected

cOté serveur : analyse
d’'impact

[k Dashboard Directories i Threat Intel

Response

Administration

Blogué car I'@IP était
connue comme
dangereuse (rouge)

I
Apr 11

l

David Chal

] 1 1 1 1
Apr 15 Apr 17 Apr 19 Apr21 Apr 23

a ° z ) ° Sep 1 Jan
Patient zéro” inconnu :
7 .
(orange) non bloqué
Ll User Name Endpoint IP Address First Detected Latest Actior
[ . /7 D | N Rk 3
Isolatlon du patlent Zero Mark Huang TW-MARKHUANG-PC 10.1.1.1 2017/04/08 10:28°
t | t d ) RobertLee TW-ROBERTLEE-SRV 10.42.162.66 2017/04/13 12:10:20
et lancemen € )  Amy Fang TW-AMYFANG-PC 10.1.1.3 2017/04/14 08:35:35 2017/04/14 08:35:35
1 (
| ana Iyse d e Ia RO ot )  David Chang TW-DAVIDCHANG-PC 10.42.162.77 2017/04/20 11:23:18 2017/04/20 11:23:18
)
Cause . =
1
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“Comment est-ce
arrive?”

* Analyse “Root Cause”
pour une “kill chain”
simple ou complete

* Amélioré par Trend Micro
Threat Intelligence

e Rouge (élément malveillant)
* Orange (élément suspect)
* Noir (élément sain)

25 Copyright 2019 Trend Micro Inc.

@ Apex Central™ as a Service

Jashboan irectories 5 reat |nte nse
Q Dashboard Di i Paolicie: Th Intel Respo

< Securty Threat - 192.254.214.71

Affected Users | Patient Zero

Investigation Summary Object Details

@ First Affected User

Mark Huang
TW-MARKHUANG | 10.1.1.1

First Seen

2017/04/08 10:28:18

(% Start a Quick Investigation

% tmcm_demo -

Detections Administration Help

Attack Vector

© outiookexe
2017/04/20 10-23:18

Indicators
Malicious (1) |
@) 19225421471
Suspicious (3)

9 SensorTest-wrs71-81.exe

e SensorTest-wrs71-81.exe

e suchost.exe

Qutlook exe

O ©

SENSORTEST-WRS71.. TzG.exe

O 0 -0

SensorTest-wrsT1-81.exe suchost exe

=

182,254 21471




“Comment dois-je
répondre ?”

* Analyse “Root Cause”
pour une “kill chain”
simple ou complete

* Amélioré par Trend Micro

Threat Intelligence

e Rouge (élément malveillant)

* Orange (élément suspect)
* Noir (élément sain)

* Options de réponses

e Terminer l'objet

* Ajouter une nouvelle
détection automatisées a
tous les Endpoints

* Rechercher cet objet
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@ Apex Central™ as a Service

Q Dashboard Directories Policies Threat Intel

< Securty Threat - 192.254.214.71

Affected Users | Patient Zero

Investigation Summary Object Details

@ First Affected User First Seen

Mark Huang 2017/04/08 10:28:18

TW-MARKHUANG | 10.1.1.1

(% Start a Quick Investigation

o

QUilook exe SENSORTEST-WRS71..

Attack Vector

© outiook exe
2017/04/20 10-23:18

Administration Help

@ Indicators

(©) sensorTest-wrs71-81.exe

Profile

SensorTest-wrs71-81.exe

Rating: ﬂ Suspicious

Affected Endpoints: 3 endpoints (0.03%)

Process |D: 8472
User: Mark Huang

Signer: -
CMD: “C:\Users\Administrator\Downloads\Sensor
Test-wrs71-81\SensorTest-wrs71-81 exe”

Path: C:\Users\Public\SensorTest-wrs7 1-61.exe

SHA-1: 4608E210AT3961CE296T343ATABSCFI918BOSF
SHA-2: B03BE210AT3961C2967343ATASECFI918B03F
MDE: EFDF9503A055AC2EDBAFCA4BDECEE0C

4§ tmcm_demo -

O~

Terminate Object
Add to Suspicious Objects List

Add to Quick Investigation List
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