D TechData |

%

STORMSHIELD

Network Endpoint Data



Une histoire résolument ancrée dans la cybersécurité

STORMSHIELD

ARKOON
Création d’Arkoon (FR)

Premier UTM sur le marché

AIRBUS

NETASQ
Création de Netasq (FR)

Premier Firewall a intégrer un IPS

Acquisition et Fusion
Filiale @ 100% d’Airbus CyberSecurity



STORMSHIELD @ e

Lancement de la marque et des gammes de produits STORMSHIELD
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NETWORK  ENDPOINT DATA
SECURITY SECURITY SECURITY

Aujourd’hui

STORMSHIELD



Un niveau de confiance maximal
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EU Restreint

STORMSHIELD

NATO e
OTAN EAL3+ EALA+ QECUHITY
NATO/OTAN Criteres Communs France Cyber Security

Les plus hauts niveaux de certification européens






LANCEMENTS STRUCTURANTS

Lancement EC2 1¢" Smartphone
de Facebook AWS Sous Android

2008 RESEAUX SOCIAUX
CLOUD COMPUTING

MOBILITE
WEB 2.0 (PARTICIPATIF)

\ Lancement | Lancement
De Youtube du 1°" Iphone



AGILITE
CREATIVITE

FIDELITE
SOUPLESSE

PERFORMANCE
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BRING-YOUR-OWN-EVERYTHING

Bring-Your-Own-Device

- Bring-Your-Own-Mobile
\\‘ Bring-Your-Own-Application
Bring-Your-Own-Cloud



EN 10 ANS, LES MOTIVATIONS ONT CHANGE .
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Réseaux sociaux : une mine d’or
pour préparer une attaque

Trouver:des cibles

Préparer I'approche
|dentifier des leurres

Gagner la confiance
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Toutes les données sont
 eXpOSees

2015 —Ashley Madison — 32 millions de
comptes piratés et publiés

2016 — Cambridge Analytica s'empare des
données personnelles de 87 millions
d’utilisateurs Facebook

2017 — Uber - 57 millions de comptes piratés




2013 : Le Choc Snowden

Publication de nombreux
3 documents confidentiels
! expliquant et détaillant 'ampleur
des activites de la NSA.

! Ces documents montrent les

" relations étroites entretenues

« avec les editeurs et fournisseurs.



Les relations se tendent entre les grandes puissances
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e laguerre dans le cyperesp it

3 gouze stages abrite 2000
mQattants de 'armée nationale qui espi‘énnent—les
réseaux dAmenqu dEurope » s,

Gérard Pellks PreS|dent de IASSOC|at|on CyberEdu
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De nouvelles approches pour
ameliorer sa protection




Certification VS Qualification

Evaluation
7T La cible de sécurité Un laboratoire de tests
H H est définie par vérifie la conformité
I’'éditeur aux criteres

COMMON CRITERIA

Cible Evaluation Tests Revue de code
ANSSI définit la Un laboratoire de tests Le laboratoire teste la Analyse du code source et
cible de sécurité vérifie la conformité robustesse de la solution vérification de la non

aux criteres présence de backdoor

EAL 3

EAL 4

Qualification
Standard

Qualification
Renforcé



Privilégier des solutions de confiance provenant de
pays partageant vos intéréts
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User-Empowerment et
Sensibilisation



' Protéger le contenu plutot que le
contenant




Protection des données

Stormshield Data Security

[

Protection
des fichiers

D

Collaboration

m E dans le Cloud

Gestion

des bulles de confiance Protection

de la messagerie 6\

Stormshield Data Stormshield Data

= .
AR O Détection A~ A A 2N AR
Enterprise Protection des données % des outils de synchronisation For Cloud & Mob ||—;=
Coffre-fort virtuel ou local / clé USB - .
Administration
Centralisée
®
Intéprati Accés aux données
ntégration ”
dans des applications tierces depuis les mobiles
ENCRYPTION EVERYWHERE
STORMSHIELD

23
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Une protection en profondeur nécessite plus qu’'un antivirus
Stormshield Endpoint Security

Communications

Maitriser tous les points

d’acces Wifi

Menaces inconnues

Congu pour détourner les

moyens de protection traditionnel

Clé USB
Contréle de tous les

périphériques

STORMSHIELD .
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Protéeger linfrastructure



Une gamme complete de produit de sécurité

Interconnectivité
Le meilleur de la
sécurité
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Gamme Small

Petites entreprises, agences
et bureaux distants

STORMSHIELD

Gamme Virtual Appliance

Management Center

Monitoring et
Gestion des réseaux

OoT FW

Performance
Intégration aisée

TR ST [ e o EEeoct - A
SN510 SN710 SN910
@ @ ®

Gamme Medium
Moyennes entreprises
et grandes agences

Performance & Scalabilité
Interfaces fibre haut débit & Densité de ports

SN2000 SN3000 SN6000
&  J

SN2100 SN3100 SN6100

Gamme Large
Grandes entreprises & Datacenters




Exécution des éléments

suspicieux au sein
d’environnements

virtuels fictifs pour identifier
les éventuels
comportements anormaux




Coordonner les systemes de protection

Pour élever le niveau de sécurité globale et répondre aux attaques les plus évoluées

* 3 expertises complémentaires

* Une protection de bout en bout

* Une détection des signaux faibles pour une
protection pro-active

* Une interaction renforcée avec I'écosystéme IT

* Une politique de sécurité dynamique

STORMSHIELD

T
ENDPOINT
SECURITY
NETWORK
SECURITY
DATA
SECURITY



Merci %

Au plaisir de vous revoir STORMSHIELD

Restons en contact !




