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De la virtualisation i la containerisation dans Azure, Microsoft lance
sa premiere offre de containerisation Azure Container Service (ACS)
en 2016, celle-ci était une offre PAAS, permettant de déployer un
cluster Kubernetes.

Ce service est facilement exploitable et permet ainsi de se concentrer
sur le développement de ces applications et non sur la mise en place
de Kubernetes.

Du fait de la montée en puissance de Kubernetes, Microsoft a remplacé
I'acronyme ACS par AKS (Azure Kubernetes Services) en 2017 et en a
fait ainsi un service managé. En 2019, Microsoft arréte le support de
ACS pour pousser les clients & migrer vers AKS.

Il faut savoir que Brendan Burns, co-créateur de Kubernetes, est
maintenant chez Microsoft et y dirige les projets liés aux containers.

De plus, Microsoft a rejoint la CNCF (Cloud Native Computing
Foundation) en 2018 et a également fait l'acquisition de Deis, une
entreprise a la base de plusieurs outils Kubernetes open source.

Dans le cadre de son offre de Service Managé, Azure gere pour nous
les nodes Master. Nous devons uniquement nous soucier des nodes

Worker concernant notre application.

Les ressources Azure AKS sont c/zfs;j)ol/zi/?/as‘.



https://docs.microsoft.com/en-us/cli/azure/aks?view=azure-cli-latest#az-aks-create

Ci-dessous le schéma de principe du fonctionnement de Kubernetes

dans Azure.

Cette architecture peut servir de référence :
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1. LA CONTINUITE DE SERVICE AVEC AKS

AKS nous permet de faire de la résilience en cas de défaillance d’un
service. Pour cela, il faut penser a répartir les nodes dans les différentes
zones de disponibilité au sein de notre région.

Pour connaitre les services disponibles sur une région, je vous invite
a cliquer sur ce Lien.

Azure region (East US 2)

i Ny

) AKS cluster 3
Availability Availability
Zone 1 fone 2
i| AKS AKS
i node node
j— AKS |
node
e, Availability }
fone 3
N J
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https://azure.microsoft.com/fr-fr/global-infrastructure/services/

Il faut savoir que le choix
de la zone de disponibilité

se fait lors de la création

du cluster & que celle-

ci est non modifiable

une fois le cluster créé.
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»  La sauvegarde des données

Azure recommande de sauvegarder les données de ces nodes si cela
est nécessaire (bases de données par exemple) a I'aide d’un outil tel
que Velero ou Azure Site Recovery et de sassurer de 'intégrité de ces
sauvegardes.

Velero permet de sauvegarder les volumes persistants des ressources
de cluster et de leur configuration.

La sauvegarde via Velero nécessite un Blob storage au sein d’un
storage account pour stocker les backups.

Voici comment configurer la sauvegarde d’un environnement avec
Velero. Tout d’abord, on crée le storage account et le blob storage
pour stocker les backups.

Voici le script pour définir les variables :

# Prepare variables

TENANT_ID=...

SUBSCRIPTION_ID=...

SOURCE_AKS_RESOURCE_GROUP=MC_...
TARGET_AKS_RESOURCE_GROUP=MC_... # (optional, if you
want to migrate)

BACKUP_RESOURCE_GROUP=backups
BACKUP_STORAGE_ACCOUNT_NAME=velero$(uuidgen | cut -d '-'
-f5 | tr '[A-Z]' '[a-2]")

La continuité de service avec AKS 8


https://velero.io/

Voici le script pour définir la création du Storage Account :

# Create Azure Storage Account

az storage account create \
--name $BACKUP_STORAGE_ACCOUNT_NAME \
--resource-group $RESOURCE_GROUP \
--sku Standard_GRS \
--encryption-services blob \
--https-only true \
--kind BlobStorage \
--access-tier Hot

Voici le script pour définir la création du Blob storage (équivalent a

un bucket S3) :

# Create Blob Container
az storage container create \
--name velero \
--public-access off \
--account-name $BACKUP_STORAGE_ACCOUNT_NAME

La continuité de service avec AKS 9



Il faut ensuite créer un SPN pour permettre 'accés aux ressources par
Velero :

# Create a Service Principal for RBAC
AZURE_CLIENT_SECRET="az ad sp create-for-rbac \
--name "velero" \
--role "Contributor" \
--query 'password' \
-0 tsv \

--scopes /subscriptions/$SUBSCRIPTION _ID/
resourceGroups/$BACKUP_RESOURCE_GROUP /
subscriptions/$SUBSCRIPTION ID/resourceGroups/$SOURCE_
AKS_RESOURCE_GROUP /subscriptions/$SUBSCRIPTION_ID/
resourceGroups/$TARGET AKS RESOURCE_GROUP"

AZURE_CLIENT_ID="az ad sp list --display-name "velero"
--query '[@].appId' -o tsv’

On installe ensuite Velero, pour cela, on renseigne les informations
de la souscription :

cat << EOF > ./credentials-velero
AZURE_SUBSCRIPTION_ID=${AKS SUBSCRIPTION ID}
AZURE_TENANT_ID=${TENANT_ID}
AZURE_CLIENT_ID=${AZURE_CLIENT ID}
AZURE_CLIENT_SECRET=${AZURE_CLIENT SECRET}
AZURE_RESOURCE_GROUP=${SOURCE_AKS RESOURCE_GROUP}
AZURE_CLOUD_NAME=AzurePublicCloud

EOF

La continuité de service avec AKS 10



On lance ensuite 'installation de Velero :

velero install \
--provider azure \
--plugins velero/velero-plugin-for-microsoft-
azure:v1.0.0 \
--bucket velero \
--secret-file ./credentials-velero \
--backup-location-config resourceGroup=$BACKUP_
RESOURCE_GROUP, storageAccount=$BACKUP_STORAGE_ACCOUNT _
NAME \

--snapshot-location-config
apiTimeout=5m, resourceGroup=$BACKUP_RESOURCE_GROUP \
--wait

Nous pouvons ensuite lancer notre premier backup :

velero backup create firstbackup

Puis tester une restauration :

velero restore create firstrestore --from-backup firstbackup

Si tout est bien correct, nous pouvons planifier la sauvegard :

velero create schedule NAME --schedule="@every 24h"

La continuité de service avec AKS 11



2. MISE EN PLACE D’UN CLUSTER AKS

Pour créer notre cluster, nous avons deux possibilités, soit via Cloud

Shell, soitdepuis /e portail Azure en cliquant sur “Kubernetes Service”.

Azure Cloud Shell est un interpréteur de commandes interactif
accessible depuis unnavigateur internet pour gérer vos ressources
Azure.

Kubernetes Service

Kubernetes Service! © cneoiier cour plus tard
I icoson
InIpIe
L

Azure Kubernetes Service is the quickest path from zero to Kubernetes on Azure. This new service features an Azure-hosted control plane, automated upgrades, self-healing,
easy scaling, and a simple user experience for both developers and cluster operators. With AKS, customers get the benefits of open source Kubemetes without complexity or
operational overhead.

To help you get started with AKS, the managed Kubernetes service is free. You only pay for the VMs in your cluster, and any infrastructure resources consumed like storage
and networking. This means on Azure, you will pay nothing for the management of your Kubemnetes cluster.

AKS is currently available for Linux virtual machines.
Creating an AKS cluster typically takes a few minutes. Once complete, you can access and manage your cluster through "az aks™ and “kubectl”,

Liens utiles
Learn more
Documentation

AKS AZURE / Mise en place d’un cluster AKS 12


https://login.microsoftonline.com/organizations/oauth2/v2.0/authorize?client_id=c44b4083-3bb0-49c1-b47d-974e53cbdf3c&response_type=code%20id_token&scope=https%3A%2F%2Fmanagement.core.windows.net%2F%2Fuser_impersonation%20openid%20email%20profile&state=OpenIdConnect.AuthenticationProperties%3D4nSq5T3AxtR0CqZF0iDBU6hHg3YTAEUtn2ISO3IuWx2UiuG44c8FdVuG75HqivfxEDzdrI_nMWb7iIkByUxE6__SvZUKioKH3qNUosC4hZEgNBtbDqMFWlgFo107RVQ-K_ljZDcyp3MNZ_Aon3gvltF1PVrIQurFovd2MAkmdKrxxHfgakMU1xlUED8s-ZkrsH0xuS6fGOwu9TGczsSIPxm3I31pUy_sbtxoRM-No5Kwm9o5CoSA_WjTAFaEF4c9XF00wdYaTUy9jmiR4wlveRxcwTr3xA312FLs8uZp6jY&response_mode=form_post&nonce=637344792250051738.Yzk2OGQ2YWItODc4NC00NmI2LWI2OTYtMzJiMDk5YzNmZmUyZTM4MGNkYjAtYzQ4OS00M2QzLThhMmMtZDcyZjAwNWU2MTMz&redirect_uri=https%3A%2F%2Fportal.azure.com%2Fsignin%2Findex%2F&site_id=501430&client-request-id=7978c93f-e0d5-477d-9d3f-33cfe180a303&x-client-SKU=ID_NET45&x-client-ver=5.3.0.0

Il faut ensuite renseigner les différents champs demandés :

- groupe de ressource,
- nom du cluster,
- région,

- préfixe DNS :

Créer un cluster Kubernetes

Echelle  Authentification  Supervision Supervision Balises  Vérifier + créer

Azure Kubernetes Service (AKS) gére votre environnement Kubernetes hébergé, facilitant et accélérant ainsi le déploiement et
la gestion des applications en conteneur sans nécessairement disposer d'expertise en matiére d'orchestration de conteneurs.
Cela élimine également le fardeau des opérations et de la maintenance en provisionnant, en mettant a niveau et en mettant a
I'échelle les ressources & la demande, sans mettre vos applications hors connexion. En savoir plus sur Azure Kubernetes Service

Détails du projet

Sélectionner un abennement pour gérer les ressources déployées et les colts associés. Utilisez des groupes de ressources
comme des dossiers pour organiser et gérer toutes vos ressources.

Abonnement * (0 ‘ Maon nom d’abonnement v ‘

o
Groupe de ressources * () ‘ myResourceGroup WV ‘
Créer nouveau

Nom du cluster Kubernetes * () ‘ myAKSCluster ~ ‘
Région * () | (Etats-Unis) USA Est ~ ‘
Version de Kubernetes * (0 ‘ 1.13.11 (par défaut) ~ ‘
Préfixe des noms DNS * () ‘ myAKSCluster-dns ~ ‘

Pool de noeuds p: pal

Le nombre et a taille des nceuds dans le pool de noeuds principal de votre cluster. Pour les charges de production, au meins 3 neeuds sont
recommandés pour assurer la résilience. Pour les charges de développement ou de test, il suffit d'un seul nceud. Aprés avoir créé un duster,
vous ne pourrez pas modifier |a taille des nceuds. En revanche, vous pourrez madifier son nombre de nceuds. Si vous souhaitez obtenir
davantage de pools de ncauds, vous devez activer la fonctionnalité « X » dans 'onglet « Mettre 4 'échelle =, ce qui vous permettra d'ajouter
davantage de pools de nceuds aprés la création du cluster. £n savoir plus sur les pools de nceuds dans Azure Kubemnetes Service

Taille de nceud * (O Standard B2s

2 rtuels, mémoire de 4 Gio

Nombre de nceuds * (OO O

< Précédent Suivant : Echelle> |

Mise en place d’un cluster AKS



Vous pouvez aussi créer votre cluster via Cloud Shell en cliquant sur
le bouton Powershell dans le bandeau du haut de votre portail Azure.

Microsoft Azure 2 search resour

Azure services s

Create a resource
Home

<7

Function App

e Virtual machines App Services Storage accounts

Al services

Al resources -

ure your apps and

) Resource groups ucture

& App services
% Function Apps

Useful links

Recent resources  see @l See all your

= sqL databases

& Azure Cosmos DB

RO
ng a Cloud Shell.Succeeded.
Connecting terminal...

Cadlet help is available: help <cmdlet name>

Authenticating to Azure ...
Building your Azure drive ...

PS Azure:\> |
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Voici la commande cloud shell pour créer notre cluster AKS :

az aks create \
--resource-group {Resource group name} \
--name {Cluster name} \
--node-count 2 \
--generate-ssh-keys \
--attach-acr {ACR name}

Ce qui nous donne la commande suivante :

az aks create --resource-group aksAvailabilityZone
--name aks --generate-ssh-keys --vm-set-type
VirtualMachineScaleSets --load-balancer-sku standard

--node-count 3 --zones 1 2 3

Installer la CLI sur votre poste en ouvrant PowerShell et en exécutant
la commande suivante :

az aks install-cli
Connectez-vous ensuite sur votre cluster

az aks get-credentials --resource-group {Resource group
name} --name {Cluster name}

Mise en place d’un cluster AKS 15



Ce qui nous donne la commande suivante :

azaksget-credentials --resource-groupaksAvailabilityZone
--name aks

La commande suivante permet de lister vos nodes :

$ kubectl get nodes

Voici le résultat attendu :

NAME STATUS ROLES AGE VERSION
Aks-nodepool-test Ready agent 50m v1.14

La commande suivante permet d’avoir un détail de vos nodes :

kubectl describe nodes | select-string -pattern
'~Name: ', 'zone="'

Mise en place d’un cluster AKS 16



Celle-ci permet de monter le nombre de vos nodes a 5 nodes :

az aks scale --resource-group aksAvailabilityZone --name
myAKSCluster --node-count 5

Celle-1a permet de voir comment sont répartis les nodes au sein de
votre cluster :

kubectl describe nodes | select-string -pattern
'~Name: ', 'zone="'

Cette autre commande permet de déployer un pod reverse proxy
nginx sur un node dans chacune de vos zones de disponibilité :

kubectl run nginx --image=nginx --replicas=3

La commande suivante permet d’avoir un descriptif de vos pod :

kubectl describe pod | select-string  -pattern
'AName: ', '“Node:"'

Mise en place d’un cluster AKS 17



La solution Azure Traffic
Manager permet de diriger
les flux sur vos clusters

se trouvant dans différentes

Vé ) )
régions suivant la latence,

la zone géographique

par exemple.

AKS AZURE / Mise en place d’un cluster AKS 18



Primary region

¢ Cloud Witness

g

Jumpbax Adtive Directory ‘ :
Asynchronous
— .-_;_ E E - D
Internet : - :
Traffic Manager
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3.

FONCTIONNALITES AKS

Kubernetes permet d’automatiser le déploiement et la gestion

d’applications en micro-service (principalement avec Docker) tout en

proposant de la scalabilité.

Azure-managed

Customer-managed

Control plane

APl Server Scheduler

D3

— . etcd
. Controller

manager

kube-proxy l Container

Container
runtime

I

e

Comme dit précédemment, Azure gére les nodes master. Les réles de

ces derniers sont les suivants :

- Master : Gere la disponibilité des nodes.

- Etcd : La base de donnée de configuration.

- Kubelet : Il est responsable de I’état du node.

- Kubeproxy : Il est responsable de la partie réseau.

- Pod : C’est une enveloppe virtuelle pouvant abriter

un ou plusieurs containers.

- Node : Machine virtuelle permettant P'exécution de

pods (Containers).

Fonctionnalités AKS 20



4. LESPOOLS DE NODES DANS AKS

Par défaut, AKS regroupe les nodes dans des pools de nodes. Un pool
contient des vms identiques.

La commande permettant d’ajouter un pool de nodes a un cluster :

az aks nodepool add --resource-group rgAks --cluster-name
myAKSCluster --name nodepool2 --node-count 1 --node-vm-
size Standard_D4s_v3 --no-wait

La commande de suppression d’un pool de node :

az aks nodepool delete -g rgAks --cluster-name myAKSCluster
--name nodepool2 --no-wait

Les pools de nodes dans AKS 21



5. AFFINITE ET ANTI-AFFINITE

Les deux notions importantes de Kubernetes : les teintes (taints) et les
tolérances (tolerations). Celles-ci permettent de contréler sur quels
nodes vont s’exécuter les pods :

- Quand une teinte est appliquée a un node, seuls les
pods spécifiques peuvent étre planifiés sur le node.

- Ensuite, une tolérance est appliquée 2 un pod pour
lui permettre de tolérer la teinte d’'un node.

Les effets sont les suivants :
- NoSchedule : les pods ne seront pas déployés sur le
node.
- PreferNoSchedule : Kubernetes déploiera le pod sur
ce node uniquement si besoin
- NoExecute : si un pod est en cours d’exécution sur

un node qu’il ne tolére pas, il sera supprimé.
q

La commande pour attribuer une teinte a un node est la suivante :

kubectl taint nodes nodename key=value:effect

Ce qui nous donne :

kubectl taint node aks-nodepooll sku=gpu:NoSchedule

Affinité et anti-affinité 22



Ci-dessous un exemple de fichier yaml d’un pod avec une tolérance
pour la “taint” « noschedule » :

apiVersion: v1

kind: Pod
spec:
tolerations:
- key: "key"
operator: "Equal”
value: "value”

Si on ne souhaite pas que le node execute d’autres pods :

kubectl taint nodes es-node elasticsearch=false:NoExecute

On peut déployer un pod en utilisant kubectl apply -f gpu-toleration.
yaml. Kubernetes planifie ensuite le pod sur 'un des nodes avec la
teinte appliquée.

Lorsque qu’une teinte est appliquée, kube-scheduler va essayer de
placer le pod avec la teinte sur le node grice a la tolérance. Mais
si le node n'est pas disponible pour un probléme de ressource, par
exemple, il sera planifié sur un autre node. Pour palier a ce probleme,
il faut utiliser les Nodes Affinity et les Nodes Selector.

Source : https://docs.microsoft.com/fr-fr/azure/aks/operator-best-practices-advanced-scheduler

Affinité et anti-affinité 23



6. NODE AFFINITY

Pour forcer un pod a tourner sur un node spécifique, il faut utiliser
les Nodes Aflinity comme ci-dessous via un syst¢eme de clé/valeur :

affinity:
nodeAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- es-node

Le champ Affinity permet de spécifier des affinités :

- requiredDuringSchedulingIgnoredDuringExecution
- preferredDuringSchedulingIgnoredDuringExecution

Il est aussi possible aussi d’utiliser ces opérateurs : In, Notln, Exists,
DoesNotExist.

Source :  hrttps://kubernetes.io/docs/concepts/scheduling-eviction/assign-pod-node/#affinity-and-
anti-affinity

Node Affinity 24



7- NODE SELECTOR

Le sélecteur de node est donc un moyen simple d’affecter des pods
a un node donné. Il se base sur un syst¢tme de label, c’est a dire une
isolation logique permettant de contrdler 'accés aux ressources au

sein d’un cluster.

Ci-dessous, I'affectation d’un label :

kubectl label nodes <your-node-name> hardware:highmem

Ce qui donne:

kubectl label node aks-nodepooll hardware:highmem

Node Selector 25



On vérifie ensuite les labels présents :

kubectl get nodes --show-labels

Le fichier yaml d’un pod en spécifiant le node selector :

kind: Pod
apiVersion: vl
metadata:
name: tf-mnist
spec:
containers:
- name: tf-mnist
image: microsoft/samples-tf-mnist-demo:gpu
resources:

requests:
cpu: 0.5
memory: 2Gi
limits:
cpu: 4.0
memory: 16Gi
nodeSelector:
hardware: highmem

Node Selector
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8. GESTION DU RESEAU DES NODES

Lors de la création d’un cluster AKS avec Azure CLI, il est également
possible de créer un cluster AKS en activant un réseau Azure CNI.
Pour information, Azure CNI est un plugin open source qui intégre
les pods Kubernetes a un réseau virtuel Azure (également connu
sous le nom de VNet) fournissant des performances réseau au méme
niveau que les machines virtuelles.

Ci-dessous les commande pour créer un cluster AKS en activant un
réseau Azure CNI :

Tout d'abord, récupérez U'ID de la ressource du sous-réseau auquel le
cluster AKS sera joint.

$ az network vnet subnet 1list \
--resource-group myVnet \
--vnet-name myVnet \
--query "[@].id" --output tsv

/subscriptions/<guid>/resourceGroups/myVnet/providers/

Microsoft.Network/virtualNetworks/myVnet/subnets/
default

Utilisez la commande 2z aks create avec argument --network-plugin
azure pour créer un cluster avec une mise en réseau avancée.

Remplacez la valeur --vnet-subnet-id par I'ID du sous-réseau recueilli
a I'étape précédente :

Gestion du réseau des nodes 27
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az aks create \
--resource-group myResourceGroup \
--name myAKSCluster \
--network-plugin azure \
--vnet-subnet-id <subnet-id> \
--docker-bridge-address 172.17.0.1/16 \
--dns-service-ip 10.2.0.10 \
--service-cidr 10.2.0.0/24 \
--generate-ssh-keys

Il est possible de faire cela via le portail Azure :

Create Kubernetes |

Basics  Networking Monitoring  Tags  Review + create

You can enable Http ingress routing an chaose between two networking of for Azure Kubemetes Services - “Basic” and "Advanced"”.

= “Basic" networking sets up a simple default config with a VNet and internal IP addresses.
= "Advanced" networking provides you the ability to configure your own VNet, providing pods automatic connectivity to VNet
resources and full integration with VNet features.

Learn more about networking in Azure Kubernetes Service

Http application routing @ O]
configuration @
* Virtual network @ aks-vnet-16033614 ~
Create new
* Subnet @ aks-subnet ~
Create new
* Kubernetes service address range @ 10.0.00/16 v

* Kubernetes DNS service IP address @ 10.0.0.10

* Docker Bridge address @ 172.17.0.1/16 v

Source : https://docs.microsoft.com/en-us/azure/aks/configure-azure-cni
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Q. INTEGRER KUBERNETES AVEC
CONTINUOUS INTEGRATION (CI)

Pour effectuer du déploiement continu, on peut utiliser Azure
Devops, Gitlab, Github ou Jenkins par exemple.

Un pipeline Azure Kubernetes contient généralement les étapes
permettant de récupérer le code, de créer 'image Docker, de pousser
ensuite cette image vers un référentiel puis de publier ensuite les
artefacts.

https://azure.microsoft.com/fr-fr/resources/templates/jenkins-cicd-container/

/ Packer Azure Managed Disks
P (VM Image)

//:;,/
) ® . @ - @
L

GitHub Jenkins

N
@

\ v L]

e
Terraform Azure Virtual Machine
Scale Sets

o

)il @ 3 @

Visual Studio Code Engineer Azure Log Analytics
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Créer d’abord le groupe de ressources pour le déploiement :

az group create --name <resource-group-name> --location
<resource-group-location>

Déployer dans votre groupe de ressources votre cluster Kubernetes :

az group deployment create --resource-group <my-resource-
group> --template-uri https://raw.githubusercontent.
com/Azure/azure-quickstart-templates/master/jenkins-
cicd-container/azuredeploy.json

Intégrer Kubernetesavec ContinuousIntegration (CI) 30



4

Les clusters Kubernetes sont

créé via Terraform.

5

Les opérateurs créés leurs stratégies de

déploiements de leur cluster AKS.
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8

La surveillance de ’intégrité des conteneurs

et ’analyse des journaux en temps réel

sont effectuées via Azure Monitor.

9

Application Insights (Fonctionnalité
de Azure Monitor) est utilisé pour

résoudre les problemes.
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Ci-dessous le déploiement avec Azure Devops :

Récupérer les sources depuis votre repo Azure Devops.

- Définir ensuite quel type d’agent doit exécuter le
code.

- Construire ensuite I’image en cliquant sur « Build

an Image » depuis la registry Docker dans la

souscription Azure souhaitée ou depuis une registry

public.

Pipeline

= Get sources

i

Agent job 1

Build an image

Push an image

Copy Files to: ${Build ArtifactStagingDirectory)

7 K

4 Publish Artifact drop

Azure Container Registry (D)

~

Action *

Build an i

Docker File* (D)

ackarfile

- Choisir ensuite « Push an image », puis définir le
nom de 'image en utilisant le pattern suivant :

$(Build.Repository.Name):$(Build.BuildId)
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Cela permet de mettre le nom du référentiel source suivi de I'ID de

la build, cela va nous permettre de récupérer le nom de I'image dans
le déploiement.

Tasks Variables Triggers Options  Retention  History

Pipeline

= Get sources
]

Agent job 1

Push an image
2. Buid an image

2.  Pushanimage
-

% Copy Files to: ${Build ArtifactStagingDirectory)

f Publish Artifact: drop

tory Name) $(Build Bulld

- Sélectionner ensuite I'étape « Copy File » pour
transférer les artefacts vers un répertoire de staging.

Tasks Variables Triggers Options  Retention  History

Pipeline

Summary [ Queus

= Get sources
v

Agent job 1
s

BuildArtifactStagingDirectory)
Build an image

Push an image
Copy Files to: $(Buid ArtifactStagingDirectory) el

Publish Artifact: drop

» & ¢\
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- Il ne reste plus qu’a publier les artefacts de la build.
Pour cela, nous allons créer un pipeline afin de pousser la
bonne build dans le bon environnement

Sélectionnons le fichier de déploiement de l'artefact en utilisant les
champs « Root Directory » et « Target Directory ».

Pipeline Tasks ~ Vanabies Aeirntion Options History

Development Enviranment :
Replace Tokens (@

Agent job Task version | 30
|
.-::-J Replace tokens in node-deploy, azure. yam| i Display name *
S R e Feplace Tokers In node-deploy.anure yaml
k.'JhE'Cﬂ ) Roat directory (T
Target fles® (D

Pt~y AZUre.yam

Fies ercoding® (D)
B

B write unicode BOM (T}
Escape values type (D)
sule
werbatity (T
normal
Missing variables -
Action # W

) warring
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Ensuite, vous pouvez utiliser la tAche Kubectl, cela lance la commande

kubectl Apply et exécute votre déploiement.

Il nous reste maintenant a créer notre fichier de déploiement dont

voici un exemple :

apiVersion: vl
kind: Service
metadata:

apiVersion: apps/vl
kind: Deployment
metadata:

matchLabels:
app: my-service
template:
metadata:
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Ce déploiement crée un service http sur un port défini (port 8000), le
déploiement utilisera le dernier build du repository.

Pour que Kubernetes puisse accéder au repository, nous allons
configurer sa prise en charge ici :

az aks update -n myAKSCluster -g myResourceGroup --attach-
acr <acrName>

Pour activer une extension azure, il faut utiliser cette commande,
dans notre cas, aks-preview:

az extension add --name aks-preview
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10. INTEGRER KUBERNETES AVEC ACTIVE
DIRECTORY

Lutilisation d’Azure AD permet de centraliser la gestion des identités.
Utilisez les Roles pour affecter aux utilisateurs ou aux groupes les
autorisations nécessaires.

Kubernetes ne propose pas de solution de gestion des identités pour
contréler les utilisateurs pouvant interagir avec certaines ressources.
Pour cela, vous devez intégrer votre cluster 2 une solution d’identité
existante.

Lintégration d’Azure AD et le contréle d’acces aux ressources sont
représentés dans le diagramme suivant :

Azure
Active Directory

O 3 \P . O ~
Developer £
{}

Services

Intégrer Kubernetes avec Active Directory 38



Kubernetes valide le jeton auprés d’Azure

Active Directory et récupeére (fetch) les

appartenances aux groupes du développeur.

Les stratégies relatives au cluster et au
contrdle d’acces en fonction du réle

(RBAC) Kubernetes sont appliquées.
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La demande du développeur
réussit ou non selon la validation
précédente de ’appartenance

au groupe Azure AD / les

stratégies relatives au cluster
& au RBAC Kubernetes.
Le contréle d'acces s’effectue en
fonction des roles (RBAC).
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11. AZURE CONTAINER REGISTRY

Un registry Docker permet d’héberger des images Docker, nous allons
voir comment mettre en place cela depuis Azure Cloud Shell.

Créer un groupe de ressources:

az group create --name rg_registry --location eastus

Créer une registry dans le groupe de ressource :

az acr create --resource-group rg_registry --name
containeregistrypiermick --sku Basic --admin-enabled

true

Se connecter ensuite sur la registry :

docker login --username containeregistrypiermick
--password <passwd> containeregistrypiermick.azurecr.io

Azure Container Registry 41



Lister les images : docker images.

Taguer ensuite I'image pour la registry :

docker tag azurepiermick containeregistrypiermick.
azurecr.io/azurepiermick:latest

Puis push ensuite cette image dans la registry :

docker push containeregistrypiermick.azurecr.io/
azurepiermick:latest

Créer ensuite I'image depuis la registry :

az container create --resource-group rg_registry --name
azurepiermick --image containeregistrypiermick.azurecr.
io/azurepiermick:latest --dns-name-label azurepiermick
--ports 80
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Cette commande me permet d’accéder au container :

az container show --resource-group rg_registry --name
instancelinuxwebsite --query "{FQDN:ipAddress.
fgdn,ProvisioningState:provisioningState}" --out table

Connectez-vous ensuite sur votre navigateur avec Iurl récupéré.
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12. TAUTOSCALING DES PODS

Azure Kubernetes Service (AKS) cluster

E Cluster Autoscaler

| scoeout |

L Mode ‘ Mode | MNode Node Node J
Honzontal Pod Autoscaler
l Scale out l
Pod Pod Pod Pod Pod
. -

La montée en charge des pods dans Kubernetes nous permet
d’ajouter ou de diminuer le nombre de Pods suivant l'utilisation de
notre application. Cela permet ainsi de répondre a la variation de la
demande.

La commande kubectl scale nous permet de modifier instantanément
le nombre d’instances dont on souhaite disposer.

Dans 'exemple ci-dessous : 5.

kubectl scale --replicas=5 deployment/myApp
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Pour provisionner un cluster AKS avec le monitoring activé, il faut
utiliser cette commande :

az aks enable-addons -a monitoring -n
MyExistingManagedCluster -g MyExistingManagedClusterRG

Le résultat sera le suivant :

provisioningState : Succeeded

Pour monitorer, on va dans Azure Monitor :

@ myAKSCluster - Informations

U actustiser | @ Voirtous lesciusters | |8 ViewWorkbooks v | | P Ade v | | Commentares ~

ntégrité (préversion)  Noeuds  Contrdleurs  Conteneurs  Déploiements (préversion)
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Il est aussi possible de visualiser les logs des Nodes et des Pods depuis
le portail Azure :

tégrité (préversion)  Noeuds  Contibleurs  Conteneurs  Déploiements (préversion)

" kubernetes-dashboard

B

bermetes-dashbosrd s

kube-system

2019-11-20721:03:482

kubernetes-dashboard kube system x P
fartuss

Evénements En cours dexécution, 1 Evénements @

updated | 1 total | 1
[Deployment] ubermetes-dashboard] Scalinghep mavaitable

RollingUpdate

Il est possible de définir des limites et des valeurs garanties aux
ressources Kubernetes dans Azure.

Requests étant la garantie des ressources disponibles pour le Pod,
comme par exemple : 100m de CPU et 15Mi de RAM.

Limits étant les ressources maximales qu’il peut utiliser, s’il les dépasse,
il sera détruit comme par exemple : 500m de CPU et 512Mi de RAM.
Dans exemple ci-dessous, Lupscale se fera si le pourcentage CPU
consommé dépasse les 10% de ce qui est alloué.

kubectl autoscale deployment aspwebsitenetcore --max 10
--min 2 --cpu-percent 10
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Les appels vers le site web seront ensuite automatiquement répartis
vers ces deux pods via le loadbalancer du service.

€ kubernetes

La commande get hpa, permet de visualiser les conteneurs par rapport
a la limite fixée. Sur le portail Azure, Ionglet intégrité renseigne les
informations sur I'état de santé du cluster.

& vue densemble
W rourmnal diactivité
Contrdle d"acobs (LAM)

L ] Etiguettes

4 Diagnostiquer o1 résoudre les p...

Paramsétres

Z Pools de nosuds
D Mattre 3 nivaau
2 Mige & Néchalle
A Mige en réseay

& DevSpaces

O actualiser #§ Voir tous les dusters @ view Workbacks w 7 dide v
Mouveautés  Cluster  Intégrité (préwersion) MNoeuds Contréleurs Conte

Etat actuel 4 @ infrastructure Kubemetes

Healthy © Serveur dA5 Kubsmetes

r recaioul b @ coredns (RephcaSet

3 min r Now 20, 2019 1 P
3 minutes ago sur November 20, 2019 10:38 PM » @ comdns-autoscaier (RephcaSet)
Nemier changement d'état v @ kube-provy (DasmonSet)
L T ur Movember 20, 3019 10:18 Pk
23 minutes ago sur November 20, 2019 10:18 Ph t @ kubermetes-dashboard (ReglicaSet)

o » @ retrcsoserver RephcaSet)
ASPICT 04 LinTigriml iTar

» @) omuagent [DaemonSes)

Infrastructure Kubemetes © Heathy v @ omsagent-rs (Replicater)
Mot @ Heanty » @ tunnedront (RepbeaSet)

On peut supprimer l'autoscaling du cluster AKS grice via
commande delete hpa [nom_hpa].
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13. PLAUTOSCALING DES NODES

Apres le scaling des pods, nous allons parler du scaling des nodes,
possible grace a 'autoscaler de cluster.

Kubernetes Master

Controller Manager
+ API Server &

Scheduler
Developer

I Operator
e ———————————
| etcd |

Users

( Kubelet ]( CAdvisor (Kube—Pruny Kubelet ' cAdvisor I Kube-Proxy

Pod Pod e Pod
Plugln Network (eg Flannel, Weavenet, efc ) >
Kubernetes Node Kubernetes Node

»  Création du cluster

az group create --name aks --location eastus
az aks create --resource-group aks --name myAKS --node-
count 1 --generate-ssh-keys
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Voici la commande permettant de scaler un pool en spécifiant le nom

du pool :

az aks scale --resource-group aks --name myAKS --node-
count 3 --nodepool-name #NodePoolName#

Voici la commande pour avoir le descriptif d’un pool :

az aks show --resource-group aks --name myAKS --query
agentPoolProfiles

La commande pour lister les nodes d’un pool :

az aks nodepool list --resource-group aks --cluster-name
myAKS

Voici la commande si vous n’avez qu'un seul pool pour scaler le

nombre de node 4 3 :

az aks scale --resource-group aks--name myAKS --node-
count 3
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Pour mettre en place un autoscale automatique, on provisionne un
cluster AKS avec la prise en charge de l'autoscaling des nodes, pour
cela, il faut spécifier une taille minimale et maximale pour le pool de
node.

Le scaling des nodes est ensuite effectué automatiquement si les
ressources du cluster sont insuffisantes dans la limite du scale défini
dans le cluster.

Source : https://docs.microsoft.com/fr-fr/azure/aks/cluster-autoscaler

az aks create--resource-groupaks --name myAKSWithAutoscale
--node-count 1 --vm-set-type VirtualMachineScaleSets
--enable-cluster-autoscaler --min-count 1 --max-count 3

Ce cluster scale le nombre de node entre 1 et 3.

On peut faire évoluer une configuration existante via la commande
—update-cluster-autoscaler :

az aks update -resource-group aks -name myAKSWithAutoscale
-update-cluster-autoscaler -min-count 1 -max-count 5
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Voici la commande permettant de supprimer un autoscale :

azaksupdate --resource-group aks --name myAKSWithAutoscale
--disable-cluster-autoscaler

La mise a Iéchelle automatique de clusters écrit également I'état
d’intégrité sur un élément ConfigMap nommé cluster-autoscaler-
status. voici la commande pour récupérer ces journaux :

kubectl get configmap -n kube-system cluster-autoscaler-
status -o yaml

Si notre cluster n’a pas été configuré avec un autoscale, il est possible
de lactiver via la commande suivante :

az aks nodepool update --resource-group aks --cluster-
name myAKS --name nodepooll --enable-cluster-autoscaler
--min-count 1 --max-count 5
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14.

En parallele Microsoft a mis en place un nouveau service nommé
Azure Dev Spaces permettant a toute votre équipe de développement
de partager un cluster AKS, au lieu de requérir des environnements
distincts pour chaque développeur et leur permettre ainsi de pouvoir
tester leur application de bout en bout. Cette option est a activer
depuis le portail Azure.

W Activity log
s Access control (1AM

& Tags

Settings
© Uograde L ves ]
7 Scale

2 <
e Dev Spaces

Il faut ensuite spécifier le namespace ou I'espace de nom dans lequel
s'exécute Dev Spaces comme ci-dessous :

s space select -n dev
pace 'dev' does not exist and will be created.

Select a parent dev space or Kubernetes namespace to use as a parent dev space.

8] <none

[1] default
Type a number: @

Creating and selecting dev space 'dev'...2s
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Pour créer un espace de développement enfant appelé newfeature
dans I'exemple, on donne la référence parent créée précédemment
DEYV en utilisant le choix 2 :

lect -n newfeature
eature' does not exist and will be created.

Select a parent dev space or Kubernetes namespace to use as a parent dev space.
[8] <none>

Type a number: 2

Creating and selecting dev space 'dev/newfeature’...3

Ce nouvel environnement aura sa propre URL d’acces.
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15. LA SECURITE DANS AKS

La sécurisation de I’acces au serveur d’API Kubernetes est une tiache
importante pour protéger votre cluster. Pour cela, il faut utiliser le
principe de moindre privilege pour le compte de service.

Comme c’est un service managé la sécurité des nodes Master est géré
par Microsoft. La sécurité des nodes AKS est de notre ressort, ce sont
des machines virtuelles on doit en assurez la gestion et la maintenance.

Les secrets sont stockés dans la base de données etcd qui utilise le
format clés/valeurs. AKS chiffre la base de données etcd au repos et
Microsoft gere les clés de chiffrement.

Quand un cluster AKS est créé ou fait 'objet d’un scale-up, les nodes

sont déployés automatiquement avec les dernieres configurations et
mises a jour de sécurité du systeme d’exploitation.

Access to Kubernetes

Authentication Cluster master resources can then be
prompt on first scoped based on
® kubecti connection AP Server Azure Active Directory Node
of session USEr OF QToups Conta
| = | labelet iner
[ | runtime
Engineering
user
Credentials verified against Container
Azure Active Directory and .
token issued
Azure Active
Directory
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A savoir que pour les nodes Windows Server, Windows Update
n’exécute pas et n’applique pas automatiquement les derniéres mises
a jour.

Les nodes sont déployés sur un sous-réseau de réseau virtuel privé,
sans aucune adresse IP publique affectée. Pour des raisons de gestion
et de résolution des probléemes, SSH est activé par défaut. Cet acces
SSH r’est disponible qu’au moyen de 'adresse IP interne.

Pour filtrer le flux du trafic dans les réseaux virtuels, Azure utilise des
network policies. Ces régles définissent les plages d’adresses IP source
et de destination, les ports et les protocoles qui se voient autoriser ou
refuser 'acces aux ressources. Des régles par défaut sont créées pour
autoriser le trafic TLS vers le serveur d’API Kubernetes.

Si vos services ou applications nont pas d’identités managées, vous
pouvez toujours utiliser des informations d’identification ou des clés
pour vous authentifier. Pour cela, vous pouvez utiliser Azure KeyVault.

o Pod requests token using
its managed identity b Azure
P Active D rectory

( If successfully authenticated,
Pod a token is issued to the pod

Token used to
authenticate against Key
Vault and request a key

e 0.

Azure Azure Azure
Storage QL Key Vault

Pod authonzed based on
assigned permissions and
request allowed or denied
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Ci-dessous le workflow utilisé pour récupérer des informations
d’identification a partir d’Azure Key Vault a l'aide d’identités de pod
managées. Key Vault vous permet de stocker et effectue la rotation des
secrets, tels que les informations d’identification, les clés de compte
de stockage ou les certificats :

Pod requests token using

its managed identity ; Azure
> i‘:} Active Directory
( If successfully authenticated, JV
a token is issued to the

Pod + e

Token used to Pod authonzed based on

authenticate against Key assigned permissions and

Vault and request a key request allowed or denied
.@ m U * g

Azure Azure Azure

Storage sQL Key Vault

La commande suivante permet de consulter les mises 4 jour kubernetes
disponibles pour votre cluster :

az aks get-upgrades --resource-group myResourceGroup
--name myAKSCluster

La sécurité dans AKS 56



Vous pouvez ensuite mettre 3 niveau votre cluster AKS a I'aide de la
commande :

az aks upgrade --resource-group myResourceGroup --name
myAKSCluster --kubernetes-version KUBERNETES_VERSION

AKS télécharge etinstalle automatiquementles correctifs de sécurité sur
chacun des nodes Linux, mais ne les redémarre pas automatiquement.
Utilisez kured pour surveiller les redémarrages en attente, Kured est
un projet open source de Weaveworks.

AKS cluster

AKS node ' : Kured
Ubuntu Linux VM Pods check for | DaemonSet
existence of file |
on each node
Cron —» apt —» Aar/run/ Ly 3

Communicates with APl Server to
reschedule pods, cordon and drain
node before rebooting

Kubemetes . | Kubernetes
Scheduler ' ’ API Server

c®@| |of
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16. AKS AVEC SECURITY CENTER

Kubernetes est en train de devenir la nouvelle norme en mati¢re de
déploiement et de gestion de logiciels dans le cloud.

Azure Security Center est la solution Azure native pour la sécurité
des conteneurs, elle constitue aussi un point de contrdle unique de la
sécurité de vos charges de travail cloud, machines virtuelles, serveurs
et conteneurs.

Ci-dessous les principaux aspects de la sécurité des conteneurs :

- Gestion des vulnérabilités

- Sécurisation renforcée de I'environnement des
conteneurs

- Protection du Runtime

Home  Security Center - Compute & apps
I8 Security Center - Compute & apps b
d Cempute
QO Ovenvew [ 5,
1e L <] @ 2 =3
Gatting stacted s
Detniew  VMiandComputers  VMscabesels  Cloudsenices App seniices Contaners Cemprate resemareet
Friong & settings
POLICY & COMPLAMCE Rrsource type: | | Severey: a0 w
1 Coverage
0 Secure scone Hamp 1, Tow Sewwrity
< Sacurity policy 0 ascprvate-preses 2ol
£, Regulatory complance o ascpreview 3 of 5 recommendations 1
RESCURCE SECURITY HYGIENE W ascprvate-previewrbac 3ol 5 e at
Rbcommendations B mage 2ol2
W Compute & sps R, ascootecntaner Telt

" Networking
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Si des problémes sont détectés par Qualys ou Security Center, vous
aurez une notification dans le tableau de bord. Security Center inclut
la totalité des regles définies dans le CIS Docker Benchmark qui est le
document de référence pour l'audit et la sécurité des environnements
kubernetes.

Source : https://docs.docker.com/compliance/cis/docker ce/

Azure Security Center vous envoie une alerte si vos conteneurs ne
satisfont pas a tous les contrdles. Quand il détecte des configurations
incorrectes, Security Center génere des recommandations de sécurité.
De ce fait, Security Center assure une détection des menaces en temps
réel pour vos environnements conteneurisés et génere des alertes en
cas d’activités suspectes.

Discovery of Vulnerable
" ACR container images
fa
J ! Actionable s .
| recommendations - “
Azure Security Center )
Vulnerabilities details with |
severity classification &

' Push container image

L4

i Azure Region
( ]
L
P, Web
B iy - | hook_
i
Azure Container Azure Container Azure Container
Registry ! Registry Registry
_____________ s e e s e S e D s S e
Azure Security Center ~._ o ®
Vulnerability scanning Quolys
J
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Pour activer Security Center pour AKS, depuis le portail Azure,
aller dans Security Center dans le bandeau de gauche. Sélectionner
ensuite Pricing Tiers puis activer Kubernetes Services et valider

"+ Settings | Pricing tier

Une fois la
protection activé, Security

par Save.
Center est prét a sécuriser
votre infrastructure. Les
recommandations sont
visibles dans Compute &
apps, Container
puis
Kubernetes service.

onglet
faire un filtre sur

Resource Quantity Pricing [

& ] Security Center | Compute & apps

POLICY & COMPLIANCE
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Voici un exemple de probléme remonté dans Azure Security Center :

Authorized IP ranges should be defined on Eubernetes Services 0 High
POUI' corriger dCS roblémes £ TR MUTUNIG ML WA,
& p )
Security Center vous fait 3. Select Storage detadls and configun
4. Click Save.

des recommandations qui
peuvent étre  appliqués
directement via le bouton

Take Action : rTem———
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17. AZURE MONITOR POUR AKS

Azure Monitor va étre utile pour superviser notre cluster AKS au
niveau mémoire et CPU pour les nodes et pods ainsi que visualiser les
logs du cluster et des conteneurs.

r— Azure Monitor N\

( ju Ju)
14 g B @
Insights 7 og .?
Application  Container M Monitoring
Solutions

Application [

Visualize E m E
Operating System Dashboards  Views Power Bl Workbooks

Metrics.
Azure Resources iiil R o
— —>| Analyze il
Azure Subscription 3 [ Metric Analytics Log Analytics
| ogs |
i

Azure Tenant e

Respond 4 n

Alerts Autoscale

Custom Sources

Integrate ['j}} @

L Logic Apps Export APls

Lactivation d‘Azure monitor se fait lors de la création du cluster dans
Ponglet Supervision.
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Créer un cluster Kubernetes

De base Mise & l'échelle  Authentification  Mise en réseau  Supervision  Etiquettes

Azure Kubemetes Service vous foumnit des métriques d'utilisation de processeur et de mémoire pour ¢t
vous pouvez activer des fonctionnalités de supervision de conteneurs et obtenir des insights sur les pel
de votre cluster Kubernetes. Vous &tes facturé en fonction de la quantité de données ingérées et de vo!
conservation des données.

En savoir plus sur les performances et |3 supervision de lintégrité des comtensurs
En savoir plus sur les tarifs

Azure Monitor

Activer la supervision de conteneurs [ Men m.

Dans le menu Informations du cluster AKS, on peut retrouver les

métriques :

@ MyAksMonitor - Informations

O scrupir | By vertous s cters | [ vawwonsosts | [# g | [ Conmpemrns -

R— [ETRSRIP G .. ... |-

P ——

# aicuen

X iagrostiquer ot rézoude es .

 pocks de nanuds (reverson)

achie
Cluster Nosuds  Contréleurs  Conteneurs  Déploiements (dynamiques)

e
% dutfsaton de U dunoeud w500 [ 300 | 52 i) 2 % duibsaton de mémaire du ncsud g | i 500 | 300 | 55 | M| 2
St feimrnd

@ Metre s rweau

4 i a1

Fer—

@ contre gz sspiamant (e

© statigi

ichale

froi

1077+

s (prerion)

11 sropriéess

@ expone le madtle

Superviion

Nombre de nasuds oo | B | Honpets | 2 Nombre de pocds actfs Tou | Enomente | En cours desbeuton | Inconn | Opsoation e | Echec | 0
S g -

% infommations.

G Mg prbverion)

® Journs

Suppoet + dipanange

& Howel

 demand de sappart
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Vous pouvez bien shr
activer cette option apres
avoir créé votre cluster en

Nodes

cliquant sur Activer du
menu Information.

Pour activer Azure Monitor avec Azure CLI, il faut utiliser la
commande suivante :

az aks create --resource-group rg_aks_monitor_cli --name
myAKSCluster --enable-addons monitoring

Pour ajouter le monitoring & un AKS existant, il faut utiliser la
commande suivante :

az aks create --resource-group rg_aks_monitor_cli --name
myAKSClusterWithoutMonitor

az aks enable-addons -a monitoring -n
MyAKSClusterWithoutMonitor -g rg_aks_monitor_cli
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Pour vérifier qu'un Azure Monitor est bien configuré et actif pour

votre AKS, utilisez cette commande :

kubectl get deploy --all-namespaces puis

présence de omsagent-rs

contrdolez 1la

Depuis le portail Azure,
sélectionner Insights puis
Monitor Container.

@ Qverview

B Activity log
sl Access contral (1AM)
& Tags
settings
@ upgrade
£ Seale

Propertes
& tods
¥ Auomation script
Manitoring
? nsights
i Metics (proview)
& logs
Support + troubleshooting

& Newsuppont request

S move T Delere L Refresh

ci-aks-kubever-1-7-

@ Monitor containers
F Gt health and performance insights

Azure Monitor pour AKS 65



La vue Cluster nous permet de voir les graphs de supervision de notre
environnement AKS :

- % d’utilisation CPU

- % d’utilisation mémoire
- Nombre de nodes actifs
- Nombre de pods actifs

e > Montor  Containers > ContoscRetail - Insights

@ ContosoRetaill - Insights x
Y ) =

s amarous |y agacve | (Y 5 secon +

Cluster Nodes  Controllers  Containers  Deployments (Preview)

* ] o | 95th i d 9 on | 95t 2
o e O o—— e a—r
705 | 2627 | 1673 3143
3 » ot [ Pending | aing | o | Socsesded [ Fod] 2
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Home > ContosoRetai1 - Insights
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18. TROUBLESHOOTING

Le site de Microsoft nous donne pas mal d’infos sur la résolution de
problémes pouvant étre rencontrés dans AKS.

bttps:/docs.microsoft.com/fr-fr/azurelaks/troubleshooting
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Le principal avantage de Kubernetes est la possibilité de déployer un
environnement automatisé, via terraform par exemple, en production
sans ’asservissement a un fournisseur de Cloud.

C'est en effet une des raisons pour laquelle les entreprises migrent
vers le cloud. La solution Kubernetes rassure sur le fait qu'il y ait
une possibilité de faire machine arri¢re et de redéployer on-premises
l'infrastructure déployée dans le Cloud ou donne la possibilité de
redéployer cette méme infrastructure chez un autre fournisseur dans
le cloud tout en limitant les modifications.

Il est par exemple possible dutiliser Kubernetes dans un Cloud
hybride et donc d’utiliser plusieurs plateformes.

Lutilisation de Kubernetes dans le Cloud Azure permet de se
concentrer sur la gestion et la création de nos applications sans se
soucier de la partie mise en place, configuration et supervision des
noeuds d’infrastructure (master node) de notre cluster Kubernetes.

De ce fait, la containerisation est devenue incontournable comme 1'a
été avant la virtualisation pour I'optimisation des ressources serveurs
et le Cloud pour la rapidité de déploiement et la flexibilité induite par
les services managés, entre autres.

Sources :

bttps:/ldocs.microsoft.com/fr-frlazure/developer/terraform/create-k8s-cluster-with-tf-and-aks
html
bttps:llwww. hashicorp.com/bloglkubernetes-cluster-with-aks-and-terraform/

bttps:/lwwuw.terraform.ioldocs/providers/azurerm/rlkubernetes cluste
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https://docs.microsoft.com/fr-fr/azure/developer/terraform/create-k8s-cluster-with-tf-and-aks
https://www.terraform.io/docs/providers/azurerm/r/kubernetes_cluster.html
https://www.hashicorp.com/blog/kubernetes-cluster-with-aks-and-terraform/

Cette solution permet aussi
de surveiller,
a tout moment, I’état des

conteneurs fonctionnant sur
des machines virtuelles,
& de compenser directement
une panne.
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Certification Microsoft :
Cours Microsoft

»  AZ-203-Developing Solutions for Microsoft Azure
»  AZ-204-Developing Solutions for Microsoft Azure

Cours Whizlabs

y  Microsoft Azure Exam AZ-203 Practice Tests ¢ Online
Course
y  Microsoft Azure Exam AZ-204 Certification

Microsoft
CERTIFIED

AZURE

DEVELOPER

ASSOCIATE

* %
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https://github.com/MicrosoftLearning/AZ-203-DevelopingSolutionsforMicrosoftAzure
https://github.com/MicrosoftLearning/AZ-204-DevelopingSolutionsforMicrosoftAzure
https://www.whizlabs.com/microsoft-azure-certification-az-203/online-course/
https://www.whizlabs.com/microsoft-azure-certification-az-203/online-course/
https://www.whizlabs.com/microsoft-azure-certification-az-204/

Certification Kubernetes :
Cours Whizlabs

s Certified Kubernetes Administrator (CKA)

Cours UDEMY

y  Certified Kubernetes Administrator (CKA) Practice Exam
Tests
»  Introduction & Kubernetes

> Kubernetes : Les bases indispensables

il B

CERTIFIED

kubernetes

¢
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https://www.whizlabs.com/certified-kubernetes-administrator/
https://www.udemy.com/course/certified-kubernetes-administrator-with-practice-tests/
https://www.udemy.com/course/certified-kubernetes-administrator-with-practice-tests/
https://www.udemy.com/course/la_plateforme_k8s/
https://www.udemy.com/course/kubernetes-les-bases-indispensables/

labs en ligne :

Ces labs permettent de tester les fonctionnalités de Kubernetes sans
avoir installer et configurer d’environnement sur votre poste comme
Minikube par exemple

y  Katakoda
sy Play with Kubernetes
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https://www.katacoda.com/courses/kubernetes/playground
https://labs.play-with-k8s.com/
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https : //fr.ippon.tech/publications
https://fr.ippon.tech/bien-debuter-dans-la-creation/
https://fr.ippon.tech/la-securite-dans-les-nuages/
https://fr.ippon.tech/explore-big-data/
https://fr.ippon.tech/de-la-data-sur-microsoft-azure/
https://fr.ippon.tech/cassandra/
https://fr.ippon.tech/la-securite-sur-microsoft-azure/
https://fr.ippon.tech/architecture-serverless-de-la-theorie-a-la-pratique-mai-2019/
https://fr.ippon.tech/clean-coding/
https://fr.ippon.tech/architecture-microservices-de-la-theorie-a-la-pratique/

A propos d'Ippon Technologies.

Créé en 2002, Ippon Technologies est un cabinet de conseil qui
accélere les produits innovants et la stratégie digitale de ses clients.

Ippon Technologies accompagne des entreprises de secteurs et de
tailles variés (startups, grands groupes, acteurs publics) dans le
développement et la transformation de leur syst¢eme d’information

avec des applications performantes et des solutions robustes.

Notre proposition de valeur & 360° permet de répondre a 'ensemble
des besoins en innovation technologique.

Implanté sur 4 continents, Ippon Technologies assure un rayonnement
et un partage d’expérience international.

Ippon Accelerator

au cloud en quelques semaines

Votre projet de la page blanche \
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Licence. @ @ @ @

Ce document vous est fourni sous licence Creative Commons Attribution Share
Alike. Le texte ci-dessous est un résumé (et non pas un substitut) de la licence.

Plus d’informations sur wwuw.creativecommons.org/licenses.

Vous étes autorisé a :
) Partager — copier, distribuer et communiquer le matériel par tous
moyens et sous tous formats.
» Loffrant ne peut retirer les autorisations concédées par la licence
tant que vous appliquez les termes de cette licence.
> Selon les conditions suivantes

Attributions :

> Vous devez créditer l'oeuvre, intégrer un lien vers la licence et
indiquer si des modifications ont été effectuées & I'oeuvre. Vous devez
indiquer ces informations par tous les moyens raisonnables, sans toutefois
suggérer que loffrant vous soutient ou soutient la facon dont vous avez
utilisé son oeuvre.

» Pas d’utilisation commerciale — vous n’étes pas autorisé 2 faire un
usage commercial de cette oeuvre, tout ou partie du matériel la composant.
> Pas de modifications — dans le cas ol vous effectuez un remix,
que vous transformez, ou créez A partir du matériel composant I'oeuvre
originale, vous n’étes pas autorisé 2 distribuer ou mettre & disposition
I'oeuvre modifiée.

» Pas de restrictions complémentaires — vous n'étes pas autorisé
A appliquer des conditions légales ou des mesures techniques qui
restreindraient légalement autrui A utiliser I'oeuvre dans les conditions
décrites par la licence.

Notes :
> Vous n'étes pas dans l'obligation de respecter la licence pour les
éléments ou matériel appartenant au domaine public ou dans le cas ou
Iutilisation que vous souhaitez faire est couverte par une exception.
»  Aucune garantie n'est donnée. Il se peut que la licence ne vous donne
pas toutes les permissions nécessaires pour votre utilisation. Par exemple,
certains droits comme les droits moraux, le droit des données personnelles

et le droit a 'image sont susceptibles de limiter votre utilisation.
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