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L’ere de la transformation numérique...

Induit une ere de nouveaux challenges de sécurité

50 milliards d’objets
connectés d’ici 2020

Infrastructure critique &
applications cloud

Surface d’attaque exponentielle

Utilisateurs mobiles
partout tout le temps

Manque de controle

Complexité &
nombre d’attaques

Manque de visibilité

Probabilité de subir une attaque



D’ici 2022...

89% 76%

des PME seront
confrontées a une attaque
avanceée




Figure 40 53 % des attaques causent au moins 500 000 S de
degats

+5 millions de $

2,5-4,9 millions de $

1-2,4 millions de $ % :53% des
' attaques
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e sécurité font face a de nombreux obstacles.

mportement des utilisateurs présentent les plus grands

Terminaux mobiles

Données dans le
cloud public 2% 10%

3% M1%
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Pas du tout Extrémement
problématique problématique




a la sécurité
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Contraintes Problemes de Manque de
budgétaires compatibilité avec personnel qualifié
les systémes existants

2015 @ 2016 @ 2017




é, plus l'orchestration des alertes est complexe

11-20 21-50
Nombre de fournisseurs

@ Pas du tout problématique @ Quelque peu problématique @ Trés problématique

Fabrication Pharmaceutique Commerce Télécommunications Transports

Trés problematique 25% 19 % 14% 12% 27 %
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on traitées

34 %
des alertes
sont légitimes

49 %

des alertes
Iégitimes NE
donnent PAS lieu
a une résolution

26 %
des alertes
sont analysées 93 %
" ont déja été
confrontés
44 % a une alerte
8 % des alertes ne de sécurité
sont pas analysées
n'ont
jamais été
confrontés
a une
alerte de
sécurité -
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Les tendances faconnant la sécurité
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Tendance n® 2 Tendancen® 3

Tendance n°1

Le perimetre de l'identite e périmétre Cloud La pénurie de ressources

Les attaques ciblent les Les utilisateurs nomades Les PME doivent faire face a un

employes independamment de  accédent directement aux manque d’experts
leur position, au sein ou en applications dans des

dehors du réseau environnements multi-cloud




Les points stratégiques

Réseau Endpoint




Cloud




e modele traditionnel

Réseau:
Centralisé
Sécurité:
Point unique de protection et ‘
d’application de la politique
oo @@ |5|=5o| @[ |

Branch office HQ Roaming/mobile



Le modele disruptif: le cloud

Réseau:
Décentralisé

Seécurité:
Protege le data center, le
cloud, et les sites distants

SD WAN DIA/DCA

Internet / SaaS / laaS
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Web
gateway
A
0
DNS-layer
security

Cloud-delivered

firewall
SaaS usage

0 controls (CASB)

Threat intel
access

Cisco R
Umbrella

A

B OIE 5 |

SD-WAN

ON/OFF NETWORK DEVICES



Email Security & Cloudlock protegent Office 365

Cisco Cloud Email Office 365 Cisco Cloudlock
Security avec AMP

* |dentifier les comptes compromis

» Détecter les extractions malicieuses
d’informations provenant de l'interne

* Voir ce que les utilisateurs uploadent et
partagent

* Avoir une visibilité sur les attaques Internet et les
bloguer — Réputation, AS, AV, AMP, Réputation
Web, URL Sandboxing

* Sécurité rétrospective

* DLP

Chiffrement des données en transit



Endpoint




Protégez vos terminaux

en sur les ordinateurs portables que vous
ou qu'ils se trouvent. Bénéficiez d'une

5 politiques de gestion de |'état des

s vos terminaux, rapidement et

s vos fichiers afin de repérer les @

| vous suffit d'activer la fonctionnalité Umbrella
e protection contre les programmes
), ol que se trouvent vos utilisateurs.




Cisco AMP pour Endpoints 1 5KU

REMPLACE
PC ANTIVIRUS

=]

E EN COMPLEMENT
ANTIVIRUS

Linux Mobile
APPLE iOS

Partenariat Exclusif
avec Cisco pour
délivrer le meilleur
niveau de sécurité
i0S
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Cisco Security
Vision et
Strategie

Marc Guéroult
Cyber Security Partner Account Manager

mgueroul@cisco.com
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Security above everything.



La stratégie Cisco

/ Intelligence \
F

ournie par Talos

Cloud, Firewall, Email, Endpoint Automatisation & Visibilité

Produits Best of Breed Architecture intégrée
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Web/URL Network Analysis Email Malware/Endpoint DNS/IP Network Intrusions

" 100 TB de data / jour = 16 milliards de requétes Web

» 1.6 millions de sensors * * = 24x7x365

" Plus de150 millions = 4.3 milliards de sites web bloqués par jour
de endpoints déployés

= 40+ langues
= 300 chercheurs dédiés sur *

) e . = 1.5 millions de samples de malware par jour
I’évolution des menaces

= Communauté AMP

* = Private/public
threat feeds

» Communautés Open source Snort et ClamAV

= 35% du traffic mail mondial
= |ntelligenceAMP Threat Grid

= Analyse dynamique AMP
Threat Grid : 10 millions de
fichiers par mois * = AEGIS Program






Renforcez vos systemes de défense

@‘ Endpoint

o Cloud
q N4
@7 &= Firewall @ Endpoint Detection * Security Internet Gateway

and Response
' Intrusion Prevention «f» Public Cloud Security

Trust
o ) Mobile Securit Y
and (&’9\ Web Security E v @ Workload Security
Talos

@ SD Segmentation @ VPN D Cloud Access Security

TaI—DS @} Behavioral Analytics ': Multi-factor authentication

. Email Security

Breach Readiness and Response | Incident Response Services | Segmentation Services

*Slide with specific Cisco products in appendix



Une ligne de defense durant la chaine d’attaque

On-
and off-
network

-

Recon
CASB
VPN

Systems
management

NAC and
SD-Access

AMP: Advanced Malware Protection

Stage
DNS-Layer
security

Threat/attack
investigation

Launch

DNS-Layer

security with =————> malware <——

AMP

Web security with

AMP

Email security with__
AMP

Next-Gen —!
firewall w/AMP

SD-WAN -_—
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security w/AMP

Threat intelligence

Exploit

AMP

analysis

Intrusion
prevention

= security

Install
Endpoint

with machine
learning

Callback

DNS-Layer

= security

Machine learning

t

Web security with
machine learning

Security analytics

Next-Gen
firewall

SD-WAN
security

Persist

CASB
VPN

Systems
management

Security
analytics

NAC and
SD-Access




Une architecture intégrée et automatisée

Cloud Access
Security

ﬂ ﬂ Enterprise Mobility

Management

Email

Threat Intelligence Security
Optimise la prévention d’intrusions

Secure
SD-WAN / Routers

Secure Internet
Gateway

Advanced
Threat

Partage du contexte
Réduit le temps d’investigation
Web

Security

Identity and Network
Access Control

Switches and
Access Points

Automatisation des stratégies
Next-Gen

G : Cloud Workload
Réduit le temps de correction FW/IPS

Protection

Network Traffic
Security Analytics
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