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Introduction

L'Ere de la Communication Ephémére — Dissiper les Mythes et Dévoiler le Potentiel

Dans un monde ou chaque clic, chaque message, chaque interaction numérique semble gravé
dans le marbre d'une archive éternelle, émerge un paradoxe fascinant : la communication
éphémere. Longtemps per¢ue comme une niche, voire un gadget, la messagerie éphémere a
discrétement mais stirement redéfini les contours de nos interactions numériques, tant
personnelles que professionnelles. Ce livre se propose d'explorer en profondeur ce phénomene,
de ses racines technologiques a ses implications stratégiques, en passant par ses défis éthiques
et réglementaires, s'adressant a un public éclairé, composé a la fois d'experts en informatique et
de professionnels du marketing.

L'Emergence d'un Paradigme : Quand le Fleeting Redéfinit le Persistant

Depuis les premiers jours d'Internet, la persistance des données a été une pierre angulaire de
l'architecture numérique. Chaque e-mail envoyé¢, chaque publication sur un forum, chaque
fichier téléchargé était destiné a étre conserve, archivé, potentiellement accessible indéfiniment.
Cette logique a fagonné nos habitudes de communication, nos attentes en matiére de
confidentialité et nos cadres réglementaires. Pourtant, dans le sillage des préoccupations
croissantes concernant la vie privée, la surcharge informationnelle et la permanence des traces
numériques, un mouvement inverse a commence a prendre de I'ampleur : celui de 1'éphémere.

L'idée de messages qui s'autodétruisent apres lecture ou apres une durée déterminée n'est pas
nouvelle en soi. Elle a des échos dans la fiction d'espionnage et les désirs de confidentialité
inhérents a la nature humaine. Cependant, c'est I'avénement et la démocratisation des
technologies mobiles, couplés a une prise de conscience collective de I'empreinte numérique,
qui ont propulsé la messagerie éphémeére du concept a la réalité omniprésente. Ce n'est plus
seulement une fonctionnalité de niche ; c'est un mode de communication a part entiere, adopté
par des centaines de millions d'utilisateurs a travers des plateformes comme Snapchat,
Instagram Stories, WhatsApp (avec ses messages éphémeres), Signal et Telegram.

Pour le connaisseur en informatique, I'éphémere souléve des questions fondamentales sur
l'architecture des systémes distribués, la sécurité des données, les protocoles de chiffrement et
la gestion du cycle de vie de l'information. Comment garantir la disparition effective d'un
message sur des dizaines, voire des centaines de serveurs et de périphériques ? Quels sont les
compromis entre la sécurité et la convivialité ? Comment authentifier des communications qui
ne laissent aucune trace persistante ? Ce livre plongera au coeur de ces défis techniques,
explorant les mécanismes sous-jacents qui permettent a ces messages de "disparaitre", et
analysant les innovations qui repoussent les limites de ce qui est techniquement possible en
maticre de non-persistance. Nous examinerons les architectures décentralisées, les techniques
de chiffrement avancé, et les mesures anti-capture d'écran, autant de facettes qui transforment
la messagerie éphémeére en un domaine d'ingénierie complexe et dynamique.



Pour le professionnel du marketing, 1'éphémere représente bien plus qu'une simple
fonctionnalité : c'est une nouvelle psychologie du consommateur, un canal de communication
unique et un levier stratégique puissant. L'urgence intrinséque des messages éphémeres crée un
"Fear of Missing Out" (FOMO) naturel, incitant a I'engagement immédiat. Cette nature
transitoire favorise également l'authenticité et la spontanéité, des valeurs que les marques
s'efforcent d'incarner dans un paysage numérique saturé de contenus polis et permanents.
Comment les marques peuvent-elles capitaliser sur cette immédiateté et cette authenticité pour
créer des campagnes percutantes, générer de 1'engagement et construire des relations clients
plus profondes ? Ce livre analysera les stratégies marketing réussies sur les plateformes
éphémeres, de la narration de marque aux offres promotionnelles limitées dans le temps, et
examinera comment 1'éphémeére peut étre intégré dans une stratégie de communication
omnicanal, apportant une dimension nouvelle et dynamique a l'interaction client.

De la Niche au Mainstream : L'Evolution Technologique et les Forces Motrices

L'histoire de la messagerie éphémere est celle d'une réponse progressive a des besoins non
satisfaits et a des préoccupations grandissantes. Si 1'idée a pu exister sous diverses formes, c'est
avec l'avenement de Snapchat en 2011 que le concept a véritablement pris son envol.
Initialement per¢ue comme une application pour adolescents centrée sur le partage de photos
éphémeres, Snapchat a démocratisé 1'idée que toutes les communications n'ont pas besoin d'étre
archivées. Son succes fulgurant a validé 'appétit du public pour des interactions plus 1égéres,
moins contraignantes et moins "permanentes".

Du point de vue technique, le défi majeur de Snapchat résidait dans la garantie de la
suppression des contenus. Les premiéres implémentations ont fait face a des critiques
concernant la persistance potentielle des données sur les serveurs ou la facilité de capture
d'écran. Ces défis ont poussé a des innovations continues en matiere de sécurité et
d'architecture. Le chiffrement de bout en bout, la notification des captures d'écran, et les efforts
pour limiter la rétention des données sur les serveurs sont devenus des standards pour les
applications éphémeres. Ce livre détaillera les évolutions techniques des principales
plateformes, en comparant leurs approches en matiére de persistance (ou de non-persistance)
des données, de gestion des clés cryptographiques et de mécanismes de suppression. Nous
aborderons les concepts de "secure deletion" et les complexités de garantir qu'une donnée est
véritablement irrécupérable sur tous les points d'un réseau distribué.

La popularité¢ de Snapchat a incité d'autres géants de la technologie a intégrer des
fonctionnalités éphémeres. Instagram Stories, lancé en 2016, a répliqué avec succes le modéle
de contenu éphémere, prouvant que le concept n'était pas lié¢ a une seule application, mais
répondait a une tendance de fond. Puis, des applications de messagerie plus axées sur la vie
privée et la sécurité, comme Signal et Telegram, ont intégré des options de messages a
disparition, offrant aux utilisateurs une flexibilité accrue dans le controle de leur vie privée. Ces
plateformes ont souvent une base technique plus robuste en matiere de chiffrement, ce qui
renforce l'attrait de I'éphémere pour les communications sensibles.

Les moteurs de cette adoption sont multiples :

o La vie privée et la sécurité : Dans un monde post-Snowden et face a des scandales de
fuites de données, la promesse de messages qui ne persistent pas indéfiniment est un
argument de poids. Pour les individus, cela réduit 1'anxiété liée a I'archivage permanent
de leurs conversations. Pour les entreprises, cela peut étre un moyen de minimiser
l'exposition aux risques de fuite d'informations sensibles. Nous analyserons les mode¢les
de menace spécifiques a la messagerie éphémeére et les mesures techniques et
organisationnelles nécessaires pour y faire face.



o La surcharge informationnelle : L'abondance de données et de communications
persistantes peut étre écrasante. Les messages éphémeres offrent une bouffée d'air frais,
permettant des interactions plus 1égeres, moins formelles, et réduisant la pression de
devoir tout archiver ou de répondre immédiatement a des communications qui
s'accumulent.

o L'authenticité et la spontanéité : La nature transitoire de 1'éphémeére encourage une
communication plus brute, moins éditée, plus "dans l'instant". Cette authenticité résonne
particuliérement aupres des jeunes générations, qui recherchent des interactions plus
réelles dans un espace numérique souvent idéalisé.

o La gamification et I'engagement : Pour le marketing, I'éphémere introduit un élément
de jeu et d'urgence. Les offres limitées dans le temps, les contenus exclusifs disponibles
pour une courte durée, stimulent I'engagement et encouragent 'action immédiate.

Ce chapitre retracera cette évolution, depuis les premicres tentatives rudimentaires jusqu'aux

architectures complexes des plateformes actuelles, en mettant en lumicre les choix techniques
et les philosophies de conception qui ont guidé leur développement.

Enjeux et Opportunités : La Dualité de I'Ephémére pour les Professionnels

La messagerie éphémere, bien que bénéfique pour la vie privée des utilisateurs, pose des défis
significatifs pour les entreprises et les régulateurs, tout en ouvrant des opportunités marketing
sans précédent.

Pour les connaisseurs en informatique et les équipes I'T/Sécurité, la gestion de la messagerie
éphémeére en entreprise est un casse-té€te. La nature méme de ces communications — leur
disparition automatique — entre en conflit direct avec les exigences de conformité
réglementaire (e.g., GDPR, Sarbanes-Oxley, réglementations financieres comme la MiFID II),
de conservation des données a des fins légales (eDiscovery), et d'auditabilité. Comment une
entreprise peut-elle s'assurer de respecter ses obligations 1égales et ses politiques internes si les
communications disparaissent sans laisser de trace ? Nous explorerons les solutions
émergentes, telles que les versions "entreprise" des applications éphémeres qui permettent une
archivage controlé, les outils de supervision et les stratégies de gouvernance de l'information.
Nous discuterons des dilemmes éthiques et juridiques liés a la surveillance des communications
éphémeres des employés, et de 1'équilibre délicat entre la liberté de communication et la
nécessité de conformité. L'analyse des vulnérabilités potentielles, des failles de sécurité dans
les implémentations et des risques li€s a 1'ingénierie sociale sera également un point central,
fournissant aux experts en sécurité les clés pour évaluer et atténuer les menaces.

Pour les professionnels du marketing et les stratéges de marque, 1'éphémere est un terrain de
jeu fertile. Il offre des possibilités uniques de créer un sentiment d'exclusivité, de proximité et
d'urgence. Les stratégies axées sur le contenu éphémere incluent :

o Le marketing d'influence authentique : Les influenceurs peuvent utiliser des stories
éphémeres pour des apercus "behind-the-scenes" ou des témoignages spontanés, percus
comme plus authentiques par leur audience.

e Les offres a durée limitée : Des promotions flash, des codes de réduction éphémeres
ou des acces exclusifs qui créent une incitation immédiate a I'achat.

e La narration de marque immersive : Utiliser des séquences de stories pour raconter
une histoire courte, un mini-documentaire ou un apergu d'un événement, créant un
engagement profond et émotionnel.

e La collecte de feedback en temps réel : Les sondages et questions interactives dans les
stories permettent de recueillir des avis rapides et directs des consommateurs.



e Le "teasing" et le lancement de produits : Générer de I'excitation autour d'un
nouveau produit ou service avec des apercus éphémeres, créant une attente avant le
lancement officiel.

Nous examinerons des études de cas de marques ayant brillamment utilisé la messagerie
éphémere pour atteindre leurs objectifs, et nous proposerons des cadres méthodologiques pour
concevoir et mesurer 1'efficacité des campagnes éphémeres. L'impact sur le parcours client, la
fidélisation et la notoriété de la marque sera analysé en profondeur, en tenant compte des
spécificités des différentes générations d'utilisateurs.

En fin de compte, ce livre aspire a étre un guide essentiel pour naviguer dans le paysage
complexe de la messagerie éphémere. Il fournira aux experts en informatique les outils
conceptuels et techniques pour comprendre, sécuriser et potentiellement exploiter cette
technologie. Aux professionnels du marketing, il offrira des stratégies concretes et des
perspectives innovantes pour intégrer I'éphémeére dans leurs arsenaux de communication. Au-
dela des aspects techniques et marketing, nous encouragerons une réflexion critique sur
I'impact sociétal de 1'éphémeére sur nos interactions humaines, notre mémoire collective et la
nature méme de la communication a I'ére numérique. L'éphémeére n'est pas seulement une
tendance passagere ; c'est une composante durable de notre écosysteme numérique, dont la
compréhension est désormais indispensable pour quiconque souhaite maitriser les arcanes de la
communication moderne.



Premiére Partie : Les fondations de la messagerie éphémére

Chapitre 1
Principes techniques et sécurite

1 -1 - Comment ¢ca marche ?

La messagerie éphémere est un concept qui a gagné en popularité avec l'avénement
d'applications comme Snapchat. Son principe fondamental est que les messages (qu'ils soient
textes, photos, vidéos) sont congus pour disparaitre aprés un certain temps ou aprés avoir
été consultés, laissant une trace minimale, voire aucune.

Pour comprendre comment cela fonctionne, il faut se pencher sur plusieurs mécanismes
techniques et opérationnels :

1. Le Compte a Rebours (Self-Destruct Timer) :

e Déclenchement : Le mécanisme le plus visible. L'émetteur du message définit une
durée (par exemple, 1 & 10 secondes pour une photo Snapchat, ou 24 heures pour un
statut).

o Fonctionnement : Une fois le message ouvert par le destinataire, un compte a rebours
commence. A la fin de ce compte a rebours, I'application tente de supprimer le message
de l'appareil du destinataire. Pour les messages non ouverts, le compte a rebours peut se
déclencher aprés un certain délai ou une fois le message regu.

2. Le Chiffrement :

o Chiffrement de bout en bout (End-to-End Encryption - E2EE) : Essentiel pour la
confidentialité. Le message est chiffré sur l'appareil de 1'émetteur et ne peut étre
déchiffré que sur I'appareil du destinataire. Le fournisseur du service ne peut pas lire le
contenu.

e Clés éphémeéres : Certaines implémentations peuvent utiliser des clés de chiffrement
qui sont elles-mémes temporaires ou qui sont détruites apres usage, renforgant l'idée
d'éphémérité.

3. La Gestion Coté Serveur et Coté Client :

o Coté Serveur :

o Le message chiffré transite par les serveurs du fournisseur du service.

o Ces serveurs sont configurés pour ne pas stocker les messages de maniere
permanente. Une fois le message livré et le compte a rebours activé/expiré, le
message est généralement supprimé des serveurs.

o lIlIs peuvent conserver des métadonnées (qui a envoyé a qui, quand), mais pas le
contenu.

e (Coté Client (Appareil du Destinataire) :

o L'application est programmée pour supprimer le message du stockage local de

l'appareil une fois le compte a rebours terminé ou le message consulté.



o Des mesures peuvent étre prises pour rendre la récupération du message plus
difficile (par exemple, en le stockant dans une zone mémoire non accessible ou
en le chiffrant localement avec une clé temporaire).

4. Prévention des Captures d'Ecran et Enregistrements :

o Notifications : De nombreuses applications de messagerie éphémeére tentent de détecter
les captures d'écran ou les enregistrements vidéo de 1'écran et notifient I'émetteur que
le message a été capturé.

e Mesures techniques (limitées) : Certains mécanismes peuvent tenter de rendre la
capture d'écran plus difficile techniquement, bien que ces mesures soient souvent
contournables par des moyens tiers (par exemple, photographier 1'écran avec un autre
appareil).

Les Limites de 'Ephémérité ""Absolue" :

Il est crucial de comprendre que la messagerie éphémere vise a rendre la persistance des
messages difficile, mais rarement impossible.

e La capture physique : On peut toujours prendre une photo ou une vidéo de 1'écran
avec un autre appareil.

o Les failles logicielles/systéme : Des vulnérabilités dans l'application, le systéme
d'exploitation ou le matériel peuvent permettre la récupération de données
prétendument effacées.

o La confiance dans le fournisseur : Bien que les services s'engagent a supprimer les
messages, une confiance totale dans leurs pratiques et la sécurité de leurs serveurs est
requise.

o La persistance des métadonnées : Méme si le contenu disparait, les métadonnées (qui
a communiqué avec qui, quand) sont souvent conservées, ce qui est une information
précieuse en soi.

La messagerie éphémere fonctionne en combinant des comptes a rebours, des suppressions coté
client et coté serveur, et souvent un chiffrement de bout en bout. Elle est congue pour limiter la
persistance et la tragabilité du contenu, mais 1'utilisateur doit étre conscient des limites et des
risques, notamment la possibilité de captures manuelles ou de persistance des métadonnées.
Son "éphémérité" est une fonctionnalité de l'application, pas une garantie d'effacement
physique irréversible.

1 -2 - La notion d'éphémérité

La messagerie éphémeére repose entiérement sur la notion d'éphémérité. Ce concept, qui vient
du grec "ephémeros" (qui ne dure qu'un jour), implique que les messages et les contenus
partagés ne sont pas destinés a persister indéfiniment. Ils sont congus pour avoir une durée de
vie limitée, avant de disparaitre ou de devenir inaccessibles.

Qu'implique la notion d'éphémérité dans la messagerie ?

1. Durée de vie limitée : C'est le principe fondamental. Le message n'est pas stocké de
manicre permanente. Sa durée de vie est définie par I'émetteur (par exemple, 10
secondes, 24 heures) ou par l'application elle-méme.

2. Auto-destruction ou inaccessibilité : A I'expiration de cette durée, le message est soit :



o Automatiquement supprimé : L'application tente activement de I'effacer des
appareils des destinataires et des serveurs du service.
o Rendu inaccessible : Il peut ne pas étre physiquement supprimé, mais il n'est
plus visible ni récupérable via l'interface de l'application.
3. Réduction de la trace : L'objectif est de minimiser la "trace numérique" laissée par la
communication, c'est-a-dire les enregistrements du contenu du message.
4. Changement de paradigme : Contrairement a la plupart des formes de communication
numérique (emails, SMS classiques, messages WhatsApp sauvegardés), ou l'archivage
et la persistance sont la norme, la messagerie éphémere inverse cette tendance.

Pourquoi la notion d'éphémeérité est-elle recherchée ?

e Vie privée : Permettre des conversations plus libres et spontanées, en réduisant la peur
que les messages ne soient conservés, consultés ultérieurement ou utilisés contre les
participants. Les gens sont plus enclins a partager des informations personnelles ou
fugaces s'ils savent qu'elles ne persisteront pas.

e Sécurité et confidentialité : Limiter I'exposition des informations sensibles. Si un
appareil est compromis ultérieurement, un message éphémere qui aurait déja disparu ne
pourra pas €tre récuperé.

o Authenticité et spontanéité : Imiter la nature transitoire des conversations face a face,
ou les paroles s'envolent. Cela peut encourager des échanges plus authentiques et moins
"réfléchis" ou "perfectionnés".

« Réduction de la surcharge d'informations : Eviter I'accumulation de messages
inutiles qui encombrent les boites de réception et les stockages.

e "Fun" et aspect ludique : L'aspect "disparaissant" de certains messages (comme sur
Snapchat) ajoute une dimension ludique et engageante.

Les degrés d'éphémérité : "Presque éphémeére' vs. ""Vraiment éphémere"

11 est crucial de comprendre que 1'éphémérité n'est souvent pas absolue :

« Ephémérité fonctionnelle : Le message disparait de l'interface de l'application et des
serveurs selon les régles du service. C'est ce que la plupart des utilisateurs
expérimentent.

o Persistance technique potentielle : Le message peut persister techniquement dans la
mémoire de l'appareil, dans des sauvegardes systéme, ou peut étre capturé par des
moyens externes (photo d'écran avec un autre appareil, logiciel tiers). Une véritable
suppression irréversible des données est complexe a garantir.

e Meétadonnées : Méme si le contenu est éphémere, les métadonnées (qui a envoyé a qui,
quand, pendant combien de temps le message a été consulté) sont trés souvent
conservées par le fournisseur de service. Ces métadonnées peuvent étre tres révélatrices.

La notion d'éphémérité est au cceur de la messagerie éphémere, répondant a un besoin croissant
de confidentialité et de spontanéité dans nos communications numériques. Cependant,
l'utilisateur doit rester conscient des limites techniques et de la distinction entre 1'éphémérité
percue et la persistance réelle des données, en particulier des métadonnées.

1 — 3 - Sécurité et Confidentialité

La messagerie éphémere est intrinséquement liée aux notions de sécurité et de confidentialité,
car son objectif est de limiter la persistance des messages pour protéger les échanges sensibles.
Pour y parvenir, plusieurs mécanismes fondamentaux sont mis en ceuvre.



I. Le Chiffrement : Gardien du Contenu

e Chiffrement de bout en bout (End-to-End Encryption - E2EE) : C'est la pierre
angulaire de la confidentialité dans la messagerie éphémere.

o Principe : Les messages sont chiffrés sur I'appareil de I'émetteur et ne peuvent
étre déchiffrés que sur l'appareil du ou des destinataires.

o Protection : Cela garantit que le fournisseur du service, les FAI, ou toute autre
partie qui intercepterait le trafic ne peut pas lire le contenu du message. Seuls
'émetteur et le(s) destinataire(s) désiré(s) peuvent accéder au contenu en clair.

o Importance pour I'éphémérité : Méme si un message chiffré était intercepté
ou stocké temporairement sur un serveur, il resterait illisible pour tout tiers sans
la clé de déchiffrement, renfor¢ant ainsi la confidentialité percue.

I1. La Suppression : L'Illusion ou la Réalité de I'Effacement

e Suppression c6té client (appareil du destinataire) :

o Meécanisme : L'application est programmée pour effacer le message du stockage
local de l'appareil apres 'expiration d'un compte a rebours ou apres sa
consultation.

o Défis : L'effacement complet et irréversible des données sur un appareil est
techniquement complexe (mémoire cache, sauvegardes systéme, fragments de
données). L'éphémérité est souvent fonctionnelle, pas forensique.

e Suppression coté serveur (fournisseur de service) :

o Meécanisme : Les serveurs sont configurés pour stocker les messages chiffrés
uniquement le temps nécessaire a leur livraison. Une fois le message livre et le
compte a rebours activé/expiré, les messages sont purgés des serveurs.

o Défis : La confiance dans la politique de suppression du fournisseur est
primordiale. Certains fournisseurs peuvent étre contraints légalement de
conserver des logs ou des informations.

II1. L.a Protection Contre la Persistance Accidentelle ou Malveillante

o Prévention des captures d'écran / enregistrements d'écran :

o Notification : De nombreuses applications de messagerie éphémere (ex:
Snapchat) notifient I'expéditeur si une capture d'écran ou un enregistrement
d'écran est détecté.

o Limitations techniques : Il est trés difficile d'empécher foutes les formes de
capture (par exemple, photographier I'écran avec un autre appareil).

e Minimisation des métadonnées (dans certaines implémentations) :

o Bien que de nombreux services de messagerie éphémere se concentrent sur la
disparition du contenu, les métadonnées (qui a envoy€ a qui, quand, pendant
combien de temps un message a été consulté) peuvent persister. Des services
plus axés sur la confidentialité essaient de minimiser ces métadonnées pour
réduire la tragabilité.

IV. Les Défis et Compromis en Matiére de Sécurité et Confidentialité

e L'illusion de I'effacement total : Il est important que les utilisateurs comprennent que
"disparaitre" de l'application ne signifie pas toujours "effacé irréversiblement" de tous
les supports.



e Vulnérabilités logicielles et humaines : Des failles dans le code de 'application, du
systeme d'exploitation, ou des erreurs de l'utilisateur peuvent compromettre la
confidentialité.

o Exigences légales : Les fournisseurs de services peuvent étre contraints par des lois
nationales ou des ordonnances judiciaires de conserver certaines données ou de
coopérer avec les autorités. Cela peut parfois aller a 1'encontre du principe d'éphémérité
et de confidentialité.

« Equilibre entre fonctionnalités et sécurité : L'ajout de fonctionnalités (historique de
chat, sauvegardes cloud) peut parfois entrer en conflit avec une éphémérité et une
confidentialité maximales.

La sécurité et la confidentialité dans la messagerie éphémeére reposent sur une combinaison de
chiffrement de bout en bout et de mécanismes de suppression coté client et serveur. L'objectif
est de limiter drastiquement la persistance du contenu. Cependant, I'utilisateur doit toujours
rester vigilant quant aux limites techniques et aux compromis inhérents a ces systémes,
notamment la persistance potentielle des métadonnées et la possibilité de contournement par
des moyens externes ou illégaux.

1 — 4 - Comparaison avec la messagerie traditionnelle

Pour bien saisir la spécificité de la messagerie éphémere, il est éclairant de la comparer aux
fondations de la messagerie traditionnelle. Les différences résident principalement dans la
gestion de la persistance, de l'archivage et, par extension, des implications pour la vie privée et
la sécurité.

I. Messagerie Traditionnelle (Ex: Email, SMS, Messagerie Instantanée
standard)

La messagerie traditionnelle est, par défaut, congue pour la persistance et I'archivage.

e Principe de persistance : Les messages sont destinés a étre stockés indéfiniment ou
jusqu'a ce que l'utilisateur les supprime manuellement.

o Email : Les emails restent sur les serveurs du fournisseur (Gmail, Outlook.com)
et sont téléchargés sur les clients de messagerie locaux (Outlook, Thunderbird)
jusqu'a suppression par l'utilisateur.

o SMS : Stockés sur le téléphone de l'expéditeur et du destinataire, et souvent
aussi par l'opérateur téléphonique pendant une certaine période.

o Messagerie Instantanée (IM) standard (Ex: WhatsApp par défaut,
Messenger, Teams) : Les messages sont stockés sur les serveurs du fournisseur
(chiffrés ou non) et sur les appareils des utilisateurs. Ils sont souvent
sauvegardés sur le cloud.

e Gestion des messages : L'utilisateur a un contrdle explicite sur la suppression (souvent
multiple : de 'appareil, du serveur).

o Historique : L'historique des conversations est facilement accessible, permettant de
retrouver des informations passées.

o Confidentialité et sécurité : La confidentialité repose sur le chiffrement (E2EE pour
certaines IM, ou TLS pour les emails en transit), mais le stockage a long terme signifie
que le contenu en clair est présent et potentiellement accessible sur plusieurs points de
stockage.

I1. Messagerie Ephémére (Ex: Snapchat, messages éphéméres sur
Signal/Telegram)



La messagerie éphémere est, par conception, axée sur la transitoire et la minimisation de la
persistance.

Principe d'auto-destruction / inaccessibilité : Les messages sont programmeés pour
disparaitre apres une durée définie ou aprés avoir ét€ consultés.

o Compte a rebours : L'émetteur définit une durée limitée de visibilité.

o Suppression automatique : Le systéme (application cliente et serveur) tente de

supprimer le message une fois son temps écoulé ou aprés consultation.

Gestion des messages : Le controle de l'utilisateur est limité dans le temps. La
suppression est automatisée, cherchant a rendre le contenu irrécupérable apres le délai
imparti.
Historique : L'historique du contenu est délibérément limité ou inexistant. Seules les
métadonnées de communication (qui a parlé a qui, quand) peuvent persister.
Confidentialité et sécurité : L'éphémérité est une couche supplémentaire a la
confidentialité souvent assurée par le chiffrement. L'idée est de réduire la "surface
d'attaque” dans le temps : moins un message persiste, moins il y a de chances qu'il soit
découvert ou compromis apres la communication initiale.

II1. Tableau Comparatif des Fondations

Caractéristique Messagerie Traditionnelle Messagerie Ephémeére
. Par défaut, messages stockés Messages congus pour disparaitre
Persistance du g . ' . R .
message indéfiniment / jusqu'a automatiquement apres consultation ou
g suppression manuelle délai

Controle de

Controle explicite sur le stockage Contrdle principalement sur la durée de

e t1 i t i message a l'envoi ; suppression
I'utilisateur et la suppression (souven vie du essage a l'envoi ; supp
multiple) automatisée
C Facilement accessible et Historique du contenu délibérément
Historique .
consultable limité ou absent
.. . . Archivage, conservation des Protection de la vie privée, spontanéité,
Objectif Principal . CHIVage, Consel A p p
informations, référence future minimisation de la trace
. rie (E2EE r ines IM, Essentiel, souvent E2EE, pour protéger
Chiffrement Varie ( pou certa nes uv pout proteg
TLS pour email en transit) le contenu pendant sa courte vie
Laisse une trace durable du Vise a minimiser la trace du contenu,

Trace Numérique

Paradigme de

stock.

contenu et des métadonnées mais les métadonnées peuvent persister

Stockage par défaut Non-stockage par défaut

La différence fondamentale réside dans le paradigme de stockage par défaut. La messagerie
traditionnelle priorise 1'archivage et la persistance, tandis que la messagerie éphémere priorise
la non-persistance du contenu. Cette distinction a des implications directes sur la perception et
la réalité de la vie privée et de la sécurité des communications numériques.
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Chapitre 2

Les acteurs majeurs et leurs spécificités

2 — 1 — Acteurs leaders
2 —1-1-Snapchat

Snapchat est un logiciel de messagerie qui se distingue par son approche de la communication
éphémere et visuelle. Voici ses caractéristiques principales :

1. L'éphémérité des contenus:

Snaps: Les photos et vidéos envoyées (appelées "Snaps") ont une durée de vie limitée.
Le destinataire ne peut les visualiser que pendant un court instant (quelques secondes a
une durée illimitée choisie par I'expéditeur) aprés quoi elles disparaissent
automatiquement.

Stories: Les "Stories" sont des compilations de Snaps qui restent visibles pour les amis
pendant 24 heures. Elles sont ensuite automatiquement supprimées.

Chats: Les messages textuels envoyés dans les conversations peuvent également
disparaitre apres un certain temps, bien qu'il soit possible de les enregistrer pour qu'ils
restent visibles.

2. Communication visuelle et créative:

Filtres et lentilles: Snapchat est célebre pour ses nombreux filtres et lentilles basés sur
la réalité augmentée qui permettent de transformer les selfies et les vidéos avec des
effets amusants, des masques, des objets 3D, etc.

Outils créatifs: Les utilisateurs peuvent dessiner sur leurs Snaps, ajouter du texte, des
stickers, des emojis et d'autres éléments pour personnaliser leurs contenus.

Bitmojis: Possibilité de créer un avatar personnalisé (Bitmoji) qui peut étre utilis€ dans
les Snaps, les chats et les Stories.

3. Interactivité et spontanéité:

Messagerie instantanée: L'application est congue pour des échanges rapides et
informels.

Snap Map: Permet de partager sa localisation avec ses amis et de voir ou ils se trouvent
sur une carte, facilitant les rencontres spontanées et la découverte de "Stories" publiques
autour d'événements.

Appels vidéo et audio: Possibilité de passer des appels vocaux et vidéo avec les
contacts.

Snapstreaks (Flammes): Encourage les échanges quotidiens entre amis en affichant un
compteur de jours consécutifs d'échanges de Snaps.

4. Découverte de contenu:
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o Discover: Section dédiée aux contenus de médias et de créateurs professionnels,
proposant des articles, des vidéos et des mini-séries.

e Spotlight: Espace pour découvrir des courtes vidéos virales créées par les utilisateurs,
similaire a TikTok.

5. Vie privée et personnalisation:

o Controle de la visibilité: Les utilisateurs peuvent choisir qui peut voir leurs Snaps et
leurs Stories (amis, liste personnalisée, ou public).

e Mode fantéme: Permet de masquer sa localisation sur la Snap Map.

e Memories: Permet de sauvegarder des Snaps et des Stories dans une collection
personnelle pour les revoir plus tard.

Snapchat a créé une culture de I'éphémere, de la spontanéité et de 1'authenticité dans la
communication en ligne, en particulier auprés des jeunes générations, en mettant I'accent sur le
partage de moments bruts et non retouchés.

2 —1-2 - WhatsApp

Contrairement a Snapchat qui est intrinséquement une application de messagerie éphémere et
visuelle dés sa conception, WhatsApp a intégré les messages éphéméres comme une option de
confidentialité supplémentaire a sa plateforme de messagerie classique. Voici les
caractéristiques de cette fonctionnalité sur WhatsApp :

1. Choix de la durée de vie:

o Flexibilité: Les utilisateurs peuvent choisir une durée de vie pour leurs messages
éphémeres : 24 heures, 7 jours ou 90 jours. Cette durée s'applique aux nouveaux
messages envoy¢s apres l'activation de la fonctionnalité.

e Activation par discussion ou par défaut: Les messages éphémeres peuvent étre
activés pour des discussions individuelles spécifiques ou étre définis par défaut pour
toutes les nouvelles discussions individuelles. Dans les groupes, les administrateurs
controlent si les messages éphémeres peuvent étre activés par les membres.

2. Application aux nouveaux messages:

o Non-rétroactivité: L'activation des messages éphémeéres n'affecte pas les messages
envoyés ou regus avant l'activation. Seuls les nouveaux messages sont concernés.

3. Messages ""gardés" (conservés):

o Possibilité de conserver certains messages: Une caractéristique unique a WhatsApp
est la possibilité de "garder" certains messages éphémeres pour qu'ils ne disparaissent
pas. Tout participant a la discussion peut choisir de garder un message, mais si un
message est "dégardé", personne d'autre dans la discussion ne pourra le garder a
nouveau.

e Durée limitée pour la conservation: Il y a une période d'environ 30 jours a partir du
moment ou un message a ¢té gardé pour décider de ne plus le garder.

4. Médias dans les messages éphémeres:
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o Disparition automatique des médias: Si les messages éphémeres sont activés, les
médias (photos, vidéos) envoyés dans la discussion disparaitront et ne seront pas
automatiquement enregistrés dans la galerie du téléphone du destinataire.

e Vue unique: WhatsApp propose également une fonctionnalité de "vue unique" pour les
photos et vidéos, qui permet au destinataire de ne les ouvrir qu'une seule fois avant
qu'elles ne disparaissent, sans possibilité de les enregistrer.

5. Limitations et considérations:

o Captures d'écran et autres méthodes de contournement: Bien que les messages
soient congus pour disparaitre, il est toujours possible pour le destinataire de faire une
capture d'écran, de copier-coller le contenu textuel, ou de prendre une photo du message
avec un autre appareil. WhatsApp en informe les utilisateurs lors de l'activation de la
fonctionnalité.

o Sauvegardes: Si une sauvegarde de discussion est créée avant qu'un message éphémere
ne disparaisse, ce message sera inclus dans la sauvegarde. Cependant, les messages
éphémeres seront supprimés lorsque la sauvegarde sera restaurée.

o Réponses et transferts: Si un message éphémere est cité dans une réponse, ou transféré
Vers une autre conversation, il peut rester visible méme apres sa disparition de la
discussion initiale.

o Notifications: Un apercu du message peut persister dans les notifications du téléphone
méme apres la disparition du message dans la discussion.

6. Objectif principal:

o Confidentialité et gestion de I'espace: L'objectif des messages éphémeres sur
WhatsApp est de renforcer la confidentialité des échanges et de permettre aux
utilisateurs de mieux gérer I'espace de stockage de leurs conversations, en évitant
I'accumulation de messages.

En somme, alors que Snapchat est né avec 1'éphémérité au cceur de son expérience utilisateur,
WhatsApp a ajouté cette fonctionnalité comme une option de confidentialité supplémentaire,
offrant plus de controle aux utilisateurs sur la durée de vie de leurs messages, tout en
conservant sa nature de messagerie instantanée polyvalente.

2—-1-3-Telegram

Telegram offre des options de messagerie éphémere avec des caractéristiques distinctes,
principalement via ses ""Chats Secrets" et, plus récemment, des options d'auto-suppression
pour les chats classiques et la ""vue unique'" pour les médias.

Voici les caractéristiques détaillées :
1. Les Chats Secrets (Secret Chats) : L'option d'éphémérité la plus robuste

Les Chats Secrets sont le fer de lance de la confidentialité et de I'éphémérité sur Telegram.
Leurs caractéristiques sont les suivantes :

e Chiffrement de bout en bout (End-to-End Encryption - E2EE) : C'est la
caractéristique fondamentale. Seuls I'expéditeur et le destinataire peuvent lire les
messages. Ni Telegram, ni aucun tiers, ne peut y avoir acces. C'est un niveau de sécurité
supérieur aux chats "normaux" de Telegram qui utilisent un chiffrement client-serveur.
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e Minuteur d'auto-destruction (Self-Destruct Timer) :

o Vous pouvez définir une durée apres laquelle les messages (texte, photos,
vidéos, fichiers) disparaitront automatiquement des appareils des deux
participants.

o Les durées vont de quelques secondes (1s, 2s, 5s, etc.) & une semaine.

o Le minuteur démarre des que le destinataire ouvre le message.

o Les messages disparaissent des deux cotés de la conversation.

o Pas de transfert de messages : Il est impossible de transférer des messages d'un Chat
Secret vers une autre conversation.

o Notifications de captures d'écran : Telegram vous avertit si I'autre partie prend une
capture d'écran de la conversation dans un Chat Secret (bien que cette fonctionnalité
puisse avoir des limites sur certains appareils ou systémes d'exploitation).

o Pas de stockage cloud : Les Chats Secrets ne sont pas stockés sur les serveurs de
Telegram. Ils sont uniquement disponibles sur les appareils des participants et
disparaissent si 1'un des participants se déconnecte ou perd son appareil.

o Spécifiques a I'appareil : Un Chat Secret démarré sur un appareil ne sera pas visible
sur un autre appareil connecté a votre compte Telegram. Cela signifie que si vous
démarrez un Chat Secret sur votre téléphone, vous ne pourrez pas y accéder depuis
votre tablette ou votre ordinateur.

2. Auto-suppression des messages dans les chats normaux et groupes :

Telegram a étendu les fonctionnalités d'éphémérité aux chats et groupes "normaux" (non
chiffrés de bout en bout) :

e Minuteur d'auto-suppression configurable : Vous pouvez définir un minuteur pour
que les messages (y compris les médias) disparaissent automatiquement apres un certain
temps (24 heures, 7 jours, 30 jours, ou une durée personnalisée).

e Application rétroactive possible : Contrairement a WhatsApp, cette fonction peut étre
appliquée rétroactivement aux messages existants dans une discussion.

e Controle par les administrateurs de groupe : Dans les groupes et les canaux, seuls
les administrateurs peuvent activer ou modifier le minuteur d'auto-suppression.

o Visibilité du décompte : Les messages affichent un décompte pour indiquer le temps
restant avant leur suppression.

3. Vue unique pour les médias (photos et vidéos) :

Telegram permet d'envoyer des photos et vidéos qui ne peuvent étre vues qu'une seule fois, que
ce soit dans un chat normal ou un chat secret :

e Icone de chronométre/cadenas : Lors de 1'envoi d'une photo ou vidéo, vous pouvez
appuyer sur une icone (souvent un chronometre ou un cadenas) pour activer la vue
unique.

o Disparition apres visualisation : Le média disparait apres avoir été visualisé par le
destinataire.

o Pas d'enregistrement automatique : Le destinataire ne peut pas enregistrer le média
dans sa galerie.

En résumé, la force de Telegram en matiere de messagerie éphémeére réside dans :

o La robustesse des Chats Secrets, avec un chiffrement de bout en bout et des
protections avancées (anti-transfert, notifications de capture d'écran).
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La flexibilité de 1'auto-suppression dans les chats normaux, permettant de gérer
I'encombrement et la confidentialité a des niveaux moins critiques.

L'option de vue unique pour les médias, offrant un contrdle granulaire sur la durée de
vie des photos et vidéos.

Cependant, il est crucial de noter que les chats "normaux" de Telegram ne sont pas chiffrés
de bout en bout par défaut, ce qui signifie que seuls les Chats Secrets offrent la plus haute
garantie de confidentialité et d'éphémérité.

2 —1-4 - Signal

Signal, reconnu pour son engagement envers la confidentialité et la sécurité, integre des
fonctionnalités de messages éphémeéres de maniére trés robuste. Voici les principales
caractéristiques de l'option de messagerie éphémeére sur Signal :

1. Chiffrement de bout en bout (End-to-End Encryption - E2ZEE) par défaut et
systématique :

C'est une distinction majeure de Signal. Tous les messages, appels, fichiers et médias
envoyés sur Signal sont chiffrés de bout en bout par défaut, qu'ils soient éphémeres
ou non. Cela signifie que seuls l'expéditeur et le destinataire peuvent lire les messages,
et que personne d'autre (pas méme Signal) n'y a acces. Cette sécurité est la fondation
méme de l'application.

2. Minuteur d'auto-destruction pour les messages :

Controle granulaire : Les utilisateurs peuvent définir un minuteur pour que les
messages disparaissent automatiquement apres un certain temps. Les options de durée
sont variées, allant de 30 secondes a 4 semaines, avec la possibilité de définir une
durée personnalisée.
Déclenchement du minuteur :

o Pour les messages envoyés, le compte a rebours commence dés 1'envoi.

o Pour les messages recus, le compte a rebours commence des que le message

est lu par le destinataire.

Effet bilatéral : Une fois le minuteur écoulé, le message disparait des appareils de
l'expéditeur et du destinataire.
Indication visuelle : Chaque message éphémere est accompagné d'une petite icone de
compte a rebours au bas de la bulle de conversation, signalant son statut éphémere.

3. Application par discussion ou par défaut :

Par conversation : L'activation des messages éphémeres peut se faire pour des
discussions individuelles spécifiques (un a un) ou des groupes.

Paramétres par défaut : Il est également possible de définir un minuteur par défaut
pour toutes les nouvelles conversations que vous initierez.

Synchronisation : Les modifications apportées au minuteur des messages €éphémeéres
sont synchronisées sur tous les appareils liés de l'utilisateur (téléphone, ordinateur,
tablette).

4. Médias inclus :
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e Les photos et vidéos envoyées dans une conversation ou les messages éphémeres sont
activés disparaitront également apres le délai défini, tout comme les messages textuels.

5. Fonctionnalité ""Vue unique'" pour les médias :

e En plus des messages éphémeéres, Signal propose une option spécifique pour les photos
et vidéos appelée "Vue unique". Lorsqu'un média est envoy¢€ avec cette option, le
destinataire ne peut le consulter qu'une seule fois. Une fois la vue fermée, le média
disparait et ne peut plus étre ouvert.

6. Limitations importantes (communes a toute messagerie éphémeére) :

o Captures d'écran : Bien que Signal soit trés sécurisé, il est techniquement impossible
pour l'application d'empécher un utilisateur de prendre une capture d'écran du message
ou d'utiliser un autre appareil photo pour immortaliser le contenu a I'écran avant qu'il ne
disparaisse. Signal est transparent a ce sujet et ne prétend pas pouvoir bloquer cela.

o Copie/Coller : Le contenu textuel peut étre copié/collé avant sa disparition.

o Notifications : Un aper¢u du message peut subsister dans les notifications du systéme
d'exploitation méme apres sa disparition dans l'application.

7. Objectif principal :

o Confidentialité renforcée : Les messages éphémeres sur Signal visent a réduire la
"surface d'attaque" des données en limitant la persistance des conversations. Cela est
particuliérement utile pour les informations sensibles ou les conversations informelles
qui n'ont pas vocation a €tre stockées indéfiniment.

e Gestion de I'historique : Ils permettent également de maintenir un historique de
conversation plus "propre" et de réduire I'espace de stockage occupé par les anciennes
discussions.

Signal intégre les messages éphémeres non pas comme une "option de luxe", mais comme une
extension naturelle de sa philosophie axée sur la confidentialité et la sécurité, offrant un
controle précis sur la durée de vie des informations partagées.

2 —1 -5 - Caractéristiques du Logiciel Dust

Dust (anciennement Cyber Dust) est une application de messagerie axée sur la protection de la
vie privée, co-fondée par Mark Cuban. Son objectif principal est de donner aux utilisateurs un
controle total sur leur vie numérique, en garantissant que les conversations ne laissent aucune
trace permanente.

Fonctionnalités Clés :

e Messages éphémeéres (""Dusts'") :
o Les messages peuvent étre configurés pour s'auto-détruire apres 24 heures.
o Alternativement, ils peuvent disparaitre immédiatement apres avoir €té lus par le
destinataire ("Dust after read").
o Une fois supprimé sur Dust, un message ne peut plus étre récupéré.
o "Blasts" : Permet d'envoyer un message a un groupe de personnes, mais chaque
destinataire le lit en privé, comme un message individuel.
o Détection et notification de capture d'écran : Dust est concu pour détecter si une
capture d'écran est effectuée au sein de l'application et en informe I'expéditeur. Bien que

16



l'application ne puisse pas empécher techniquement la capture d'écran, elle fournit une
notification, ce qui est une fonctionnalité de sécurité importante pour les messages
sensibles.

o Fonction d'annulation d'envoi : Possibilité d'effacer les messages envoyés du
téléphone du destinataire en temps réel.

o Messagerie et appels cryptés : Prise en charge des messages texte, photos et courtes
vidéos, ainsi que des appels vocaux et vidéo, le tout avec un chiffrement robuste.

o Pas de stockage permanent : Aucun message n'est stocké en permanence sur les
téléphones ou sur les serveurs de Dust.

e Anonymat et minimisation des métadonnées : L'application est configurée pour ne
pas afficher les noms d'utilisateur dans les messages et vise a minimiser la collecte de
métadonnées.

e Outil de recherche discret ("' Stealth Search') : Une fonctionnalité qui permet de
préserver la confidentialité lors des recherches sur le Web directement depuis
l'application.

Sécurité :

e Chiffrement de bout en bout (E2EE) : Les conversations sont fortement chiffrées,
garantissant que seul l'expéditeur et le destinataire peuvent accéder au contenu des
messages. Dust affirme que méme eux n'ont pas accés au contenu.

e Aucune rétention de données : C'est un pilier central de la sécurité de Dust. Les
données ne sont pas conservées, réduisant considérablement le risque de fuites ou
d'accés non autorisés.

o Notifications de capture d'écran : Ajoute une couche de sécurité comportementale,
alertant l'utilisateur d'une tentative de conservation du contenu éphémeére.

e Non Open Source : Bien que trés axée sur la confidentialité, Dust n'est pas une
application open source, ce qui peut soulever des questions pour certains utilisateurs
soucieux de la vérifiabilité du code.

Modeéle Economique :

Historiquement, Dust a été une application gratuite. Cependant, il est important de noter qu'il
existe une entreprise nommeée "Dust" qui propose des solutions d'TA pour les entreprises, y
compris la création d'assistants Al et I'intégration de modéles de langage. Il semble que
l'application de messagerie "Dust" (anciennement Cyber Dust) est distincte de cette offre B2B
basée sur I'lA, et son modele économique reste principalement celui d'une application de
messagerie gratuite pour les utilisateurs individuels, bien que les détails exacts de sa
monétisation actuelle soient moins clairs.

Dust se distingue par son approche radicale de I'éphémérité et de la confidentialité, offrant des
fonctionnalités congues pour assurer que les communications restent privées et ne laissent
aucune trace numérique.

2 —1- 6 — Messagerie éphémere Wire

La fonctionnalit¢ de messagerie éphémere de Wire est un ¢lément clé de son engagement en
faveur de la confidentialité et de la sécurité des communications. Voici ses principales
caractéristiques :

e Suppression automatique et compléte : Les messages éphémeres sont congus pour
disparaitre automatiquement des appareils de 1'expéditeur et du destinataire une fois le
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délai défini écoulé. Cela inclut le texte, les images, les fichiers audio, les vidéos, les
liens, les documents et les "pings".

o Chiffrement de bout en bout : Comme toutes les communications sur Wire, les
messages éphémeres bénéficient du chiffrement de bout en bout par défaut. Cela
signifie que seuls les participants a la conversation peuvent lire le contenu des
messages, et ce, méme pendant la durée de vie du message.

e Options de durée configurables : Wire permet de choisir parmi plusieurs durées de vie
pour les messages €éphémeéres. Bien que les options spécifiques puissent varier
légérement selon les mises a jour, on trouve généralement des durées allant de quelques
secondes ou minutes (ex: 5 secondes, 15 secondes, 30 secondes, 1 minute, 5 minutes) a
des périodes plus longues (ex: 1 jour, 4 semaines).

e Applicable aux conversations individuelles et de groupe : La fonction de messages
éphémeéres peut étre activée et configurée pour les discussions en téte-a-téte (1:1) ainsi
que pour les conversations de groupe.

e Controle par 'administrateur (pour Wire for Enterprise) : Pour les versions
d'entreprise de Wire (Wire for Enterprise), les administrateurs peuvent avoir la
possibilité de configurer des politiques de messages éphémeres pour leur équipe. Ils
peuvent par exemple désactiver I'option, I'activer, ou méme forcer un délai de
suppression pour tous les messages.

e Visualisation du message éphémere : Pour le destinataire, le message apparait avec un
minuteur. Une fois le minuteur écoulé et le message visualisé, il disparait. Sur certains
appareils (i10S et desktop), un "gribouillis" peut remplacer le message apres son
expiration avant qu'il ne disparaisse complétement une fois lu.

e Synchronisation multi-appareils : Les paramétres et 1'état des messages éphémeres
sont synchronisés sur les différents appareils connectés au compte Wire de 1'utilisateur
(mobile, ordinateur, web).

Points importants a considérer :

o Limites techniques : Il est important de noter qu'aucune fonctionnalité¢ de message
éphémere ne peut garantir une suppression absolue a 100% face a une personne
malveillante déterminée. Par exemple, un destinataire pourrait prendre une capture
d'écran ou photographier le message avec un autre appareil avant sa disparition.
Cependant, Wire integre des mesures de sécurité supplémentaires (comme la protection
contre les captures d'écran sur certaines plateformes, bien que la fiabilité de cette
protection varie) pour minimiser ces risques.

o Historique propre : Au-dela de la sécurité, cette fonctionnalité est aussi un excellent
moyen de maintenir un historique de conversation "propre" et de réduire la quantité de
données stockées inutilement sur les appareils.

la messagerie éphémere de Wire offre un controle granulaire sur la durée de vie des

informations partagées, renforcant ainsi la confidentialité et la sécurité des communications
pour les utilisateurs et les organisations.

2 — 2 — messageries ephemeres complémentaires
2-2-1-0LVID

Olvid est une application de messagerie sécurisée qui offre des fonctionnalités robustes
pour les messages éphémeres Il s’agit d’un aspect essentiel de son engagement en matiére de
confidentialité et de protection des données.
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Voici comment fonctionne la messagerie éphémeére sur Olvid :

Principales caractéristiques des messages éphémeéres sur Olvid

Olvid vous propose plusieurs options flexibles pour gérer comment et quand vos messages
disparaissent :

Conférence unique (Read Once) : Les messages et leurs picces jointes ne s’affichent
qu’une seule fois. Ils sont automatiquement supprimés dés que vous quittez la
discussion de chat.
Durée de visibilité : Les messages et les pieces jointes s’affichent pendant une durée
limitée apres leur lecture. Une fois qu’un message est ouvert, un compte a rebours
commence et le message est effacé a la fin du temps imparti. Vous pouvez choisir parmi
différentes durées, notamment :
5 secondes, 10 secondes, 30 secondes
1 minute, 5 minutes, 30 minutes
1 heure, 6 heures, 12 heures
1 jour, 7 jours, 30 jours
90 jours, 180 jours
1 an, 3 ans, 5 ans

o Or "lllimité" (Unlimited)
Durée d’existence : Les messages et les pieces jointes sont automatiquement supprimés
apres une durée spécifiée, qu’ils aient été lus ou non. La méme plage de durées que
« Durée de visibilité » est disponible.

O O O O O

Parametres partagés et paramétres locaux

Olvid propose a la fois des paramétrages partagés et locaux pour les messages éphémeres :

Configuration partagée : Ces parametres sont appliqués a tous les messages d’une
discussion et sont partagés avec tous les participants. Dans les discussions de groupe,
seul un administrateur peut modifier ces parametres.

Configuration locale : Ces parametres sont spécifiques a votre appareil et affectent le
comportement des messages éphémeres de votre coté. Ils ne sont pas partagés avec les
autres participants. Il s’agit par exemple de 1’option « Ouverture automatique » (les
messages s’ouvrent automatiquement lorsque vous entrez dans le chat) et de la «
Politique de rétention » (par exemple, ne conserver qu’un certain nombre de messages
ou des messages pendant une durée déterminée sur votre appareil).

Considérations importantes

Pas de captures d’écran : Si vous tentez de faire une capture d’écran d’un message
éphémere, tous les participants a la discussion seront avertis par un message
automatique. Cette fonctionnalité est également déclenchée sur I’iPad si un écran
externe est utilisé, méme sans capture d’écran réelle.

Suppression irrécupérable : Une fois que les messages sont automatiquement
supprimés, ils ne sont plus récupérables.

Certification: Olvid est une application de messagerie frangaise connue pour sa
sécurité renforcée. Il s’agit du premier service de messagerie instantanée a étre certifié
CSPN (Certification de Sécurité de Premier Niveau) par I’ANSSI (Agence Nationale de
la Sécurité des Systémes d’Information). Cette certification atteste de son haut niveau
de sécurité et de confidentialité, y compris dans sa gestion des messages éphémeres.
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Olvid vise a fournir une expérience de communication hautement sécurisée et privée en
donnant aux utilisateurs un controle précis sur la durée de vie de leurs messages.

2 -2 -2 - Confide
Confide est une application de messagerie qui se positionne résolument sur la confidentialité
et I'éphémérité, visant a offrir une expérience de communication aussi privée que la parole.

Elle a été lancée en 2013 et s'est distinguée par plusieurs fonctionnalités uniques.

Caractéristiques de la messagerie éphémere de Confide

Confide met l'accent sur la disparition des messages sans laisser de trace, en combinant
plusieurs technologies pour assurer cette éphémérité :

o Disparition Immédiate aprés Lecture : C'est la fonction phare. Les messages
disparaissent automatiquement et pour toujours des qu'ils ont été lus par le
destinataire. Il n'y a pas de minuteur configurable par 'utilisateur une fois le message
ouvert ; la destruction est instantanée apres la lecture.

« Protection Anti-Capture d'Ecran (Screenshot Prevention) : Confide intégre une
technologie brevetée (ScreenShieldKit) pour empécher les captures d'écran.

o "Swipe-to-Reveal" (Dévoilement Ligne par Ligne) : Pour lire un message,
l'utilisateur doit balayer son doigt sur les lignes de texte qui apparaissent
masquées derri¢re des blocs orange. Le texte ne s'affiche que ligne par ligne, et
les lignes déja lues sont & nouveau masquées. Cette méthode rend extrémement
difficile la capture d'écran de 1'intégralité du message.

o Blocage et Notification : Si une tentative de capture d'écran ou d'enregistrement
d'écran est détectée, le contenu du message est souvent masqué, et 1I'expéditeur
est immédiatement notifié de cette tentative.

e Chiffrement de Bout en Bout (End-to-End Encryption) : Tous les messages envoyés
via Confide sont chiffrés de bout en bout. Cela signifie que seuls I'expéditeur et le
destinataire peuvent lire le contenu du message, et que méme les serveurs de Confide
n'y ont pas acces. Les clés de chiffrement sont générées localement sur l'appareil.

e Suppression sur les Serveurs : Une fois le message lu et disparu de l'appareil du
destinataire, il est également supprimé des serveurs de Confide. Les messages non lus
ont une durée de vie limitée sur les serveurs (par exemple, 30 jours) avant d'étre
supprimes.

o Messages Rétractables (Retract Unread Messages) : Vous avez la possibilité de
retirer un message non lu que vous avez envoyé. Si le destinataire ne I'a pas encore
ouvert, vous pouvez l'annuler, et il disparaitra du chat avant méme d'étre lu.

e Mode Incognito : Confide propose un mode Incognito qui vise a rendre les utilisateurs
"indétectables" pour les personnes avec qui ils ne souhaitent pas tre vus, ajoutant une
couche d'anonymat.

o Pas d'historique : L'objectif est de ne laisser aucune trace numérique. Il n'y a pas
d'historique de conversation consultable une fois les messages disparus.

e Messages de groupe et individuels : Confide prend en charge la messagerie éphémere
a la fois dans les conversations individuelles et les chats de groupe.

Points a noter

o Controverses sur la Sécurité : Bien que Confide mette en avant une sécurité "de
niveau militaire", l'application a fait 1'objet de critiques et d'audits de sécurité
(notamment par Quarkslab et IOActive en 2017) qui ont soulevé des doutes sur
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l'implémentation de certaines de ses fonctionnalités de sécurité, y compris 1'efficacité de
son chiffrement de bout en bout et de sa protection anti-capture d'écran dans certaines
conditions. Il est important de consulter les derniéres analyses de sécurité indépendantes
si la confidentialité absolue est une préoccupation majeure.

e Orientation Professionnelle/Sensible : Confide a été positionné comme une solution
pour les professionnels et les discussions sensibles, notamment connu pour avoir été
utilisé par du personnel de I'administration américaine.

Confide se distingue clairement des autres messageries éphémeéres par son approche trés stricte
de la disparition (instantanée apres lecture) et ses mesures innovantes de protection anti-capture
d'écran, bien que l'efficacité de ces derniéres ait fait I'objet de débats par le passé.

2 — 2 - 3 -messagerie éphémeére Threame

Threema est une application de messagerie sécurisée suisse, reconnue pour son fort accent sur
la confidentialité et le chiffrement de bout en bout. Historiquement, Threema n'a pas mis en
avant des fonctionnalités de messagerie éphémeére de la méme maniere que des applications
comme Snapchat ou Signal avec des minuteurs de disparition individuels pour chaque message.
Cependant, ils ont évolué et proposent désormais des options pour la gestion de la durée de vie
des messages.

Voici les caractéristiques des fonctionnalités liées a 1I'éphémérité sur Threema :

1. Suppression Automatique des Messages (Gestion du Stockage)

C'est la fonctionnalité la plus proche de la messagerie é¢phémere que Threema propose,
introduite dans des versions plus récentes :

o Nettoyage Automatique des Chats : Threema permet aux utilisateurs de définir une
période apres laquelle les anciens messages seront automatiquement supprimés de
leur appareil. C'est une fonctionnalité de gestion du stockage et de la confidentialité
locale, plutot qu'une disparition pour tous les participants du chat apres lecture.

o Durées configurables : Vous pouvez choisir que les messages (y compris le texte, les
médias et les fichiers) disparaissent apres :

o 1 semaine

o 1 mois
o 3 mois
o 6 mois
o lan

o Application : Cette configuration se fait dans les paramétres de stockage de

l'application (par exemple, sur Android : ).: > Paramétres > Média et Stockage >
Gestion du Stockage > Supprimer automatiquement

e Local uniquement : Il est important de noter que cette suppression automatique
s'applique a votre appareil et a votre copie des messages. Elle ne force pas la
disparition des messages de l'appareil de votre correspondant si celui-ci n'a pas
configuré une regle similaire de son coté.

o Exceptions : Les messages dans les "notes de groupe", les sondages ou les messages
"mis en favoris" sur Android ne sont généralement pas supprimés automatiquement par
cette fonction.

2. Suppression Immédiate aprés Livraison
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o Effacement des serveurs : Threema déclare que les messages sont immédiatement
supprimés de ses serveurs une fois qu'ils ont été livrés aux destinataires. Cela garantit
que Threema ne stocke pas un historique de vos conversations. C'est une forme
d'éphémérité au niveau du serveur, mais pas au niveau de 'appareil de I'utilisateur.

3. Autres caractéristiques de sécurité et de confidentialité (qui supportent
I'éphémérité de facto)

Bien que n'étant pas des fonctionnalités d'éphémérité a proprement parler, les principes de
conception de Threema favorisent la confidentialité :

e Chiffrement de Bout en Bout (End-to-End Encryption) : Tous les messages, appels,
et fichiers sont chiffrés de bout en bout, utilisant une cryptographie robuste basée sur la
bibliothéque open source NaCl. Cela signifie que seul I'expéditeur et le destinataire
peuvent lire les messages.

e Principe de Zéro Connaissance : Threema est congu de maniére a ce que ni
l'entreprise ni des tiers n'aient acces au contenu de vos communications ou méme aux
métadonnées des messages.

e Anonymat : Threema ne nécessite pas de numéro de téléphone ou d'adresse e-mail pour
l'enregistrement. Les utilisateurs regoivent un ID Threema unique, ce qui renforce
'anonymat.

e Minimisation des Métadonnées : Threema réduit les métadonnées au strict minimum
technique, contribuant a une faible empreinte numérique.

e Serveurs en Suisse : Les serveurs de Threema sont situés en Suisse, bénéficiant ainsi
des lois suisses strictes en matiére de protection des données.

e Code Open Source et Audits Indépendants : La transparence est assurée par son code
open source et des audits de sécurité externes réguliers.

o Pas de notification de capture d'écran : Threema ne notifie pas si une capture d'écran
est faite d'une conversation. Ils se sont historiquement abstenus d'implémenter des
"fonctionnalités de sécurité théatrales" (comme le blocage des captures d'écran ou la
notification), arguant que cela donne un faux sentiment de sécurité car il est toujours
possible de photographier I'écran avec un autre appareil.

En résumé :
Threema ne propose pas le méme type de "messages éphémeres" que I'on trouve sur Snapchat
ou Signal, ou chaque message peut avoir un minuteur de disparition individuel pour tous les
participants apres lecture. Son approche de I'éphémérité est plus axée sur :

1. La suppression automatique des anciens messages sur l'appareil de I'utilisateur

pour la gestion de l'espace et la confidentialité locale.

2. La suppression rapide des messages des serveurs apres livraison.

L'objectif principal de Threema est la confidentialité et la sécurité générales par le

chiffrement, I'anonymat et la minimisation des données, plutot que la disparition programmée
des messages de maniere interactive.

2 — 2 — 4 - messagerie éphémeére Wickr Me

Wickr Me (désormais sous AWS Wickr) est réputé pour son fort accent sur la sécurité et la
confidentialité, la messagerie éphémeére étant une fonctionnalité essentielle et hautement
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personnalisable. Il a été congu a ’origine en mettant 1’accent sur la défense contre 1’espionnage
industriel et a acquis une réputation pour ses méthodes cryptographiques robustes.

Voici les principales caractéristiques de 1a messagerie éphémeére sur Wickr Me :

Principales caractéristiques éphémeres de Wickr Me

1.

Minuteries d’expiration (messages d’autodestruction) :

o

Durées hautement personnalisables : Les utilisateurs peuvent configurer la
suppression automatique des messages et des fichiers aprés une période
spécifiée. Les durées sont trés granulaires, allant d’aussi peu que 1 minute a
365 jours (et historiquement, méme jusqu’a 1 seconde).

Compte a rebours a partir de I’heure d’envoi : Le compte a rebours «
Expiration » commence a partir du moment ou le message est envoyé¢, que le
destinataire 1’ait lu ou non. Si le message n’est pas lu avant I’heure d’expiration,
il disparaitra tout simplement pour I’expéditeur et le destinataire.

2. Minuteries de briilure en lecture (BOR) :

@)

Disparition apres visionnage : Il s’agit d’un minuteur distinct qui démarre des
que le destinataire consulte le contenu. Une fois le délai BOR écoulé, le
message est détruit de 1’appareil du destinataire.

Combiné avec I’expiration : BOR fonctionne en conjonction avec le minuteur
d’expiration. Par exemple, si I’option « Expiration » est définie sur 48 heures et
que I’option « Burn-on-Read » est définie sur 5 minutes, le destinataire dispose
de 48 heures pour recevoir le message, mais il disparaitra de son appareil 5
minutes aprés I’avoir lu. Le minuteur BOR ne prolongera pas la durée de vie du
message au-dela du parametre « Expiration ».

3. Déchiquetage sécurisé de fichiers :

@)

Lorsque des messages ou des fichiers sont supprimés (manuellement ou par les
minuteries éphémeres), Wickr Me utilise des techniques de suppression
médico-légale (déchiquetage sécurisé de fichiers). Cela signifie que les données
sont écrasées plusieurs fois, ce qui les rend extrémement difficiles, voire
impossibles, a récupérer. Cela s’applique aux données de 1’appareil lui-méme et
pas seulement de I’interface de chat visible.

4. Pas de protection contre les captures d’écran (ou limitée) :

o

Contrairement a d’autres messageries ¢phémeres (comme Confide ou le « View
Once » de WhatsApp), Wickr Me n’informe généralement pas I’expéditeur
des captures d’écran prises par le destinataire. Sa philosophie penche vers
I’idée que si quelqu’un veut enregistrer un message, il peut toujours utiliser un
autre appareil pour photographier I’écran, donc se concentrer sur le blocage des
captures d’écran pourrait donner un faux sentiment de sécurité. La protection
principale provient des minuteries d’autodestruction et de la suppression légale.

Fonctionnalités de sécurité et de confidentialité de base prenant en charge

PPéphémérité

Les fonctionnalités éphémeéres de Wickr Me reposent sur une sécurité renforcée :

Cryptage de bout en bout : Toutes les communications sur Wickr Me (messages,
appels, fichiers) sont protégées par un cryptage AES 256 bits fort, ainsi que d’autres
protocoles cryptographiques (comme RSA 4096 et ECDHS521). Cela garantit que seuls
les destinataires prévus peuvent accéder au contenu.
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e Journaux a connaissance zéro / minimisation des métadonnées : Wickr fonctionne
selon le principe de la « connaissance zéro », ce qui signifie que Wickr lui-méme (ou
AWS, son propriétaire actuel) ne peut pas accéder au contenu de vos messages ou
méme aux métadonnées détaillées de vos communications. Ils prétendent ne pas stocker
de données ou de journaux d’utilisateurs.

e Aucun identificateur personnel requis : Vous n’avez pas besoin d’un numéro de
téléphone ou d’une adresse e-mail pour vous inscrire 8 Wickr Me, ce qui améliore
I’anonymat de 1’utilisateur.

e Secret persistant parfait : Les clés de chiffrement sont réguliérement modifiées, ce qui
garantit que si une clé a long terme est compromise, les communications passées restent
sécurisées.

e Auditabilité du code source / Bug Bounty : Wickr a toujours mis a disposition ses
protocoles cryptographiques de base pour examen et a proposé des primes de bogues
pour encourager la recherche sur la sécurité.

o Controle des données : Les utilisateurs ont un contréle important sur leurs données, y
compris la possibilité de supprimer les informations d’identification des appareils
perdus ou volés.

Situation actuelle

Wickr Me, la version individuelle gratuite, est intégrée 8 AWS Wickr depuis son acquisition
par Amazon Web Services en 2021. Bien que les fonctionnalités de base demeurent, I’accent
est de plus en plus mis sur les cas d’utilisation en entreprise et gouvernementaux avec AWS
Wickr Pro et Enterprise, qui offrent davantage de controles administratifs et de fonctionnalités
de conformité. L’application gratuite Wickr Me est toujours disponible, mais les utilisateurs
doivent étre conscients du changement d’orientation principale de I’entreprise.

En résumé, Wickr Me offre une expérience de messagerie éphémere trés robuste et
personnalisable, soutenue par un cryptage fort de bout en bout et un engagement envers la
confidentialité des utilisateurs et le controle des données. Il offre un contrdle précis sur le
moment ou les messages disparaissent, ce qui en fait un outil puissant pour les communications
sensibles.

— 5 -messagerie éphémére Session

Session est une application de messagerie privée qui met l'accent sur la confidentialité,
I'anonymat et la sécurité, et I'éphémérité de ses messages est une caractéristique clé de cette
approche. Contrairement a de nombreuses applications qui ont ajouté 1'éphémérité comme une
option secondaire, Session l'intégre profondément dans son design.

Voici les caractéristiques de la messagerie éphémére sur Session :

Caractéristiques Principales de la Messagerie Ephémeére sur Session

1. Options de Disparition Flexibles : Session offre plusieurs options pour la disparition
des messages :

o "Disparaitre aprés I'envoi" (Disappear After Send): Les messages sont
supprimés apres une période prédéfinie qui commence dés le moment ou le
message est envoyeé.

o '"Disparaitre aprés lecture" (Disappear After Read): Les messages sont
supprimés apres une période prédéfinie qui commence dés que le destinataire a
lu le message. Cette option est disponible pour les conversations individuelles.
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o Durées Personnalisables : Les utilisateurs peuvent choisir parmi une variété de
durées pour la disparition des messages, allant de quelques secondes a des jours.
Par exemple, vous pouvez configurer les messages pour qu'ils disparaissent
apres 5 secondes, 30 secondes, 1 minute, 5 minutes, 1 heure, 6 heures, 12
heures, 1 jour, 1 semaine, 1 mois, etc.

2. Applique aux Nouveaux Messages : Les parametres de disparition s'appliquent aux
nouveaux messages envoyés apres l'activation de la fonction.

3. Application par Conversation : Vous pouvez activer ou désactiver les messages
éphémeéres pour des conversations individuelles spécifiques ou pour des
conversations de groupe.

4. Effet sur Tous les Appareils et le Réseau : Lorsque les messages éphémeres sont
activés et que le délai expire, le message est supprimé de tous les appareils impliqués
dans la conversation (expéditeur et destinataire) ainsi que du réseau Session (les
nceuds de service temporaires qui stockent les messages non lus).

5. Parametres Individuels : Une particularité est que chaque participant a un chat peut
choisir ses propres parameétres de messages éphémeres. Par exemple, vous pouvez
configurer vos messages pour qu'ils disparaissent 5 minutes apres lecture, tandis que
votre contact peut avoir les siens configurés pour 1 heure apres lecture. Cela offre une
grande flexibilité.

6. Icone de Compte a Rebours : Tous les messages éphémeres affichent une icone de
compte a rebours au bas de la bulle de conversation, indiquant que le message est
programmé pour disparaitre.

7. Gestion des Messages Non Lus : Si un message n'est pas lu avant la fin de son délai
d'existence (par défaut 14 jours sur le réseau pour les messages non lus), il disparait
automatiquement du réseau, méme s'il n'a pas été ouvert.

Fondamentaux de Sécurité et de Confidentialité qui renforcent l'Ephémérité

L'efficacité de la messagerie éphémere de Session est fortement appuyée par son architecture
de sécurité et de confidentialité :

e Chiffrement de Bout en Bout (End-to-End Encryption) : Tous les messages sur
Session sont chiffrés de bout en bout, garantissant que seul I'expéditeur et le destinataire
peuvent lire le contenu.

e Anonymat par Défaut : Session ne nécessite aucun numéro de téléphone ni adresse
e-mail pour la création d'un compte. Vous utilisez un ID Session unique, ce qui protege
votre identité réelle.

e Routage en Oignon (Onion Routing) : Les messages de Session sont acheminés via
un réseau décentralisé de nceuds (réseau Oxen Service Node), similaire a Tor. Cela
masque votre adresse IP et rend extrémement difficile de relier l'expéditeur et le
destinataire, protégeant ainsi les métadonnées.

o Décentralisation : Le réseau de Session est décentralisé, sans serveurs centraux. Cela
signifie qu'il n'y a pas de "point unique de défaillance" susceptible d'étre compromis
pour accéder aux données des utilisateurs.

o Absence de Journalisation des Métadonnées : Session est congu pour ne pas stocker,
suivre ou enregistrer vos métadonnées de messagerie (qui parle a qui, quand, etc.).

e Open Source et Auditable : Le code de Session est open source, permettant a des
experts de vérifier sa sécurité et son fonctionnement.

Points a Noter
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« Pas de notification de capture d'écran : A l'instar de Signal ou Threema, Session ne
notifie pas les captures d'écran des messages. La philosophie est que cela donne un faux
sentiment de sécurité car une photo avec un autre appareil est toujours possible.

o Rétrocompatibilité : Si votre contact utilise une version plus ancienne de 'application
Session qui ne prend pas en charge les fonctionnalités de messages éphémeres
améliorées, un avertissement peut apparaitre. Dans ce cas, le message pourrait
disparaitre de votre coté mais rester sur I'appareil local de votre correspondant.

En résumé, Session est une messagerie éphémere trés robuste, non seulement par ses options de
durée flexibles et sa suppression sur l'appareil et le réseau, mais aussi par son architecture sous-
jacente qui vise a maximiser I'anonymat et la protection des métadonnées.

2 -2 — 6 - messagerie éphémeére briar

Briar est une application de messagerie sécurisée unique, congue pour les activistes, les
journalistes et toute personne ayant besoin d'un moyen de communication sir, robuste et
résistant a la censure. Sa philosophie est centrée sur la décentralisation et la résilience, plutot
que sur la "rapidité" ou les fonctionnalités grand public.

Concernant la messagerie éphémere, Briar a intégré cette fonctionnalité pour renforcer la vie
privée de ses utilisateurs.

Caractéristiques de 1a messagerie éphémere sur Briar

1. Messages Ephéméres (Disappearing Messages) : Briar propose bien une fonction de
messages éphémeres.

o

Activation par conversation : Vous pouvez activer les messages ¢éphémeres
pour des conversations individuelles spécifiques. L'option se trouve
généralement dans les parametres de la discussion (via les trois points en haut a
droite).

Durée fixe (historiquement) : Lors de son introduction, la durée des messages
éphémeres était souvent fixée a 7 jours. Les discussions sur les forums et les
demandes des utilisateurs montrent qu'il y a eu des requétes pour des durées plus
personnalisables (plus courtes ou plus longues).

Suppression des deux cotés : Lorsque le minuteur expire, le message est censé
étre supprimé a la fois de votre appareil et de celui de votre contact.

Icone d'indication : Les messages éphémeres sont généralement identifiés par
une icone (souvent une "bombe" ou un "minuteur") a co6té de la bulle de
message.

Objectif de confidentialité : Cette fonction vise & améliorer la confidentialité
des utilisateurs, notamment dans les "zones a haut risque", en s'assurant que les
messages ne persistent pas indéfiniment sur les appareils.

2. Gestion locale des messages :

o

Briar ne s'appuie pas sur des serveurs centraux. Les messages sont stockés
localement et chiffrés sur votre appareil. La suppression des messages
éphémeres se fait donc sur les appareils des participants.

Cela signifie également que si un message n'a pas pu €tre livré a un destinataire
(par exemple, parce qu'il était hors ligne pendant trés longtemps et que le
minuteur d'expiration a couru), il pourrait disparaitre de l'appareil de 1'expéditeur
avant d'avoir été vu.
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Aspects de Sécurité et de Confidentialité de Briar qui soutiennent (ou non)
I'éphémérité

L'efficacité de la messagerie éphémere de Briar est intrinsequement liée a ses autres
caractéristiques de sécurité :

e Chiffrement de Bout en Bout (End-to-End Encryption) : Tous les messages sur
Briar sont chiffrés de bout en bout, garantissant que seul I'expéditeur et le destinataire
peuvent lire le contenu.

o Peer-to-Peer (P2P) : Briar ne repose pas sur des serveurs centraux. Les messages sont
synchronisés directement entre les appareils des utilisateurs.

o Résistance a la censure : Si Internet est coupé, Briar peut synchroniser les
messages via Bluetooth ou Wi-Fi. Si Internet est disponible, il utilise le réseau
Tor pour protéger les utilisateurs de la surveillance.

o Cette architecture P2P signifie que les messages ne résident pas sur des serveurs
tiers, renforcant la notion qu'une fois un message supprimé de l'appareil, il est
véritablement parti (2 moins d'une capture physique avant suppression).

o Pas de métadonnées : Briar est congu pour minimiser la collecte de métadonnées, ce
qui est crucial pour la confidentialité, car les métadonnées (qui parle a qui, quand, a
quelle fréquence) peuvent tre tout aussi révélatrices que le contenu du message.

e Anonymat : Briar ne nécessite pas de numéro de téléphone ni d'adresse e-mail. Les
contacts sont ajoutés en échangeant des "liens Briar" (via QR code en personne ou en
copiant/collant).

o Pas de notification de capture d'écran : Briar ne notifie pas si quelqu'un prend une
capture d'écran d'une conversation. Comme d'autres applications tres axées sur la
sécurité (ex: Signal, Threema), la philosophie est souvent que de telles notifications
peuvent donner un faux sentiment de sécurité, car un autre appareil photo peut toujours
étre utilisé.

o Pas de sauvegarde dans le cloud : Les messages sont stockés localement. Si vous
désinstallez I'application ou perdez votre appareil, les messages sont perdus, car il n'y a
pas de sauvegarde cloud. C'est une forme radicale d'éphémérité.

e Actuellement uniquement sur Android : Briar est principalement disponible sur
Android, avec un support limité ou inexistant pour d'autres plateformes.

Points a noter

e Limitations des minuteurs : Historiquement, les minuteurs de Briar étaient plus
limités en options que ceux de certaines applications comme Signal ou Session, qui
offrent une granularité allant de quelques secondes a des semaines. Il y a eu des
demandes de la communauté pour plus de personnalisation.

e Synchronisation des bugs : Comme toute application décentralisée, la synchronisation
et la suppression des messages peuvent parfois rencontrer des problémes si les appareils
ne sont pas en ligne ou en contact régulier. Des rapports d'utilisateurs ont parfois
mentionné que les messages ne disparaissaient pas comme prévu (ce qui est
généralement li¢ a des problemes de synchronisation plutot qu'a un défaut de la fonction
elle-méme).

En résumé, la messagerie éphémere de Briar s'inscrit dans sa démarche globale de sécurité et de
résilience. Elle est congue pour purger les messages apres une certaine période, en s'appuyant
sur son architecture décentralisée et son chiffrement robuste pour garantir que ces messages ne
persistent pas sur les serveurs ou les appareils au-dela de leur durée de vie prévue.
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2 —2 -7 - caracteristique de la messagerie Dizappear

Dizappear se positionne comme une application de messagerie "intelligente" et "entiérement
éphémeére", mettant 'accent sur la liberté d'expression en ¢liminant la permanence des
messages.

Voici les caractéristiques principales que I'on peut associer a Dizappear, basées sur les
informations disponibles et la nature de la messagerie éphémere :

e Messagerie Ephémére (Caractéristique Fondamentale) :

o Les messages envoyés via Dizappear sont congus pour s'auto-détruire aprés une
période de temps définie ou une fois qu'ils ont été lus par le destinataire.

o Cela vise a éviter la création d'un historique de conversation permanent et
potentiellement compromettant.

Controle de la Durée de Vie des Messages :

o Les utilisateurs peuvent probablement définir la durée de vie de leurs messages
(par exemple, quelques secondes, minutes).

o Certaines sources suggerent qu'un message peut s'auto-détruire s'il n'est pas lu
dans un certain laps de temps, ajoutant une couche de contrdle supplémentaire.

Annulation de Message a Distance :

o Une fonctionnalité mentionnée est la possibilité d'annuler un message a distance
avant qu'il ne soit lu. Cela offre une opportunité de corriger une erreur ou de se
rétracter avant que le message n'ait été vu.

Absence d'Historique Permanent :

o L'un des objectifs majeurs est de ne pas laisser de traces écrites permanentes.
Cela signifie "plus d'historique compromettant" et "plus de captures d'écran
honteuses" (bien que la capture d'écran par le destinataire reste une possibilité
technique, l'application cherche a minimiser l'impact).

Utilisation ""Sans App" (selon certaines informations) :

o Certaines descriptions passées de Dizappear mentionnent la possibilité d'utiliser
l'application avec n'importe qui, méme si le destinataire n'a pas 'application
installée. Si cela est vrai, cela implique un mécanisme de partage des messages
via des liens ou des notifications qui disparaissent apres consultation.

Confidentialité et ""Pas de Regrets" :

o L'application est commercialisée sur l'idée de "NoMoreRegrets", suggérant que
la nature éphémeére permet une communication plus spontanée sans craindre les
conséquences a long terme des messages écrits.

o Elle vise a se rapprocher de la communication orale, ou les mots sont prononcés
et disparaissent.

Expérience de "Messagerie Intelligente" :

o Ce terme marketing suggere que l'application intégre des fonctionnalités
facilitant la communication et le contexte, au-dela de la simple disparition des
messages. Cependant, les détails précis de ces "fonctionnalités intelligentes" ne
sont pas toujours clairement spécifiés publiquement.

Points a noter :

e Chiffrement de bout en bout : Bien que non spécifiquement mentionné pour
Dizappear dans les résultats de recherche immédiats, la plupart des applications de
messagerie axées sur la confidentialité intégrent aujourd'hui le chiffrement de bout en
bout pour sécuriser les communications pendant leur transit. Il est probable que
Dizappear, si elle est toujours active, inclue cette fonctionnalité.
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« Evolution des fonctionnalités : Le marché des applications de messagerie est trés
dynamique. Les fonctionnalités peuvent évoluer avec le temps. Les informations ci-
dessus sont basées sur les descriptions et le concept général de Dizappear.

La caractéristique centrale de Dizappear est son approche de la messagerie éphémére avec un
fort accent sur le contréle de l'utilisateur sur la durée de vie de ses messages et la
suppression de I'historique permanent, dans le but de favoriser une communication plus libre
et sans "regrets".

2 — 2 — 8 -carcteristique d la messagerie ephemere viber
Viber, une application de messagerie populaire, offre des fonctionnalités de messages
éphémeéres pour renforcer la confidentialité des utilisateurs. Voici les principales

caractéristiques de la messagerie éphémere sur Viber :

1. Messages qui disparaissent (Disappearing Messages)

C'est la fonctionnalité principale de messagerie éphémere sur Viber.

o Disponibilité : Initialement lancée pour les discussions individuelles (1-to-1 chats), elle
a été étendue aux discussions de groupe en octobre 2021.

e Minuteur personnalisable : Vous pouvez définir une durée de vie pour vos messages
avant qu'ils ne disparaissent. Les options courantes sont :

o 10 secondes
o 1 minute

o 1 heure

o 1jour

o Activation facile : La fonction peut étre activée et désactivée directement depuis la
fenétre de discussion, via une icone de minuteur.

o Application : Une fois activée, elle s'applique a tous les nouveaux messages envoyés
dans cette conversation, pour tous les participants.

o Types de contenu : Vous pouvez envoyer des messages texte, des photos, des vidéos,
des GIF et des autocollants qui disparaissent.

e Suppression automatique : Apres que le destinataire a lu le message et que le
minuteur a expiré, le message est automatiquement supprimé de tous les cotés de la
conversation (pour I'expéditeur et les destinataires).

o Notification de capture d'écran : Une caractéristique clé de Viber est qu'elle alerte les
participants de la conversation si quelqu'un tente de prendre une capture d'écran du
message ¢éphémere. Cette fonctionnalité est disponible pour les utilisateurs Android
(version 6 ou plus récente) et tous les utilisateurs iOS.

e Chiffrement de bout en bout : Toutes les communications sur Viber, y compris les
messages éphémeres, sont protégées par un chiffrement de bout en bout par défaut. Cela
signifie que seuls I'expéditeur et le destinataire peuvent lire le contenu des messages.

2. Différence entre '"Secret Chats'' (anciens) et '"Disappearing Messages'' (actuels)

Historiquement, Viber avait une fonctionnalité appelée "Secret Chats" qui offrait des capacités
similaires (messages autodestructibles et protection contre les captures d'écran). Cependant,
avec le déploiement des "Disappearing Messages" directement dans les chats réguliers, Viber a
simplifié I'expérience. L'idée est d'intégrer les "super-pouvoirs de confidentialité¢" des "Secret
Chats" dans les conversations 1-to-1 standard, rendant la confidentialité plus accessible sans
avoir a créer un chat séparé. Les "Secret Chats" existants continuent de fonctionner, mais les

29



nouveaux chats secrets ne peuvent plus étre créés de la méme maniére, la fonctionnalité étant
désormais intégrée aux "Disappearing Messages".

3. Autres fonctionnalités liées a la confidentialité sur Viber :

Bien que ce ne soit pas directement de la messagerie éphémeére, ces fonctionnalités contribuent
a la confidentialité globale sur Viber :

o Discussions masquées (Hidden Chats) : Permet de masquer des discussions entiéres
de la liste principale des conversations, accessibles uniquement avec un code PIN. Utile
pour les conversations que vous voulez garder extrémement discrétes, méme si les
messages a l'intérieur ne sont pas nécessairement é¢phémeres.

e Supprimer les messages pour tous : Vous pouvez supprimer n'importe quel message
que vous avez envoyé, pour vous et pour tous les destinataires, méme si le message
n'était pas un message éphémeére. Cela donne un contrdle supplémentaire sur le contenu
envoye.

e Controle du statut "En ligne" et "Vu'" : Vous pouvez choisir de masquer votre statut
"En ligne" et la confirmation de lecture ("Vu") pour une confidentialité accrue.

e Chiffrement de bout en bout par défaut : Comme mentionné, c'est une caractéristique
fondamentale de Viber, assurant que seules les parties communicantes peuvent lire les
messages.

En résumé, la messagerie éphémere de Viber est une fonctionnalité robuste qui permet de
contrdler la durée de vie des messages avec des minuteurs personnalisables et une protection
(notification) contre les captures d'écran, le tout sous le parapluie du chiffrement de bout en
bout.

2 — 3 - Solutions professionnelles de messagerie ephemere

Si les applications de messagerie éphémére comme Snapchat, WhatsApp (avec son option) et
Signal sont populaires aupres du grand public, les solutions professionnelles de messagerie
éphémere se distinguent par des exigences plus strictes en matiere de sécurité, de conformité,
d'intégration et de gestion centralisée.

L'objectif n'est pas seulement 'amusement, mais la protection des données sensibles, la
conformité réglementaire (RGPD, HIPAA, etc.), et la maitrise des flux d'information au
sein de I'entreprise.

Voici les caractéristiques et types de solutions professionnelles de messagerie éphémere :
I. Caractéristiques clés des solutions professionnelles :

e Chiffrement de bout en bout (E2EE) obligatoire et robuste : C'est la base. Toutes les
communications (messages, fichiers, appels) doivent étre chiffrées de manicre a ce que
seul l'expéditeur et le destinataire puissent y avoir acceés. L'implémentation doit étre
auditable et transparente.

e Controle fin de la durée de vie :

o Durées d'auto-destruction configurables (de quelques secondes a plusieurs
jours/semaines).

o Possibilité de définir des politiques par défaut pour des groupes ou des projets
spécifiques.
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e Protection contre les captures d'écran et la copie : Des mécanismes techniques (bien
que jamais infaillibles a 100% face a un appareil photo externe) pour minimiser la copie
ou la capture de contenu. Certaines solutions peuvent flouter les notifications ou
bloquer la capture d'écran sur certains systémes d'exploitation.

o Gestion des logs et auditabilité (si nécessaire et conforme) : Contrairement aux
applications grand public qui suppriment tout, certaines solutions professionnelles
peuvent offrir une option d'audit pour des raisons de conformité, tout en garantissant la
suppression des données apres un certain délai. C'est un équilibre délicat a trouver.

o Intégration aux systémes d'entreprise : Possibilité de s'intégrer avec les annuaires
d'entreprise (LDAP/Active Directory), les solutions de gestion de I'identité, les outils de
gestion de projet, etc.

o Déploiement et gestion centralisée : Capacité pour l'administrateur IT de déployer,
configurer et gérer les comptes utilisateurs, les politiques de sécurité et les droits
d'acces.

o Hébergement sécurisé : Souvent, les entreprises préferent des solutions hébergées sur
site (on-premise) ou chez des fournisseurs cloud certifiés et localisés dans des
juridictions spécifiques (ex: Europe pour le RGPD).

o Fonctionnalités avancées pour la collaboration : Partage de fichiers sécurisé, appels
vocaux/vidéo chiffrés, discussions de groupe.

o Interface utilisateur intuitive : Facilité d'utilisation pour favoriser I'adoption par les
employés.

II. Types de solutions professionnelles :

Plutot que des applications "éphémeres" pures comme Snapchat, les entreprises se tournent
vers des plateformes de collaboration sécurisées qui integrent des fonctionnalités d'éphémeérité :

1. Plateformes de messagerie instantanée sécurisées avec option éphémeére :

o Signal (pour les entreprises) : Bien que plus connue pour le grand public, la
force de son protocole de chiffrement en fait une base solide pour des
déploiements professionnels ou la confidentialité est primordiale. Il existe des
versions "entreprise” ou des intégrations possibles.

o Wire : Une plateforme de collaboration sécurisée de bout en bout, congue pour
les entreprises, les gouvernements et les organisations. Elle offre des messages
éphémeres (auto-suppression), des appels chiffrés, du partage de fichiers, et un
controle administratif. Wire est d'origine suisse, ce qui est un atout pour la
confidentialité des données.

o Threema Work : La version professionnelle de Threema (une application de
messagerie suisse) propose des fonctionnalités de messagerie éphémeére et un
controle administratif pour les entreprises, tout en garantissant I'anonymat et le
chiffrement de bout en bout.

o Element (Matrix) : Basé sur le protocole ouvert Matrix, Element est une
plateforme de communication chiffrée de bout en bout qui peut étre auto-
hébergée. Elle offre des options d'auto-suppression et une grande flexibilité, ce
qui la rend intéressante pour les entreprises souhaitant un contrdle total de leurs
données.

2. Solutions de partage de fichiers sécurisées avec éphémérité :

o Certaines plateformes de partage de fichiers sécurisées (comme certains services
de transferts de fichiers sécurisés) permettent de partager des documents qui
s'auto-détruisent apres un certain nombre de vues ou une certaine période. Ex :
BlueFiles, LockTransfer.

o Les data rooms virtuelles sécurisées peuvent également intégrer des
fonctionnalités de consultation limitée dans le temps pour certains documents.
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3. Extensions ou modules pour les plateformes existantes :

o Certaines entreprises peuvent développer des extensions ou des intégrations
pour leurs plateformes de collaboration existantes (comme Microsoft Teams ou
Slack) afin d'ajouter des fonctionnalités d'éphémeérité pour des canaux ou des
discussions spécifiques. Cependant, l'efficacité du chiffrement de bout en bout
peut varier avec ces intégrations.

III. Cas d'usage professionnels :

Partage d'informations sensibles temporaires : Codes d'acces, mots de passe a usage
unique, informations clients temporaires, détails de projets confidentiels.

Discussions stratégiques ou sensibles : Echanges sur des fusions-acquisitions, des
plans de restructuration, des lancements de produits avant 1'annonce officielle.
Communication avec des tiers externes : Collaborer temporairement avec des
consultants, des partenaires ou des clients sur des sujets délicats sans laisser de traces
permanentes.

Conformité réglementaire : Dans des secteurs fortement réglementés (finance, santé,
juridique), la capacité a limiter la persistance des données peut aider a respecter les
exigences de confidentialité et de rétention des données.

Réduction de I'empreinte numérique : Diminuer la quantité de données stockées a
long terme, réduisant ainsi les risques de fuites ou d'acces non autorisés.

Gestion de crise : Echanges rapides et discrets lors d'une crise, ou les informations
peuvent évoluer rapidement et ne doivent pas persister au-dela de leur pertinence
immédiate.

Lors du choix d'une solution professionnelle, il est crucial d'évaluer non seulement les
fonctionnalités d'éphémérité, mais aussi le niveau de sécurité général, la conformité aux normes
(RGPD, etc.), la facilité d'administration et l'intégration dans 1'écosystéme IT existant de
l'entreprise.

2 — 4 -messageries ephémeéres dans les reseaux sociaux

La messagerie éphémeére est devenue une fonctionnalité omniprésente sur de nombreux réseaux
sociaux, influencée en grande partie par le succés pionnier de Snapchat. L'idée est de permettre
des échanges plus spontanés, authentiques et moins "permanents", en réduisant la pression de la
perfection associée aux publications classiques.

Voici les caractéristiques générales de la messagerie éphémeére dans les réseaux sociaux et
comment elle est implémentée sur les principales plateformes :

Caractéristiques Générales de l1a Messagerie Ephémeére sur les Réseaux Sociaux :

1.

Disparition Automatique des Contenus : C'est la caractéristique fondamentale. Les
messages (texte, photos, vidéos) sont congus pour disparaitre aprés une certaine période
ou apres avoir été vus.

Minuteurs Configurables : La plupart des plateformes permettent de définir la durée
de vie du message (quelques secondes, 24 heures, quelques jours).

Accent sur le Visuel : Souvent, I'éphémérité est associée a des contenus visuels
(photos, vidéos), avec des outils créatifs (filtres, stickers, dessins).

Notification de Capture d'Ecran : Pour renforcer l'aspect éphémére, certains réseaux
sociaux avertissent I'expéditeur si le destinataire prend une capture d'écran du contenu.
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5. Moins de Pression : L'éphémérité encourage des échanges plus informels et spontanés,
car le contenu n'est pas destiné a rester.

6. Confidentialité Percue : Les utilisateurs peuvent se sentir plus a l'aise de partager des
informations ou des moments qu'ils ne souhaitent pas voir persister.

Implémentation sur les Principaux Réseaux Sociaux :

e Snapchat : Le pionnier de I'éphémére

o Snaps (photos/vidéos) : Par défaut, ils disparaissent aprés un nombre de
secondes défini par l'expéditeur (1 a 10 secondes) ou une "durée illimitée" ou le
destinataire doit maintenir le doigt sur 1'écran pour voir le Snap.

o Chats : Les messages textuels peuvent étre configurés pour disparaitre apres
avoir été vus ou apres 24 heures. Il est possible de "sauvegarder" un message
dans la conversation en appuyant dessus.

o Stories : Collections de Snaps visibles par les amis ou le public pendant 24
heures avant de disparaitre.

o Notifications de capture d'écran : Snapchat est réputé pour informer
'expéditeur si une capture d'écran est réalisée.

2 —4 -1 Instagram (Meta) : Largement inspiré de Snapchat

Instagram, faisant partie de Meta, propose également des fonctionnalités de messagerie
éphémere, principalement via son Mode Ephémeére (Vanish Mode). Il partage de nombreuses
similitudes avec la version de Messenger, car les deux plateformes sont de plus en plus
intégrées.

Voici les caractéristiques principales de la messagerie éphémeére sur Instagram :
1. Mode Ephémére (Vanish Mode)

o Disparition aprés lecture et fermeture du chat : C'est la caractéristique centrale. Les
messages (texte, photos, vidéos, GIFs, stickers, réactions) envoyés en mode éphémere
sont automatiquement supprimés de la conversation dés qu'ils sont vus par le
destinataire et que 1'un des participants quitte la conversation ou désactive le
mode.

e Activation facile : Comme sur Messenger, il s'active en glissant le doigt vers le haut
dans une conversation existante. L'interface du chat change (souvent un fond sombre)
pour indiquer que le mode est actif. Un nouveau glissement vers le haut (ou un bouton
deédié) permet de le désactiver.

o Notification de capture d'écran : Si un utilisateur prend une capture d'écran ou un
enregistrement d'écran d'un message en mode éphémere, les deux participants a la
conversation sont avertis. C'est une mesure de protection importante pour la
confidentialité.

e Activable par les deux parties : Le mode éphémere doit €tre activé par les deux
personnes dans la conversation pour que les messages disparaissent des deux cotés. 1l
est congu pour des interactions volontaires.

e Uniquement pour les chats individuels : Le mode éphémere est généralement limité
aux conversations a deux et n'est pas disponible pour les chats de groupe.

o Contenu non copiable/sauvegardable/transférable : Les messages envoyés en mode
éphémere ne peuvent pas étre copiés, sauvegardés ou transférés.

o Intégration croisée avec Messenger : Suite a l'intégration des fonctionnalités de
messagerie entre Instagram et Messenger, le mode éphémeére fonctionne de manicre
assez similaire sur les deux plateformes. Les messages envoyés via le mode éphémere
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sur Instagram peuvent potentiellement apparaitre (et disparaitre) de la méme maniere si
la personne utilise Messenger et a activé l'intégration.

o Signalement possible : Méme si les messages disparaissent, il est possible de signaler
un message ou une conversation envoyée en mode éphémere pendant une certaine
période (par exemple, jusqu'a 14 jours aprées la disparition) si le contenu est jugé
inapproprié¢ ou dangereux.

2. Disparition des photos et vidéos envoyées directement (a I'ancienne)

Avant le mode éphémeére global, Instagram Direct permettait déja d'envoyer des photos et
vidéos qui disparaissaient apres avoir été vues une ou deux fois. Cette fonctionnalité existe
toujours et offre quelques options :

e "Voir une fois" (View Once) : La photo ou vidéo disparait apres avoir été visionnée
une seule fois.

o "Autoriser la relecture" (Allow Replay) : Le destinataire peut rejouer la photo ou
vidéo une fois de plus avant qu'elle ne disparaisse définitivement.

e "Garder dans le chat" (Keep in Chat) : Une vignette de la photo/vidéo reste visible
dans le chat, mais le contenu complet peut ne pas étre rejouable indéfiniment.

« Notification de capture d'écran : Comme pour le Mode Ephémére, vous étes notifié si
quelqu'un fait une capture d'écran du contenu que vous avez envoy¢ pour disparition.

Distinction clé avec Olvid :

Alors qu'Olvid se concentre sur une sécurité de bout en bout certifiée et offre un controle tres
granulaire sur la durée de vie des messages (durée de visibilité et durée d'existence), les
fonctionnalités éphémeéres d'Instagram (et de Messenger) sont plus axées sur :

o La simplicité d'utilisation pour des échanges rapides et occasionnels.

o La "disparition aprés lecture/fermeture' comme principale modalité, plutot que des
minuteurs précis pour chaque message.

o La netification de capture d'écran comme principal mécanisme de "sécurité" contre
la persistance.

o L'intégration avec I'écosystéme Meta pour une expérience utilisateur fluide entre
leurs applications.

En somme, la messagerie éphémeére sur Instagram est bien présente et utile pour des
interactions légeres et temporaires, mais elle n'offre pas le méme niveau de robustesse, de

personnalisation des minuteurs ou de certification de sécurité que des applications comme
Olvid, qui sont spécifiquement congues pour la confidentialité maximale.

Facebook Messenger (Meta) : Fonctionnalités similaires a Instagram
Facebook Messenger propose des fonctionnalités de messagerie éphémere principalement
via deux options : le Mode Ephémeére (Vanish Mode) et les Conversations Secrétes

(Secret Conversations) avec minuteur. Voici les caractéristiques de chacune :

1. Mode Ephémére (Vanish Mode)

Le Mode Ephémére est la fonctionnalité la plus directe pour les messages qui disparaissent
dans Messenger.
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o Disparition aprés lecture et fermeture du chat : Les messages (texte, photos, vidéos,
GIFs, stickers, réactions) envoyés en mode éphémere sont automatiquement supprimeés
de la conversation dés qu'ils sont vus par le destinataire et que la conversation est
fermée (ou que le mode est désactivé).

o Activation simple : Pour l'activer, il suffit généralement de glisser votre doigt vers le
haut dans une conversation existante. Une interface dédiée au mode éphémeére apparait,
souvent avec un fond sombre. Pour le désactiver, on glisse a nouveau vers le haut ou on
appuie sur le bouton "Désactiver le mode éphémere".

o Notification de capture d'écran : Si quelqu'un prend une capture d'écran d'un message
envoy¢ en mode éphémeére, les deux participants a la conversation sont avertis.

e Activable par les deux parties : Le mode éphémere doit étre activé par les deux
personnes dans la conversation pour que les messages disparaissent des deux cotés. Si
une seule personne l'active, les messages ne disparaitront pas pour l'autre.

e Non chiffré de bout en bout (historiquement) : Il est important de noter que le Mode
Ephémeére, bien que temporaire, n'était pas nécessairement chiffré de bout en bout par
défaut comme les conversations secretes. Cependant, Messenger a progressivement
étendu le chiffrement de bout en bout a I'ensemble de ses chats, ce qui peut changer
cette distinction.

o Pas pour les groupes : Le mode éphémere est généralement réservé aux conversations
individuelles et n'est pas disponible pour les chats de groupe.

o Signalement : Il est possible de signaler un message problématique méme s'il a disparu,
généralement jusqu'a 6 heures aprés sa disparition.

2. Conversations Secrétes (Secret Conversations) avec minuteur

Les Conversations Secréetes sont une fonctionnalité plus ancienne de Messenger qui offre
¢galement des messages éphémeres, mais avec des caractéristiques différentes, axées sur la
sécurité.

e Chiffrement de bout en bout : C'est la caractéristique principale. Les conversations
secrétes sont chiffrées de bout en bout, ce qui signifie que seul 1'expéditeur et le
destinataire peuvent lire les messages. Méme Facebook ne peut pas y accéder.

« Minuteur de disparition : A l'intérieur d'une conversation secréte, vous pouvez définir
un minuteur pour que les messages disparaissent apres une période donnée. Les
options de durée peuvent varier, allant de quelques secondes (par exemple, 5, 10, 30
secondes) a des durées plus longues (1 minute, 5 minutes, 30 minutes, 1 heure, 6 heures,
12 heures, ou méme 1 jour). Le compte a rebours commence généralement apreés que le
message a été lu.

o Non synchronisé sur tous les appareils : Les conversations secrétes sont liées a un
appareil spécifique. Si vous démarrez une conversation secrete sur votre téléphone,
vous ne pourrez pas la voir ou la poursuivre depuis un autre appareil (comme un
ordinateur ou une tablette).

o Notification de capture d'écran : Comme pour le mode éphémere, 1'autre personne est
notifiée si vous prenez une capture d'écran de la conversation.

o Icone de cadenas : Les conversations secretes sont clairement identifiées par une icone
de cadenas a coté¢ du nom de la personne.

o Différent du chat normal : Vous pouvez avoir a la fois une conversation normale et
une conversation secrete avec la méme personne.

Comparaison rapide avec Olvid :
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Alors qu'Olvid met I'accent sur la flexibilité des durées de visibilité/existence et la
transparence des parametres partagés, les messages éphémeres de Messenger se concentrent
davantage sur :

e Le "Vanish Mode" pour une disparition rapide aprés lecture/fermeture, pratique
pour des échanges informels et temporaires.

e Les "Secret Conversations' pour une sécurité accrue (chiffrement de bout en
bout) et des options de minuteur pour la disparition des messages, mais avec des
limitations sur la synchronisation des appareils.

En résumé, Facebook Messenger offre des fonctionnalités de messagerie éphémeére, mais elles
sont souvent congues pour des cas d'usage spécifiques (chats rapides et temporaires, ou
conversations chiffrées trés privées sur un seul appareil). La sophistication des options de
disparition peut &tre moindre par rapport a des applications comme Olvid qui sont entiérement
dédiées a la confidentialité et a la gestion granulaire de la durée de vie des messages.

2-4-3-TikTok:

TikTok, bien qu'étant avant tout une plateforme de vidéos courtes, intégre ¢galement des
fonctionnalités de messagerie directe (DM). En ce qui concerne la messagerie éphémere,
TikTok I'implémente principalement a travers le concept de ""Stories" et, comme d'autres
plateformes Meta (Instagram, Messenger), elle a également des mécanismes de disparition des
messages dans les chats directs, bien que cela soit moins mis en avant ou granulaire que chez
des acteurs dédiés a la confidentialité.

Voici les caractéristiques principales de la messagerie éphémeére sur TikTok :
1. Histoires TikTok
C'est la forme la plus évidente de contenu éphémere sur TikTok :

e Durée de vie de 24 heures : Les Stories TikTok sont des vidéos courtes ou des
diaporamas de photos que les utilisateurs peuvent partager. Elles sont visibles pendant
24 heures a partir du moment de leur publication, puis elles disparaissent
automatiquement.

o Visibilité : Elles apparaissent sur le profil des utilisateurs, dans la boite de réception
(pour les réponses directes) et dans les fils d'actualité "Pour toi" et "Suivis", offrant une
exposition directe.

o Interactivité : Les spectateurs peuvent interagir avec les Stories en commentant
publiquement (les commentaires publics aux Stories sont une particularité de TikTok
par rapport a Instagram/Facebook ou les réponses aux Stories sont souvent privées), en
likant et en accédant aux profils d'autres utilisateurs via les commentaires. Les
utilisateurs peuvent également répondre directement a une Story, et ces réponses
atterrissent dans les messages directs.

o Format vertical : Les Stories sont généralement des vidéos verticales, conformes au
format dominant de la plateforme.

2. Messages directs (DM) avec potentiel de disparition

Bien que TikTok n'ait pas de "Mode Ephémére" aussi clairement défini et promu que sur
Instagram ou Messenger, la nature de la messagerie directe peut inclure des aspects de
disparition :
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o Controle limité sur la persistance des messages : Il n'y a pas de fonctionnalité
intégrée et simple pour définir des minuteurs de disparition pour les messages textuels
dans les chats directs, comme on pourrait le voir sur WhatsApp ou Telegram.

o Notifications de suppression : Si un utilisateur supprime un message qu'il a envoyé¢, il
est supprimé de son coté, mais il n'est pas nécessairement supprimé pour le
destinataire. La capacité de supprimer un message "pour tout le monde" n'est
généralement pas une fonctionnalité standard et fiable sur TikTok.

e "Streaks" et interaction : TikTok a une fonction de "Streaks" (séries de messages) qui
encourage les échanges quotidiens. Si les messages ne sont pas échangés pendant une
certaine période, la "Streak" peut se terminer et 1'insigne associ¢ disparait. Cela n'est pas
une disparition de message a proprement parler, mais plutot un indicateur de 1'activité
du chat qui peut "disparaitre".

e Problémes techniques / Signalement : Occasionnellement, des messages peuvent
sembler disparaitre en raison de problémes techniques ou si le contenu a été signalé et
supprimé par la modération de TikTok pour non-respect des reégles de la communauté.

o Pas de notification de capture d'écran pour les DM textes standards :
Contrairement aux Stories (ou le contenu s'évanouit) ou aux "Vanish Mode" d'autres
plateformes Meta, il n'y a généralement pas de notification si quelqu'un fait une capture
d'écran d'un message direct standard sur TikTok.

Comparaison avec Olvid, Messenger et Instagram :

e Focus principal : TikTok met I'accent sur les Stories pour le contenu éphémere public
et semi-privé (les réponses aux Stories peuvent étre privées). Pour les messages directs
individuels, la notion de "disparition" est beaucoup moins structurée et controlée par
l'utilisateur que sur Olvid, Messenger ou Instagram.

o Controle et granularité : Olvid offre un contrdle tres fin sur la durée de vie des
messages (lecture unique, minuteurs précis de visibilité et d'existence). Messenger et
Instagram ont leur "Mode Ephémére" qui supprime les messages aprés
lecture/fermeture du chat et notifie les captures d'écran. TikTok n'a pas d'équivalent
direct du "Vanish Mode" pour ses chats textuels classiques.

e Chiffrement : Olvid est congu avec le chiffrement de bout en bout comme pilier
central. Les DMs de TikTok, comme beaucoup de plateformes généralistes, n'ont pas
forcément un chiffrement de bout en bout par défaut pour toutes les conversations.

En résumé, la messagerie éphémere sur TikTok est principalement incarnée par les TikTok
Stories qui disparaissent aprés 24 heures. Pour les messages directs textuels, les fonctionnalités
de disparition sont tres limitées et ne sont pas une caractéristique majeure ou controlable par
l'utilisateur comme sur les plateformes dédiées a la confidentialité ou méme sur les autres
applications de Meta.

2 -4 —4 - WhatsApp (Meta) : Ajout de la fonction éphémere

WhatsApp propose deux principales fonctionnalités pour la messagerie éphémere, chacune
avec ses propres caractéristiques : les Messages Ephémeres (Disappearing Messages) et la
fonctionnalit¢ Voir une Fois (View Once).

1. Messages Ephéméres (Disappearing Messages)

Cette fonctionnalité permet aux utilisateurs de définir une durée apres laquelle les messages
envoyés dans un chat disparaitront automatiquement.
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e Durées configurables : Vous pouvez choisir que les messages disparaissent apres :

o 24 heures

o 7 jours

o 90 jours

o La durée choisie s'applique aux nouveaux messages dans la conversation.

o Flexibilité d’application :

o Par défaut pour les nouveaux chats individuels : Vous pouvez activer les
messages éphémeres par défaut pour toutes vos nouvelles conversations
individuelles via les parametres de confidentialité.

o Pour des chats spécifiques : Vous pouvez activer ou désactiver les messages
éphémeéres pour des chats individuels ou de groupe spécifiques.

o Fonctionnement dans les chats individuels : Dans les conversations individuelles,
I'une ou l'autre personne peut activer ou désactiver les messages éphémeres.

o Fonctionnement dans les groupes : Par défaut, n'importe quel membre d'un groupe
peut activer ou désactiver les messages éphémeres. Cependant, les administrateurs de
groupe peuvent modifier les paramétres pour n'autoriser que les administrateurs a le
faire.

o Contenu concerné : Cela s'applique aux messages texte, photos, vidéos et autres
médias envoyés dans le chat.

e Messages "gardés" (Kept Messages) : Une particularité est la possibilité de "garder"
un message éphémere. Si un message est gardé avant que sa durée de vie n'expire, il ne
disparaitra pas et restera visible pour tous les participants. Les messages gardés sont
identifiés par une icone en forme d'épingle.

o Meédias et galerie : Par défaut, les médias téléchargés dans WhatsApp sont
automatiquement sauvegardés dans la galerie du téléphone. Cependant, si les messages
éphémeres sont activés, les médias envoyés dans ce chat disparaitront et ne seront pas
sauvegardés dans la galerie.

o Pas de notification de capture d'écran pour les messages texte : Contrairement a
certaines autres plateformes, WhatsApp ne notifie pas si quelqu'un prend une capture
d'écran d'un message texte éphémere.

e Chiffrement de bout en bout : Les messages éphémeéres, comme tous les messages
WhatsApp, sont protégés par le chiffrement de bout en bout.

2. Voir une Fois (View Once)

Cette fonctionnalité est spécifiquement congue pour les médias (photos, vidéos, messages
vocaux) qui ne doivent étre vus ou écoutés qu'une seule fois.

o Disparition aprés une seule ouverture : Une fois que le destinataire a ouvert la photo,
vidéo ou le message vocal envoyé en mode "Voir une fois", celui-ci disparait
automatiquement de la conversation et ne peut plus étre visionné.

e Sélection individuelle : Vous devez activer 1'option "Voir une fois" a chaque fois que
vous envoyez une photo, une vidéo ou un message vocal de cette manicre.

o Non sauvegardable : Les photos ou vidéos envoyées avec "Voir une fois" ne sont pas
sauvegardées dans la galerie du destinataire et ne peuvent pas étre transférées, partagées
ou "mises en favoris".

o Pas de capture d'écran / enregistrement d'écran : WhatsApp bloque les captures
d'écran et les enregistrements d'écran pour les médias envoyés en mode "Voir une
fois" sur la plupart des appareils. Si quelqu'un tente de le faire, 1'action sera empéchée.
Cependant, il est toujours possible pour quelqu'un d'utiliser un autre appareil physique
pour photographier ou filmer I'écran.

e Indication "Ouvert" : Une fois le média visionné, le message indiquera "Ouvert" dans
le chat.
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o Durée d'expiration : Si le média "Voir une fois" n'est pas ouvert dans les 14 jours, il
expire et disparait du chat.

o Limitation aux médias et messages vocaux : Cette fonctionnalité ne s'applique pas
aux messages texte.

Comparaison avec Olvid et d'autres :

o Robustesse des durées : WhatsApp offre des durées fixes (24h, 7j, 90j) pour les
messages éphémeres, ce qui est moins granulaire que les options personnalisables
d'Olvid (qui propose des secondes, minutes, heures, etc.).

o Médias "Voir une fois" : La fonction "Voir une fois" de WhatsApp est une bonne
implémentation de la disparition apres une seule lecture pour les médias, avec un
blocage des captures d'écran, ce qui est une couche de protection que toutes les
plateformes n'offrent pas.

e Chiffrement : WhatsApp bénéficie du chiffrement de bout en bout pour toutes ses
communications, y compris les messages éphémeres, ce qui est un point fort de sécurité.

e "Messages gardés' : La possibilité de "garder" un message éphémeére est une
particularité de WhatsApp, offrant une flexibilité mais pouvant contrecarrer le principe
de I'éphémérité si mal utilisée. Olvid met I'accent sur l'impossibilité de récupérer les
messages une fois disparus.

En résumé, WhatsApp offre des fonctionnalités de messagerie éphémeére solides, avec des

durées définies et une protection spécifique pour les médias "Voir une fois". C'est un bon
équilibre entre la commodité et la confidentialité pour une application de messagerie de masse.

2 — 5 - Pourquoi cette tendance dans les réseaux sociaux ?

o Authenticité et Spontanéité : Moins de pression pour publier du contenu parfait,
encourageant des interactions plus brutes et "réelles".

o Réponse a la "Fatigue de I'Historique' : Les utilisateurs se sentent parfois submergés
par la permanence de leur présence en ligne et souhaitent des échanges plus légers.

o Influence de Snapchat : Le succes de Snapchat a prouvé la pertinence de ce modele
pour une partie de l'audience, en particulier les jeunes.

e Controle de la Vie Privée : Méme si la sécurité est relative (captures d'écran
possibles), I'idée que les messages disparaissent donne une impression de contrdle accru
sur sa vie priveée.

o Engagement : Le caractére temporaire du contenu incite a le consulter rapidement pour
ne pas le manquer, augmentant I'engagement.

la messagerie éphémere est devenue un standard sur les réseaux sociaux, offrant aux utilisateurs
une flexibilité dans la maniére dont ils communiquent et partagent des moments, tout en
reflétant une évolution vers des interactions plus fugaces et directes.

2 — 6 - messagerie android ou IOS compatible messagerie ephemere

Heureusement, la plupart des applications de messagerie populaires offrent maintenant des
fonctionnalités de messages éphémeéres, et elles sont généralement compatibles entre Android
et i0S. Cela signifie que vous pouvez envoyer un message ¢éphémere depuis votre iPhone a un
ami sur Android (et vice-versa) avec la méme application.

Voici les principales applications de messagerie qui proposent cette fonctionnalité et qui sont
disponibles sur les deux plateformes :
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1. Signal:

o Réputation: Considéré comme I'une des applications de messagerie les plus
sécurisées et respectueuses de la vie privée.

o Fonctionnalité éphémere: Offre les "Messages qui disparaissent"
(Disappearing Messages) avec des durées personnalisables (de quelques
secondes a plusieurs semaines). Le chiffrement de bout en bout est activé par
défaut pour toutes les communications.

o Disponibilité: Android, i0S, Windows, macOS, Linux.

2. Telegram:

o Réputation: Populaire pour sa rapidité, ses options de personnalisation et ses
"Chats secrets".

o Fonctionnalité éphémére: Les "Chats secrets" de Telegram incluent des
messages autodestructibles avec une minuterie personnalisable. Ces chats sont
¢galement chiffrés de bout en bout et spécifiques a l'appareil. Les conversations
normales (non-secretes) peuvent avoir des messages éphémeres activés, mais le
chiffrement de bout en bout n'est pas par défaut pour ces dernicres.

o Disponibilité: Android, i0S, Windows, macOS, Linux.

3. WhatsApp (Meta):

o Réputation: L'application de messagerie la plus utilisée au monde.

o Fonctionnalité éphémeére: Permet d'activer les messages éphémeéres pour des
discussions individuelles ou par défaut pour toutes les nouvelles discussions
individuelles. Vous pouvez choisir une durée de 24 heures, 7 jours ou 90 jours.
Les médias envoyés dans les discussions éphémeres ne sont pas
automatiquement sauvegardés dans la galerie du téléphone par défaut.

o Disponibilité: Android, 10S, Windows, macOS (via application native et Web).

4. Messenger (Meta) et Instagram (Meta):

o Réputation: Messageries intégrées aux plateformes sociales de Meta.

o Fonctionnalité éphémere: Le "Mode éphémere" (Vanish Mode) permet aux
messages de disparaitre une fois qu'ils ont été vus et que vous avez quitté la
conversation. Des notifications peuvent apparaitre si une capture d'écran est
effectuée par le destinataire (bien que ce ne soit pas une garantie a 100%).

o Disponibilité: Android, i0OS (applications mobiles).

5. Viber:

o Réputation: Moins populaire en Europe que les précédentes, mais bien
implantée dans d'autres régions.

o Fonctionnalité éphémere: Propose des "messages qui disparaissent” et des
"chats secrets" avec une minuterie d'autodestruction.

o Disponibilité: Android, i0S, Windows, macOS, Linux.

6. Dust (anciennement Cyber Dust):

o Réputation: Spécifiquement congue pour la messagerie éphémeére et la
confidentialité.

o Fonctionnalité éphémeére: Les messages s'effacent automatiquement apres un
certain temps. L'application est axée sur la suppression des métadonnées et la
notification en cas de capture d'écran.

o Disponibilité: Android, i0S.

A considérer lors du choix :
o Niveau de sécurité/confidentialité: Si la confidentialité est votre priorité absolue,
Signal est généralement le choix recommandé en raison de son chiffrement de bout en

bout omniprésent et de sa politique de non-collecte de données. Telegram avec ses
"Chats secrets" est ¢galement une option solide.
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o Facilité d'utilisation et base d'utilisateurs: WhatsApp et Messenger sont les plus
répandues, ce qui facilite la communication avec un grand nombre de contacts, mais
leur modele économique basé sur Meta peut soulever des questions de confidentialité
pour certains.

o Fonctionnalités supplémentaires: Certaines applications offrent des appels
vocaux/vidéo, des groupes, des canaux, etc.

En général, pour les utilisateurs d'Android et d'iOS, les applications comme Signal, Telegram

et WhatsApp sont les plus courantes et fiables pour 1'envoi de messages ¢éphémeéres,
garantissant une compatibilité croisée entre les deux systémes d'exploitation.
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Partie 2 : Usages et enjeux sociaux

Chapitre 3
Les raisons du succes et les usages quotidiens
3 —1 - Liberté d'expression accrue :

3—-1-1-Moins de traces,

Le concept de messagerie éphémere est étroitement li¢ a une liberté d'expression accrue
précisément parce qu'il laisse moins de traces.

Voici comment cela fonctionne :

Moins de traces, plus de liberté

Lorsque vous savez que vos messages disparaitront aprés un certain temps, cela peut réduire la
crainte de I'archivage permanent et ses conséquences potentielles. Cette absence de
"preuves" a long terme peut encourager les utilisateurs a :

e S'exprimer plus ouvertement : Les discussions peuvent étre plus franches et directes,
sans la peur que des propos soient ressortis du contexte ou utilisés contre eux
ultérieurement, que ce soit par des employeurs, des institutions, ou méme dans des
contextes personnels.

o Partager des informations sensibles en toute confiance : Pour les journalistes, les
lanceurs d'alerte, les activistes, ou simplement les individus discutant de sujets délicats,
I'éphémérité offre une couche de protection. Ils peuvent partager des informations
confidentielles ou des opinions impopulaires avec moins de risques de fuite permanente
ou de surveillance.

e Avoir des conversations plus naturelles et spontanées : Dans la vie réelle, les
conversations sont é¢phémeres. Ce qui est dit dans l'instant disparait. Les messageries
éphémeres tentent de recréer cette dynamique, permettant des échanges plus fluides et
moins contraints.

e Réduire le fardeau de la gestion des données : En sachant que les informations
s'autodétruisent, les utilisateurs n'ont pas a se soucier de 'accumulation de données
sensibles ou privées sur leurs appareils ou sur les serveurs des fournisseurs de services.

Le cas de Wire et la liberté d'expression

Wire, en tant que service de messagerie axé sur la sécurité et la confidentialité, est un excellent
exemple de la maniére dont 1'éphémérité peut soutenir la liberté d'expression.

Avec son chiffrement de bout en bout et ses options de messages éphémeéres, Wire offre un
environnement ou les utilisateurs peuvent discuter de sujets sensibles ou exprimer leurs
opinions sans le poids d'un historique de conversation permanent. C'est particulicrement
pertinent dans des contextes ou la surveillance est une préoccupation ou lorsque les utilisateurs
souhaitent simplement préserver leur vie privée numérique.
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Cependant, il est crucial de rappeler qu'aucune technologie n'est infaillible. Bien que les
messageries éphémeres réduisent considérablement les traces, une capture d'écran, une photo,
ou une retranscription manuelle restent des possibilités pour un destinataire mal intentionné. La
vigilance reste donc de mise, méme avec ces outils.

3 —-1-2-moins d'autocensure

C'est un point crucial : la messagerie éphémere, comme celle proposée par Wire, peut
directement contribuer & moins d'autocensure.

Comment la messagerie éphémere réduit I'autocensure

L'autocensure nait souvent de la peur des conséquences a long terme de ce que 1'on dit ou
écrit. Dans le monde numérique, ou tout peut étre archivé indéfiniment, cette peur est
amplifiée. La messagerie éphémeére atténue cette pression de plusieurs manieres :

e Réduction du "fardeau de I'historique' : Quand chaque mot est potentiellement une
preuve qui peut étre exhumée des années plus tard (par un employeur, un tiers, dans un
cadre 1égal ou personnel), il y a une tendance naturelle a peser chaque mot, a étre moins
spontané. L'éphémérité retire ce fardeau, permettant aux conversations de ressembler
davantage a des discussions orales, ou les propos sont transitoires.

e Encouragement des discussions sensibles : Pour les sujets délicats, controversés ou
personnels, les gens sont souvent réticents a laisser une trace écrite permanente. Qu'il
s'agisse de partager des informations confidentielles, d'exprimer des opinions
impopulaires, de discuter de problémes de santé, ou de gérer des situations
relationnelles complexes, la certitude que le message disparaitra peut libérer la parole.

e Diminution de la "peur du jugement futur" : Nous changeons, nos opinions
évoluent. Un message écrit aujourd'hui peut étre jugé hors contexte ou mal interprété
dans cinq ans. Le fait de savoir que le message a une date de péremption peut rassurer et
inciter a €tre plus authentique dans l'instant présent, sans se soucier autant de la facon
dont ces mots pourraient étre percus par un "moi" ou un "autre" futur.

o Protection contre la surveillance : Dans des environnements ou la surveillance est une
réalité (que ce soit de la part d'Etats, d'entreprises ou de tiers malveillants), I'éphémérité
est une couche de sécurité supplémentaire. Les journalistes, activistes, ou dissidents
peuvent communiquer plus librement, sachant que les informations sont moins
susceptibles d'étre interceptées et conservées a long terme.

Wire comme facilitateur de l'expression libre

Avec son chiffrement de bout en bout et ses options de suppression automatique des messages,
Wire est congu pour offrir un espace ou I'on peut s'exprimer avec moins de crainte. C'est un
outil qui, par sa conception, cherche a rapprocher la communication numérique de la
communication humaine "face a face", ou les mots prononcés ne laissent généralement pas de
traces permanentes.

Cela ne signifie pas qu'il faille abuser de cette liberté ou l'utiliser a des fins malveillantes, mais

plutdt qu'elle donne aux individus un moyen de s'engager dans des dialogues plus ouverts et
honnétes sans la crainte constante que leurs mots puissent revenir les hanter.
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3 -2 - Gestion de ’attention

La messagerie éphémere a connu un succes fulgurant et s'est intégrée dans nos usages
quotidiens pour des raisons diverses, notamment une meilleure gestion de I'attention dans un
monde saturé d'informations.

Les raisons du succés de 1a messagerie éphémere

1.

Confidentialité et vie privée : C'est la raison principale. Dans un monde ot nos
données sont constamment collectées et archivées, la possibilité de laisser moins de
traces est un atout majeur. Les utilisateurs se sentent plus en sécurité en sachant que
leurs conversations sensibles ne seront pas stockées indéfiniment.

Liberté d'expression accrue et moins d'autocensure : Comme mentionné
précédemment, la suppression automatique des messages permet de s'exprimer plus
spontanément et honnétement, sans la peur que des propos soient ressortis du contexte
ou utilisés contre soi a l'avenir.

Légéreté et spontanéité : Les messages éphémeres imitent davantage les conversations
orales de la vie réelle, ou les paroles s'envolent. Cela encourage des échanges plus
détendus, moins "formels" et plus authentiques.

Sentiment d'urgence et d'exclusivité (dans le marketing et le social) : Sur les
plateformes de médias sociaux (Snapchat, Instagram Stories, etc.), le contenu éphémeére
crée un sentiment de FOMO (Fear Of Missing Out - peur de manquer quelque chose).
Les utilisateurs sont incités a consulter le contenu rapidement avant qu'il ne disparaisse,
ce qui augmente I'engagement et l'attention immédiate. Pour les marques, c'est un
excellent levier pour des offres promotionnelles ou des contenus exclusifs.

Gestion de I'espace de stockage : Pour les utilisateurs soucieux de 1'espace sur leurs
appareils, la suppression automatique des médias et des messages est un avantage
pratique qui évite I'accumulation de données.

Adaptation aux usages des jeunes générations : La Gen Z, notamment, est trés a
l'aise avec ce format qui correspond a leur mode de consommation rapide et visuel de
l'information.

Usages quotidiens

La messagerie éphémere trouve sa place dans de nombreux scénarios du quotidien :

Partage d'informations temporaires : Une adresse, un code d'acces ponctuel, une liste
de courses, un rendez-vous rapide.

Discussions sensibles ou "off the record' : Conversations sur des sujets personnels,
professionnels confidentiels, ou pour des scoops journalistiques.

Humour et spontanéité : Envoyer une photo drole ou un commentaire rapide qui n'a
pas vocation a rester dans I'historique.

Coordination d'événements : Organiser une sortie, une réunion rapide ou les détails
n'ont pas besoin d'étre archivés.

"Ping" ou messages d'attention rapide : Pour attirer I'attention sur un élément sans
laisser de trace durable.

Partage de photos ou vidéos uniques : Envoyer un moment unique qui ne doit étre vu
qu'une fois.

Gestion de 'attention
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La messagerie éphémere joue un role intéressant dans la gestion de I'attention, bien que cet
impact puisse étre a double tranchant :

Comment elle aide a la gestion de l'attention :

o Incitation a la consultation rapide : Le caractére temporaire du message pousse
l'utilisateur a le consulter maintenant plutot que de le laisser s'accumuler. Cela peut
aider a vider la "boite de réception mentale" plus rapidement pour les messages jugés
non essentiels a archiver.

e Moins de surcharge cognitive : En sachant que les messages disparaissent, il y a
moins de pression a organiser, archiver ou relire de vieux échanges. L'historique reste
propre, réduisant le sentiment d'encombrement numérique.

e Focus sur l'instant présent : La nature éphémere des échanges encourage a se
concentrer sur la conversation actuelle, sans étre distrait par de longs historiques de chat
ou la nécessité de les conserver.

Les revers potentiels pour l'attention :

e FOMO (Fear Of Missing Out) accru : Paradoxalement, cette incitation a consulter
rapidement peut générer une anxiété de manquer quelque chose si I'on ne regarde pas
immédiatement, poussant a vérifier plus souvent les notifications.

o Difficulté a retrouver l'information : Si une information importante est envoyée via
un message éphémere et que le destinataire ne la retient pas ou ne la note pas, elle est
perdue. Cela peut entrainer une perte de temps a redemander 1'information ou une
incapacité a la retrouver.

o Risque de superficialité : Parfois, la légereté et la rapidité des échanges éphémeres
peuvent nuire a la profondeur de certaines conversations qui mériteraient plus
d'attention et de persistance.

la messagerie éphémeére est un outil puissant qui répond a un besoin croissant de confidentialité
et de légereté dans la communication numérique. Son succes est en grande partie di a sa
capacité a nous donner un sentiment de contrdle sur nos données et a favoriser une forme
d'expression plus libre et spontanée, tout en ayant un impact notable sur la maniere dont nous
gérons notre attention dans un flot constant d'informations.

3 — 3 - communication décontractée et ludique

La communication décontractée et ludique est I'une des raisons majeures du succes des
messageries éphémeres. Elles transforment la dynamique des échanges numériques, les rendant
plus légers et spontanés.

La communication décontractée et ludique : Un pilier du succes

Les plateformes de messagerie traditionnelles (SMS, e-mail, etc.) sont souvent pergues comme
des outils d'archivage, ou chaque message a une certaine "gravité" et peut étre conservé
indéfiniment. Ce n'est pas le cas des messageries éphémeres, et c'est ce qui séduit une large
partie des utilisateurs :

o Libération de la pression : Savoir qu'un message disparaitra aprés un court laps de
temps retire la pression de la "perfection". On peut envoyer une photo un peu floue, un
message rapide et amusant, ou une blague sans se soucier qu'elle reste dans un
historique pour toujours. Cela favorise la spontanéité ct 'authenticité.
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o Imitation des interactions réelles : Nos conversations de tous les jours sont
éphémeéres. Ce que nous disons s'envole. Les messageries éphémeres recréent cette
fluidité. On peut échanger des "blagues éphémeéres", des observations du moment ou
des commentaires sans qu'ils ne soient archivés, rendant les échanges plus naturels et
moins formels.

o Expression visuelle et créative : Des applications comme Snapchat, pionni¢res de
I'éphémere, ont popularisé l'usage de filtres, de dessins et de 1égendes amusantes. Ces
fonctionnalités encouragent une communication tres visuelle, créative et souvent
ludique. Ce n'est plus seulement le texte qui compte, mais 1'image ou la vidéo enrichie
d'éléments amusants.

e Réduction de I'autocensure : Comme mentionné précédemment, le fait de laisser
moins de traces encourage une expression plus libre. On est moins enclin a
s'autocensurer sur des remarques légéres, des opinions momentanées ou des expressions
d'humeur, car elles ne seront pas figées dans le temps.

o Stimulation de I'engagement immédiat : Le caractére éphémere crée un sentiment
d'urgence et d'exclusivité. Les utilisateurs sont incités a consulter les messages
rapidement avant qu'ils ne disparaissent, ce qui favorise un engagement plus direct et
instantané.

o Idéal pour le "small talk" et les "'moments de vie'" : Partager un "selfie" rapide, une
photo de son déjeuner, une vue depuis la fenétre, ou un commentaire amusant sur une
situation — ces contenus ne sont pas destinés a étre conservés mais a partager un instant
de vie ou une interaction légere.

Usages quotidiens : L'exemple de Wire

Si des applications comme Snapchat et Instagram sont les ambassadeurs de la communication
ludique éphémere aupres du grand public, méme des outils plus axés sur la sécurité et la
confidentialité comme Wire bénéficient de cette dynamique pour certains usages :

o Partage de moments légers et confidentiels : Méme dans un cadre professionnel ou
sensible (pour lequel Wire est souvent utilisé), il peut étre utile de partager une
information non critique qui n'a pas besoin d'étre archivée, comme une anecdote rapide
ou une observation ponctuelle.

o "Pings" et réactions instantanées : Les fonctions de "ping" ou I'envoi de courtes
réactions éphémeres peuvent servir a attirer 1'attention ou a exprimer une émotion sans
polluer I'historique de conversation.

e Décompression et conversations informelles : Dans les discussions de groupe, méme
sérieuses, les messages éphémeres peuvent tre utilisés pour des apartés plus détendus,
des blagues internes ou des commentaires qui permettent de décompresser sans laisser
de traces permanentes.

En somme, la messagerie éphémere ne se contente pas d'offrir la confidentialité ; elle a
réinventé la fagon dont nous interagissons en ligne, en insufflant une dose de légereté, de
spontanéité et de créativité qui manquait souvent aux échanges numériques traditionnels. Elle
permet de s'exprimer pleinement dans l'instant, sans le poids du "pour toujours".

3 — 4 - Exemples d'usages : Vie personnelle, communication informelle,

Les messageries éphémeéres ont connu un succes retentissant car elles répondent a des besoins
fondamentaux de confidentialité, de spontanéité et de légéreté dans nos communications
numériques. Au-dela de la simple suppression de messages, elles ont redéfini nos interactions
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quotidiennes, notamment grace a leur capacité a gérer l'attention et a favoriser une
communication plus décontractée et ludique.

Pourquoi les messageries éphémeéres séduisent-elles ?
Leur succes repose sur plusieurs piliers :

o Confidentialité accrue et moins de traces : Dans un monde ou tout est potentiellement
archivé et analysé, la possibilité de voir ses messages disparaitre offre un sentiment de
sécurité et de liberté. Les informations sensibles ou personnelles n'ont pas vocation a
rester éternellement accessibles.

e Moins d'autocensure : Savoir que les propos ne seront pas conservés indéfiniment
encourage une expression plus libre et spontanée. On ose davantage dire ce que 1'on
pense ou partager des moments sans la crainte que cela soit ressorti du contexte des
années plus tard.

o Communication décontractée et ludique : Ces messageries imitent la nature
¢éphémere des conversations réelles. Elles favorisent l'envoi de messages rapides, de
photos amusantes ou de réactions immédiates, sans la pression de devoir créer un
contenu "parfait" ou durable. Cela rend les échanges plus légers et divertissants.

e Gestion de l'attention : Le caractere temporaire des messages incite a les consulter
rapidement, ce qui peut aider a éviter l'accumulation d'informations et a rester concentré
sur l'instant présent. Cela peut réduire le sentiment de surcharge cognitive.

Exemples d'usages quotidiens

La messagerie éphémere s'est immiscée dans notre quotidien, que ce soit pour des interactions
personnelles, informelles ou le partage de contenus visuels.

1. Vie personnelle et communication informelle

e Organisation rapide et spontanée : Envoyer une adresse de restaurant, un code
d'acces temporaire, un rappel rapide pour un rendez-vous ou une petite info qui n'a pas
besoin d'étre archivée. Par exemple, "Je suis dans 5 minutes !" ou "Le code pour la
porte est 1234#".

« Discussions "off the record" : Echanger des potins, des anecdotes personnelles, des
blagues ou des opinions rapides qui n'ont pas vocation a laisser une trace permanente.
C'est 1'équivalent numérique d'un chuchotement ou d'un aparte.

o Décompression et partage d'émotions brutes : Envoyer un "ping" amusant, une
réaction immédiate a une situation, ou une photo de soi exprimant une émotion
passagere, sans la pression de devoir la stocker pour la postérité.

e Coordination d'événements : Partager les détails de derniére minute pour une sortie,
un lieu de rencontre, ou une mise a jour rapide sur un événement en cours.

2. Partage de contenu éphémeére (Stories, photos)

L'exemple le plus emblématique est celui des Stories (sur Instagram, Snapchat, Facebook), qui
ont popularisé 1'éphémere aupres du grand public.

o Partage de moments "bruts" du quotidien : Montrer ce que I'on est en train de faire

(un caf€, un paysage, un plat), sans la pression d'une production léchée ou d'une Iégende
¢laborée. Ces contenus sont congus pour €tre consommés rapidement et disparaitre.
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"Photos éphéméres' : Envoyer une photo prise sur le vif a un ami, comme un "selfie"
rapide, une image amusante, ou une observation visuelle, sans qu'elle ne surcharge la
galerie du destinataire ou ne reste dans un historique. L'idée est de partager un "coup
d'ceil" plutot qu'un "souvenir".

Contenu exclusif ou promotionnel : Pour les marques ou les influenceurs, les stories
permettent de proposer des offres limitées dans le temps, des apergus exclusifs ou des
"behind-the-scenes" qui incitent a I'action immédiate.

Réactions visuelles : Partager une courte vidéo de réaction a un événement, un filtre
amusant ou un boomerang, ajoutant une touche de ludisme et de spontanéité aux
¢changes.

Les messageries éphémeéres, qu'il s'agisse d'outils de sécurité comme Wire ou de plateformes
sociales grand public, ont réussi a s'ancrer dans nos habitudes en nous offrant un espace plus
libre, plus léger et plus adapté a la nature fluctuante de nos interactions quotidiennes. Elles
nous permettent de communiquer dans l'instant, sans le poids de 'archivage permanent.

3 —5 - Témoignages d'utilisateurs

Pour étoffer la compréhension des raisons du succes et des usages quotidiens de la messagerie
éphémere, voici des exemples de témoignages d'utilisateurs. Ces témoignages sont
représentatifs des motivations et des expériences courantes, méme s'ils ne sont pas des citations
réelles (il est difficile d'obtenir des citations vérifiées pour un tel sujet sans une étude
spécifique).

Témoignages d'utilisateurs (exemples représentatifs)

1. "Pour la liberté de dire ce que je pense sans laisser de traces"

Témoignage : "J'utilise beaucoup les messages éphémeres avec mes amis proches. On
peut se dire des choses tres personnelles, des blagues un peu limites, ou méme des
critiques spontanées sur des événements, sans avoir peur que ¢a ressorte un jour. C'est
comme une vraie conversation ou les mots s'envolent, ca libere la parole et ¢a rend nos
échanges beaucoup plus authentiques. Avant, je me censurais plus."

Analyse : Met en évidence la liberté d'expression accrue et la réduction de
I'autocensure. L'utilisateur valorise la nature transitoire des propos, similaire a I'oral.

2. "Idéal pour les infos ponctuelles, ¢a ne sature pas mon historique"

Témoignage : "Quand je dois envoyer une adresse rapide, un code pour la porte, ou
juste un 'Je suis en retard !', j'utilise systématiquement les messages éphémeres. Ca évite
d'encombrer mon historique de conversation avec des trucs qui ne servent a rien apres 5
minutes. Mon chat reste plus propre, c'est super pratique pour la gestion de 'attention."
Analyse : Souligne l'aspect de la gestion de 1'attention et de la propreté de
I'historique. C'est un usage tres fonctionnel pour les informations temporaires.

3. "Pour la sécurité, surtout au travail"

Témoignage : "Dans mon domaine, on échange pas mal d'infos sensibles. Avec la
messagerie éphémere, on peut discuter de sujets confidentiels sans craindre que les
messages ne soient stockés indéfiniment sur des serveurs ou sur nos téléphones. C'est
un gage de sécurité en plus. Pour moi, c'est indispensable."
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Analyse : Met I'accent sur la confidentialité et la sécurité accrue, particulicrement
dans un contexte professionnel ou la tracabilité des informations est une préoccupation
majeure.

4. "C'est fun et spontané, comme une vraie conversation'

Témoignage : "J'adore envoyer des stories éphémeres sur Instagram. C'est le moyen le
plus simple de partager un petit moment de ma journée, une photo rigolote ou une vidéo
rapide sans me prendre la téte. Ce n'est pas censé €tre parfait, juste une fenétre sur
l'instant. Et puis, ¢ca pousse les gens a interagir plus vite, c'est ludique !"

Analyse : Illustre la dimension ludique, décontractée et spontanée. Il souligne 'attrait
pour le partage de "moments bruts" et l'incitation a l'engagement immédiat.

5. "Moins de pression pour l'archivage"

Témoignage : "Avant, je passais du temps a supprimer manuellement de vieux
messages pour libérer de l'espace ou pour éviter que des informations personnelles ne
tralnent. Avec 1'éphémere, plus besoin de s'en soucier. Le systeme fait le ménage pour
moi, c'est un vrai confort."

Analyse : Témoigne de la gestion simplifiée des données et de la réduction du
"fardeau de I'historique" ou de la "pression pour l'archivage".

Ces témoignages montrent que le succes de la messagerie éphémeére ne repose pas sur une seule
raison, mais sur un ensemble de bénéfices pergus par les utilisateurs : sécurité, liberté
d'expression, facilité d'usage, et une expérience de communication plus authentique et moins
contraignante.
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Chapitre 4
Les défis et les revers

4 — 1 - La question de la preuve

La messagerie éphémere, par sa nature méme de disparition rapide des messages, pose des défis
significatifs en matieére de preuve en cas de litige. Lorsque les échanges ne sont pas conservés,
il devient extrémement difficile, voire impossible, de prouver qu'une conversation a eu lieu,
quel en était le contenu précis, ou qui a dit quoi.

Voici les principaux revers et défis liés a la question de la preuve dans le cadre d'une
messagerie ¢éphémere :

e Absence de tracabilité : Le principe fondamental de la messagerie éphémere est
l'absence de conservation durable des messages. Cela signifie qu'il n'existe
généralement pas de registre ou d'historique des échanges, rendant toute tentative de
reconstitution difficile.

o Contestation du contenu : Sans un enregistrement physique ou numérique des
messages, une partie peut facilement contester le contenu d'une conversation passée,
affirmant que certains propos n'ont jamais €té tenus ou qu'ils ont ét¢ mal interprétés.

o Difficulté a identifier les auteurs : Méme si I'existence d'une conversation éphémere
est admise, il peut étre ardu d'attribuer de maniere irréfutable des messages spécifiques
a des individus précis, surtout si les identifiants peuvent étre falsifiés ou si plusieurs
personnes ont acces au méme compte.

e Validité juridique compromise : Dans de nombreux systémes juridiques, la preuve
écrite est privilégiée. L'absence d'un support durable pour les échanges éphémeres peut
sérieusement compromettre leur recevabilité ou leur poids en tant que preuve devant un
tribunal.

e Risque d'abus : La nature éphémere des messages peut étre utilisée a mauvais escient
par des individus souhaitant dissimuler des preuves d'actions illégales, de harcélement,
de diffamation ou de non-respect d'engagements.

o Complexité technique : Bien que certaines plateformes puissent avoir des mécanismes
internes de journalisation pour des raisons de sécurité ou de conformité, ces données
sont rarement accessibles aux utilisateurs finaux et leur extraction pour les besoins d'un
litige serait une démarche complexe et souvent infructueuse sans une injonction
judiciaire.

Comment prouver un échange éphémeére en cas de litige ?

Compte tenu de ces défis, prouver un échange éphémere est une tache ardue. Cependant,
quelques pistes, bien que limitées, peuvent étre explorées :

o Témoignages : Le témoignage de personnes ayant assisté a I'échange ou ayant
connaissance de son contenu peut étre une forme de preuve. Cependant, leur crédibilité
peut étre mise en doute si elle n'est pas corroborée par d'autres éléments.

o Preuves indirectes ou contextuelles : Il peut étre possible de prouver l'existence d'un
¢change éphémere par des preuves indirectes, comme des actions subséquentes qui ne
peuvent s'expliquer que par l'existence de cet échange. Par exemple, si une transaction
financiére est effectuée juste aprés un échange éphémere discutant de cette transaction.

o Captures d'écran (limitées) : Si une capture d'écran a été réalisée avant la disparition
du message, elle peut servir de preuve. Cependant, la fiabilité des captures d'écran est
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souvent remise en question en I'absence de mécanismes d'authentification numérique
pour prouver leur intégrité et leur non-modification. Les métadonnées de la capture
d'écran peuvent étre utiles, mais elles ne suffisent souvent pas.

o Reconnaissance par I'autre partie : Si la partie adverse admet 1'existence et le contenu
de I'échange éphémere, cela peut évidemment servir de preuve.

e Preuves numériques résiduelles : Dans des cas exceptionnels et avec des expertises
techniques poussées (souvent dans le cadre d'enquétes judiciaires), il pourrait y avoir
des traces résiduelles des échanges sur les appareils des utilisateurs ou les serveurs des
plateformes, mais cela reste trés complexe a obtenir et a exploiter.

En conclusion, la messagerie éphémere est fondamentalement incompatible avec l'exigence de
preuve durable nécessaire en cas de litige. Il est donc fortement déconseillé d'utiliser ce type de
communication pour des échanges ayant des implications légales, financiéres ou contractuelles.
Pour ces situations, des moyens de communication offrant une tragabilité et une conservation
des échanges sont essentiels.

4 — 2 - Cybercriminalité et harcelement : L'anonymat et la disparition
favorisent-ils certains comportements

L'anonymat et la disparition des messages inhérents a la messagerie éphémere présentent des

défis majeurs et peuvent malheureusement favoriser certains comportements répréhensibles,
notamment la cybercriminalité et le harcelement.

Pourquoi I'anonymat et I'éphémérité posent probléme ?

1. Sentiment d'impunité :

o Anonymat : La possibilité¢ de cacher sa véritable identité, souvent via des
pseudos ou des techniques de masquage d'IP, peut donner aux individus un
sentiment d'impunité. Sachant qu'ils sont difficiles a identifier, certains se
sentent moins contraints par les normes sociales et les lois.

o Disparition des preuves : Le fait que les messages s'autodétruisent rapidement,
ou ne laissent pas de trace durable, renforce ce sentiment d'impunité. Les
cybercriminels et harceleurs savent que leurs propos ou actions seront effacés,
rendant la collecte de preuves pour des poursuites judiciaires extrémement
compliquée.

2. Désinhibition et comportements toxiques :

o Effet de désinhibition en ligne : L'anonymat peut entrainer un "effet de
désinhibition en ligne", ou les gens se comportent d'une maniére qu'ils
n'adopteraient jamais dans la vie réelle. Ils se sentent libres de dire des choses
plus agressives, insultantes ou menagantes, car les conséquences percues sont
moindres.

o Facilitation du harcélement : Pour les harceleurs, la messagerie éphémere est
un outil attractif. Ils peuvent envoyer des messages menagants, intimidants ou
dégradants, sachant que la victime aura du mal a prouver l'agression. Cela rend
le harcelement plus insidieux et difficile a contrer.

3. Cybercriminalité facilitée :

o Echanges illicites : Les cybercriminels peuvent utiliser ces plateformes pour
coordonner des activités illégales, échanger des informations sensibles (stolen
data, plans d'attaques), ou recruter des complices, avec une moindre crainte de
voir leurs communications interceptées ou utilisées comme preuves.
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o Fraude et escroquerie : La nature éphémeére peut étre exploitée dans des
schémas de fraude. Par exemple, des escrocs peuvent envoyer des messages
trompeurs, puis les faire disparaitre pour effacer leurs traces.

4. Vulnérabilité des victimes accrue :

o Manque de recours : Pour les victimes de harcélement ou de cybercriminalité
via ces messageries, I'absence de preuves rend les démarches aupres des
autorités ou des plateformes beaucoup plus difficiles. Cela peut entrainer un
sentiment d'impuissance et prolonger la souffrance.

o Difficile a signaler : Les fonctionnalités de signalement sont souvent moins
efficaces sur des plateformes éphémeres, car les contenus disparaissent avant
d'étre examinés.

La législation face a ce défi

Malgré ces difficultés, les 1égislations se renforcent pour lutter contre la cybercriminalité et le
harcélement en ligne. Des efforts sont faits pour :

e Poursuivre les auteurs : Méme en cas d'anonymat initial, les autorités peuvent
souvent, avec des mandats judiciaires, obtenir des informations aupres des fournisseurs
de services pour identifier les personnes derriere des comptes anonymes, surtout en cas
de faits graves.

o Sensibilisation et prévention : Des campagnes sont menées pour éduquer le public sur
les risques de I'anonymat et 'importance de signaler les comportements illicites.

e Outils d'aide aux victimes : Des numéros d'urgence et des plateformes spécialisées
(comme le 3018 en France pour le cyberharcélement) existent pour aider les victimes a
signaler les faits et & obtenir un soutien psychologique et juridique.

Si la messagerie éphémere offre une certaine confidentialité qui peut étre 1égitime dans certains
contextes (par exemple, pour les lanceurs d'alerte), elle représente aussi un terrain fertile pour
des comportements abusifs et illégaux en raison du sentiment d'anonymat et de 1'absence de
preuves.

4 — 3 - Faux sentiment de sécurité

Bien que les messageries éphémeéres offrent de nombreux avantages en termes de
confidentialité et de liberté d'expression, elles ne sont pas sans défis ni revers. L'un des plus
importants est le faux sentiment de sécurité qu'elles peuvent parfois engendrer.

Le faux sentiment de sécurité : Le principal revers

Le principe méme de la messagerie éphémere est de faire disparaitre les messages pour garantir
la confidentialité. Cependant, cela peut induire les utilisateurs en erreur en leur faisant croire
que leurs communications sont absolument introuvables ou non tragables, ce qui est rarement le
cas dans l'absolu.

Voici pourquoi ce faux sentiment de sécurité est problématique :

1. Captures d'écran et photographies : C'est le revers le plus évident et le plus courant.
Un destinataire mal intentionné (ou simplement étourdi) peut trés facilement prendre
une capture d'écran du message avant qu'il ne disparaisse. Il peut aussi simplement
photographier I'écran avec un autre appareil. Dans ce cas, l'information perdure, et la
nature éphémere du message est contournée.
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o Exemple : Méme si Wire et d'autres applications tentent de détecter ou de
bloquer les captures d'écran sur certaines plateformes (avec des notifications a
l'expéditeur ou des blocages), ces mesures ne sont jamais infaillibles et sont
souvent contournables par des méthodes alternatives (ex: photographier avec un
autre téléphone).

2. Reconstruction du contenu : Méme sans capture d'écran directe, un destinataire peut
mémoriser, retranscrire ou synthétiser les informations d'un message éphémere. Si le
message est suffisamment court ou si l'information est critique, elle peut étre facilement
reformulée et partagée.

3. Fuites coté expéditeur ou intermédiaire : La sécurité d'un message éphémeére repose
sur la confiance mutuelle entre les participants. Cependant, si le compte de 1'expéditeur
est compromis avant l'envoi, ou si un tiers non autorisé¢ accéde a l'appareil avant la
suppression, le message peut étre consulté.

4. Vulnérabilités logicielles ou failles de conception : Bien que les applications de
messagerie sécurisée comme Wire soient congues avec une forte sécurité, aucune n'est
totalement exempte de bugs ou de vulnérabilités. Une faille pourrait potentiellement
permettre la récupération de messages qui auraient di disparaitre.

5. Enregistrement vocal ou vidéo : Pour les appels éphémeres (si la fonction existe ou est
combinée avec la messagerie), il est possible d'enregistrer I'audio ou la vidéo de la
conversation.

6. Juridiction et contraintes légales : Dans certains contextes, les autorités peuvent avoir
les moyens techniques ou légaux de récupérer des données, méme si elles sont chiffrées
ou congues pour &tre éphémeres, notamment si le fournisseur de services est soumis a
une certaine juridiction ou a des mandats 1égaux. Le chiffrement de bout en bout rend
cela extrémement difficile pour le contenu du message, mais pas pour les métadonnées
(qui a communiqué avec qui, quand), qui peuvent étre conservées plus longtemps.

Conséquences de ce faux sentiment de sécurité

o Prise de risques inappropriée : Les utilisateurs, croyant a une sécurité absolue,
pourraient étre tentés de partager des informations extrémement sensibles qui devraient
normalement faire 1'objet de précautions bien plus rigoureuses.

e Vulnérabilité face aux abus : Une personne mal intentionnée pourrait exploiter cette
confiance en persuadant quelqu'un de partager des informations sous le prétexte de
'éphémeérité, pour ensuite les enregistrer et les utiliser a des fins malveillantes.

o Dilution de la sensibilisation a la sécurité : Si les utilisateurs pensent qu'une
fonctionnalité seule suffit a les protéger, ils pourraient négliger d'autres bonnes
pratiques de sécurité numérique (mots de passe forts, authentification multi-facteurs,
vigilance face au phishing, etc.).

La messagerie éphémere est un outil précieux pour renforcer la confidentialité et encourager
une communication plus libre. Cependant, il est crucial d'éduquer les utilisateurs sur ses
limites. Elle offre une meilleure protection contre l'archivage par défaut et la persistance des
données, mais elle ne garantit pas une invulnérabilité absolue face a toutes les formes de
collecte ou de reproduction d'informations. La prudence reste de mise, surtout pour les
informations véritablement critiques.

4 — 4 - L'impact sur la mémoire numérique et les archives personnelles

Le concept de messagerie éphémere, en privilégiant la disparition des messages, a des
implications significatives sur notre mémoire numérique collective et individuelle, ainsi que
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sur la notion méme d'archives personnelles. C'est un des défis et revers majeurs de cette
technologie.

Impact sur la mémoire numérique et les archives personnelles

Dans un monde de plus en plus numéris€, nos communications textuelles sont devenues une
part substantielle de notre "mémoire numérique". Nos historiques de chat, nos e-mails, nos
publications sur les réseaux sociaux constituent une sorte de journal de bord de notre vie, de
nos interactions et méme de 1'évolution de nos pensées. La messagerie éphémere vient
directement perturber cette dynamique.

Voici les principaux impacts :

1. Perte de souvenirs et d'historiques conversationnels :

o Personnel : Combien de fois avons-nous relu de vieux messages avec des amis
ou des proches pour nous remémorer des blagues, des souvenirs, des moments
clés ou des informations partagées ? Les messages éphémeres suppriment cette
possibilité. Des conversations importantes ou émotionnelles peuvent disparaitre,
entrainant la perte de ces "petites archives" de notre vie quotidienne.

o Professionnel : Dans un cadre professionnel, la perte d'historique peut étre
préjudiciable. Les décisions, les directives, les informations techniques ou les
accords discutés par messages éphémeres ne laissent aucune trace, rendant
difficile la vérification, la tragabilité ou la reprise d'un dossier.

2. Difficulté a retrouver des informations importantes :

o Siune information cruciale (une adresse, une date, un numéro de téléphone, une
consigne) est partagée via un message éphémere et que le destinataire ne la
retient pas ou ne la note pas immédiatement, elle est irrémédiablement perdue
une fois le délai écoulé. Cela peut générer des frustrations et des pertes de temps
a devoir redemander l'information.

3. Fragmentations de la mémoire numérique :

o Au lieu d'avoir un historique linéaire et continu de nos interactions, l'usage
généralisé de I'éphémere crée des "trous" dans notre mémoire numeérique. Cela
peut rendre plus difficile la reconstitution d'événements passés ou la
compréhension du contexte de certaines discussions.

4. Conséquences sur I'héritage numérique :

o Pour les générations futures, les historiques de messagerie peuvent offrir un
apercu précieux de la vie quotidienne, des interactions sociales et des
événements d'une époque. L'éphémere réduit considérablement la quantité de
ces données conservées, ce qui pourrait appauvrir notre "patrimoine numérique"
collectif.

5. Dépendance a la mémoire humaine :

o Dans un monde ou nous nous appuyons de plus en plus sur les outils numériques
pour "se souvenir a notre place", les messages éphémeres nous obligent a
revenir a une dépendance accrue de notre propre mémoire. Si nous ne notons pas
l'information ou ne la mémorisons pas, elle disparait.

6. Complexité de I'archivage 1égal ou professionnel :

o Pour les entreprises ou organisations soumises a des obligations 1égales de
conservation des communications (par exemple, pour des raisons de conformitg,
d'audit ou de litige), la messagerie éphémeére pose un défi majeur. Elle rend plus
complexe, voire impossible, la production de preuves ou la vérification
d'échanges passés si la politique de conservation des données n'est pas
strictement encadrée. Wire, par exemple, dans ses versions entreprise, offre des
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fonctionnalités d'archivage et de conservation contrdlées par l'organisation pour
répondre a ces exigences.

Equilibre entre confidentialité et persistance

Le défi pour les développeurs et les utilisateurs est de trouver le juste équilibre entre la
nécessité de protéger la vie privée (par I'éphémérité) et le désir ou le besoin de conserver
certaines informations (pour la mémoire, la référence ou la preuve).

Solutions partielles : Certaines applications proposent des options pour "garder" un
message spécifique d'une conversation éphémere, ou permettent une durée de vie
configurable. Wire propose différentes durées, mais le principe reste la suppression.
Conscience de l'utilisateur : L'éducation des utilisateurs est primordiale pour qu'ils
comprennent que 1'éphémérité est une fonctionnalité, et non une solution universelle. Ils
doivent savoir ce qu'ils perdent en optant pour I'éphémeére et choisir 1'outil appropri¢ en
fonction du type de communication.

En conclusion, si la messagerie éphémeére est une aubaine pour la confidentialité et la
spontanéité, elle nous pousse également a repenser notre rapport aux données numériques et a
la notion d'archive. Elle nous rappelle que tout ce qui est dit n'a pas vocation a étre éternel,
mais nous confronte aussi a la réalité de la perte d'une part de notre mémoire numérique.

4 — 5 - La fracture numérique : Accés et compréhension de ces technologies

La messagerie éphémere, malgré ses avantages en matiere de confidentialité et de 1égereté,
présente des défis importants liés a la fracture numérique, notamment en termes d'accés et de
compréhension de ces technologies.

La fracture numérique face aux messageries éphéméres

Le concept de fracture numérique va au-dela du simple acces a internet. Il englobe 1'accés aux
équipements, la capacité a utiliser efficacement les outils numériques, la littératie numérique, et
la compréhension des enjeux sous-jacents (sécurité, confidentialité, etc.). Les messageries
éphémeres peuvent accentuer cette fracture de plusieurs manigres :

1. Accés aux technologies (Matériel et Connectivité)

Appareils récents et performants : De nombreuses applications de messagerie
éphémere, surtout celles qui mettent I'accent sur le contenu visuel (photos, vidéos,
filtres), nécessitent des smartphones relativement récents et performants avec de bonnes
capacités de traitement, de mémoire et de caméra. Les personnes n'ayant acces qu'a des
appareils plus anciens ou moins chers peuvent rencontrer des problemes de
performance, voire ne pas pouvoir utiliser ces applications du tout.

Connexion internet stable et rapide : Le partage de contenu éphémeére,
particulierement les vidéos et les stories, est gourmand en bande passante. Les
utilisateurs vivant dans des zones a faible connectivité ou ceux qui ont des forfaits de
données limités peuvent étre pénalisés et ne pas pouvoir profiter pleinement de ces
fonctionnalités.

2. Compréhension des technologies et de leurs implications

C'est 1a que le défi est le plus crucial et qu'il recoupe la notion de faux sentiment de sécurité :
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Littératie numérique insuffisante : Le concept méme de "chiffrement de bout en
bout", de "disparition automatique" ou de "métadonnées" est complexe. Les utilisateurs
moins avertis techniquement peuvent ne pas comprendre pleinement comment
fonctionne la technologie, ni ses limites réelles. Ils peuvent croire, a tort, qu'un message
éphémere est absolument indétectable ou irrémédiablement effacé.

o Exemple : Une personne agée pourrait penser que son message est introuvable
alors qu'une simple capture d'écran par le destinataire le rend persistant.
Compréhension des paramétres de confidentialité : Les options de configuration des

messages ¢éphémeres (durée de vie, notification de capture d'écran, etc.) varient d'une
application a l'autre. Une mauvaise compréhension de ces paramétres peut mener a une
mauvaise utilisation ou a des attentes non satisfaites en termes de confidentialité.
Différence entre suppression et effacement réel : Pour beaucoup, "supprimer"
signifie "effacer pour toujours". Or, en fonction de la manicre dont les données sont
gérées par le fournisseur de services et de la 1égislation en vigueur, des traces des
messages (notamment les métadonnées) peuvent persister sur les serveurs, méme si le
contenu n'est plus visible par l'utilisateur. La nuance entre la suppression coté client et
l'effacement définitif des serveurs est souvent mal comprise.

Vulnérabilité aux manipulations : Le manque de compréhension peut rendre certains
utilisateurs plus vulnérables aux tentatives de manipulation. Par exemple, une personne
malveillante pourrait insister pour utiliser une messagerie éphémere pour des
communications douteuses en arguant de sa "sécurité absolue", abusant ainsi de la
confiance de l'autre partie.

3. Adaptabilité et exclusion

Interface utilisateur et ergonomie : Les interfaces de certaines applications
éphémeres, tres visuelles et gestuelles (balayages, tapotements), peuvent étre moins
intuitives pour les personnes moins habituées aux écrans tactiles ou a des logiques de
navigation non linéaires.

Accessibilité pour les personnes en situation de handicap : La forte dépendance au
visuel (images, vidéos) peut rendre ces plateformes moins accessibles pour les
personnes malvoyantes, par exemple, si les descriptions alternatives ne sont pas
systématiquement intégrées.

Le role des fournisseurs et des éducateurs

Pour réduire cette fracture numérique, il est essentiel que les développeurs de messageries
éphémeéres (comme Wire) mettent 'accent sur :

Des interfaces claires et intuitives : Simplifier I'expérience utilisateur et les
explications sur la confidentialité.

Une information transparente : Communiquer explicitement sur les limites de
1'éphémérité (ex: risque de capture d'écran) et sur la gestion des données.
L'éducation numérique : Des campagnes d'information et des ateliers de formation
pour sensibiliser le public, en particulier les seniors et les populations ¢éloignées du
numérique, aux enjeux de la sécurité et de la confidentialité en ligne.

Si la messagerie éphémeére apporte des avancées en matiere de vie privée, elle ne doit pas
devenir une source d'exclusion ou de malentendus. Une meilleure éducation et une conception
plus inclusive sont nécessaires pour que ses bénéfices soient accessibles a tous.

4 — 6 -messagerie éphémere pour le web profond
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Le "Web profond" (Deep Web) est la partie d'Internet qui n'est pas indexée par les moteurs de
recherche traditionnels. Cela inclut les bases de données privées, les services cloud, les comptes
bancaires, etc. Le "Dark Web" (Web sombre) est une petite partie du Deep Web qui nécessite
des logiciels spécifiques (comme Tor) pour y accéder et qui est intentionnellement anonymisée.

Lorsqu'on parle de "messagerie éphémere pour le web profond", on fait généralement référence
a des services de messagerie congus pour offrir un haut degré d'anonymat, de confidentialité et
la possibilité de faire disparaitre les messages, souvent utilisés sur le Dark Web ou par des
personnes ayant des préoccupations extrémes en matiere de vie privée.

Voici comment fonctionne ce concept et les types de services qui s'en approchent :
Principes de la messagerie éphémeére sur le Web profond (Dark Web) :

1. Anonymat renforcé :

o Routage via Tor (The Onion Router) : La plupart de ces services s'appuient
sur le réseau Tor pour masquer I'adresse IP des utilisateurs et rendre leur trafic
pratiquement intracable. Les messages transitent par plusieurs relais chiffrés
(nceuds) avant d'atteindre leur destination.

o Absence de données personnelles : Beaucoup de ces applications ne
nécessitent pas de numéro de téléphone, d'adresse e-mail ou d'autres
informations d'identification pour créer un compte. Elles peuvent générer des
identifiants uniques et aléatoires.

2. Chiffrement de bout en bout (End-to-End Encryption - E2EE) :

o C'est la base de toute communication sécurisée. Seuls 1'expéditeur et le
destinataire peuvent lire les messages. Méme le fournisseur de services ne peut
pas y accéder.

3. Fonctionnalités éphéméres (auto-destruction des messages) :

o Minuteur de disparition : Les utilisateurs peuvent définir un délai apres lequel
les messages sont automatiquement supprimés des appareils de 1'expéditeur et
du destinataire une fois qu'ils ont été lus ou apres un certain temps.

o Suppression des métadonnées : En plus du contenu du message, beaucoup
s'efforcent de ne pas stocker de métadonnées (qui a communiqué avec qui,
quand, etc.), ou de les supprimer apres un certain temps.

o Pas de stockage sur les serveurs : Idéalement, les messages ne sont pas stockés
sur les serveurs une fois qu'ils ont été livrés.

Types de services et applications utilisés pour la messagerie éphémére sur le Web profond

Bien qu'il n'y ait pas de service de "messagerie éphémeére" unique et universellement reconnu
comme tel pour le "Web profond" (le terme est plus générique), certaines applications de
messagerie axées sur la confidentialité sont trés populaires dans ces environnements en raison
de leurs fonctionnalités et de leur architecture :

1. Signal : Bien qu'il nécessite un numéro de téléphone pour l'inscription (ce qui peut étre
une contrainte pour 1'anonymat le plus strict), Signal est largement recommandé pour
son chiffrement de bout en bout open-source (le protocole Signal) et ses fonctionnalités
de messages éphémeres (disparition des messages apres un délai configuré). 11 est
souvent considéré comme la référence en matiere de messagerie sécurisée, méme s'il
n'est pas spécifique au Dark Web.

2. Threema : C'est une application de messagerie payante qui met l'accent sur I'anonymat.
Elle génére un identifiant Threema aléatoire lors de l'inscription, ce qui signifie
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qu'aucun numéro de téléphone ou e-mail n'est requis. Elle offre également le
chiffrement de bout en bout et des fonctionnalités de messagerie éphémere.

3. Wickr Me (par Amazon) : Anciennement trés populaire pour son éphémérité, Wickr
Me propose des messages auto-destructeurs, la suppression sécurisée des fichiers
(shredder) et ne collecte pas de métadonnées. 11 offre un chiffrement de bout en bout et
est souvent utilisé pour des communications sensibles.

4. Session : Construit sur le réseau Oxen (un réseau décentralisé similaire a Tor), Session
est congu pour offrir un anonymat et une confidentialité extrémes. Il ne nécessite pas de
numéro de téléphone ou d'e-mail pour l'inscription et propose des messages chiffrés de
bout en bout qui peuvent étre configurés pour disparaitre.

5. Briar : Cette application est unique car elle peut fonctionner sans connexion Internet
directe, en utilisant le Bluetooth ou le Wi-Fi direct pour la synchronisation entre
appareils a proximité. Lorsqu'elle est en ligne, elle utilise le réseau Tor. Elle est congue
pour les activistes et les journalistes dans des environnements a haut risque, et met
fortement 1'accent sur la résistance a la censure et 1'absence de serveurs centralisés, ce
qui la rend intrinséquement éphémeére dans sa conception (les messages ne sont stockés
que sur les appareils des participants).

Considérations importantes pour le Web profond :

o Logiciel Tor Browser : L'acces a ces services via le Dark Web se fait généralement en
utilisant le navigateur Tor (Tor Browser). Cela permet de router le trafic a travers le
réseau Tor pour I'anonymat.

o Hygiéne numérique : Méme avec ces outils, une "hygiéne numérique" rigoureuse est
essentielle : ne pas partager d'informations personnelles, utiliser un VPN avant Tor
(pour une couche supplémentaire d'anonymat), et se méfier des liens ou contenus
suspects.

o Fiabilité des services : Sur le Dark Web, la fiabilité et la pérennité des services peuvent
varier. Il est crucial de choisir des applications réputées et auditées.

e Objectif de I'éphémérité : L'éphémérité est utile pour la confidentialité, mais elle ne
garantit pas une protection absolue contre 1'analyse forensique avancée si un appareil est
compromis avant la suppression du message.

En résumé, la "messagerie éphémere pour le web profond" repose sur des applications de
messagerie sécurisées qui combinent 'anonymat (souvent via Tor), le chiffrement de bout en
bout et la fonctionnalité d'auto-destruction des messages pour minimiser la persistance des
communications.
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Partie 3 : La messagerie éphémeére dans le monde professionnel et juridique

Chapitre 5

Applications en entreprise et défis RH

La messagerie éphémeére, ou les messages disparaissent aprés un certain temps ou apres avoir
été lus, gagne en popularité, méme dans le monde professionnel. Bien qu'elle puisse offrir des
avantages en termes de réactivité et de collaboration, elle présente également des défis
importants pour les départements des Ressources Humaines (RH) et la gouvernance
d'entreprise.

5 —1 - Applications de la Messagerie Ephémére en Entreprise
La messagerie éphémere peut étre utilisée dans divers scénarios en entreprise, notamment :

o Communication interne rapide et informelle : Pour des échanges ponctuels et non
critiques qui ne nécessitent pas d'étre archivés. Cela peut favoriser une communication
plus spontanée.

e Collaboration sur des projets sensibles (a court terme) : Dans certains cas tres
spécifiques, elle pourrait étre envisagée pour des discussions ultra-sensibles qui
requierent une confidentialité maximale et une destruction rapide des informations.
Cependant, cela doit étre géré avec une extréme prudence.

e Réduction de la surcharge d'informations : En supprimant automatiquement les
messages non essentiels, elle pourrait potentiellement aider a désencombrer les boites
de réception et les historiques de conversation.

Défis pour les RH
L'intégration de la messagerie éphémere souléve plusieurs défis majeurs pour les RH :

o Conformité et archivage légal : De nombreuses réglementations (RGPD, etc.) exigent
que les entreprises conservent des traces de leurs communications pour des raisons
légales, d'audit ou de conformité. La nature éphémeére de ces messages rend cette
exigence quasiment impossible a respecter.

o Gestion de la preuve et des litiges : En cas de litige, de harcelement, de discrimination
ou d'autres problémes nécessitant des preuves de communication, I'absence d'historique
de messages éphémeéres peut gravement compromettre la capacité de l'entreprise a se
défendre ou a enquéter.

e Culture d'entreprise et transparence : L'utilisation généralisée de messages qui
disparaissent peut nuire a la transparence et a la confiance au sein de l'entreprise. Elle
pourrait créer une "zone grise" ou des discussions importantes ou sensibles ne sont pas
tragables.

o Fuites d'informations et sécurité : Bien que 1'idée soit la suppression, rien n'empéche
un destinataire de prendre une capture d'écran. De plus, le concept méme de messages
non tracables peut étre percu comme un risque de s€curité, encourageant
potentiellement des communications non conformes aux politiques internes.
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o Formation et sensibilisation des employés : Les RH devraient mettre en place des
politiques claires et former les employés sur l'utilisation appropriée (ou non) de la
messagerie éphémere, en soulignant les risques et les limites.

En ce qui concerne la communication interne et la collaboration, la messagerie é¢phémere
peut, a premiére vue, sembler offrir des avantages en termes de réactivité :

o Rapidité des échanges : La nature instantanée et la non-persistance des messages
peuvent encourager des échanges plus vifs et directs, permettant des prises de décision
rapides sur des sujets mineurs.

o Libération de la parole (percue) : Certains pourraient se sentir plus libres de
s'exprimer sachant que leurs messages ne seront pas archivés indéfiniment, favorisant
ainsi une communication moins formelle et potentiellement plus honnéte.

o Concentration sur I'instant présent : L'absence d'un historique lourd pourrait pousser
les équipes a se concentrer sur les informations et décisions actuelles, plutot que de se
perdre dans de longues chaines de messages passés.

Cependant, ces avantages doivent étre mis en balance avec les inconvénients majeurs. La
réactivité gagnée sur des points mineurs pourrait étre largement contrebalancée par la perte de
contexte, la difficulté a retrouver des informations importantes et les risques légaux et de
conformité.

En définitive, bien que la messagerie éphémeére puisse apporter une certaine fluidité aux
¢changes informels, ses inconvénients, notamment en maticre de gestion des RH, de conformité
et de culture d'entreprise, la rendent difficilement compatible avec les exigences d'une
communication professionnelle structurée et sécurisée. Les entreprises devraient privilégier des
outils de communication qui offrent un €quilibre entre réactivité, tragabilité et sécurité.

- Gestion de projets et partage d'informations sensibles (sous conditions).

L’utilisation de la messagerie éphémere dans la gestion de projet d’entreprise et pour le partage
d’informations sensibles est un sujet nuancé. Bien qu’il offre certains avantages théoriques, les
deéfis et les risques pratiques, en particulier du point de vue des RH, les dépassent souvent.

Gestion de Projets (Project Management):

Le role de la messagerie éphémeére dans la gestion de projet est généralement limité et trés
conditionnel.

e « Avantages » potentiels (dans des scénarios trés spécifiques) :

o Coordination rapide et informelle pour les mises a jour non critiques : Pour
les problémes extrémement urgents, non critiques et rapidement résolus, les
messages éphémeres peuvent faciliter 1’alignement rapide de I’équipe. En voici
quelques exemples :

* « Tout le monde est-il prét pour le stand-up quotidien dans 2 minutes ? »

*  « Quelqu’un a-t-il rapidement le lien avec I’environnement de test ? » (a
condition que le lien ne soit pas sensible et que les informations soient
transitoires).

o Brainstorming « Scratchpad » : Pour des séances de brainstorming initiales
trés brutes ou les idées sont rapidement générées puis immédiatement affinées et
documentées ailleurs. La nature éphémeére pourrait encourager une pensée libre
et non censurée.
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o

Affectations de tiches temporaires (avec confirmation immédiate ailleurs) :
Pour attribuer une tache rapide et immédiate qui doit étre reconnue puis suivie
formellement dans un systéme de gestion de projet.

e Principaux défis RH et opérationnels :

o

Absence de piste d’audit et de responsabilisation : Le plus grand obstacle. La
gestion de projet repose en grande partie sur des décisions claires, des progres
documentés et une responsabilité tracable. Des messages éphémeéres détruisent
ce sillage, rendant impossible :

= Suivez qui a dit quoi, quand et a qui.

= Vérifiez les affectations ou les engagements de taches.

= Examinez les discussions passées pour comprendre les décisions ou les

défis du projet.

= Résoudre les différends ou les malentendus.
Perte de connaissances institutionnelles : Le contexte crucial du projet, les
legons apprises et les processus de prise de décision sont perdus, ce qui entrave
les projets futurs et I’intégration des nouveaux membres de 1’équipe.
Désinformation et dérive des objectifs : En ’absence d’un registre permanent,
des erreurs de communication ou des modifications non approuvées de la portée
du projet peuvent facilement se produire et étre difficiles a corriger.
Difficulté dans la gestion de la performance : Si les contributions au projet,
les défis ou les commentaires critiques sont communiqués de maniére éphémere,
les RH ne disposent pas de la documentation nécessaire aux €valuations de
performance ou aux actions disciplinaires.
Problémes d’intégration : Les plateformes éphémeéres ne s’intégrent
généralement pas bien aux logiciels de gestion de projet établis (Jira, Asana,
Monday.com, etc.), ce qui entraine des silos d’informations et de I’inefficacité.
Conformité: De nombreuses industries exigent la conservation de la
documentation du projet pour la conformité réglementaire. La messagerie
éphémere contredit directement cela.

2. Partage d'Informations Sensibles (Sharing Sensitive Information):

L’utilisation de la messagerie éphémere pour des informations sensibles est fortement
déconseillée et ne peut étre justifiée que dans des conditions extrémement rares et strictes,
voire pas du tout.

e Des « conditions » extrémement restrictives (théoriques, rarement pratiques) :

o

Informations véritablement non persistantes : Uniquement pour les données
qui ne sont véritablement pas destinées a étre conservées et dont la suppression
immédiate est un élément de sécurité critique. Les exemples sont tres limités
dans le monde des affaires (par exemple, une clé cryptographique a usage
unique pour une transaction spécifique, immédiate et sécurisée, immédiatement
invalidée par la suite).

Cryptage robuste de bout en bout : La plateforme éphémeére doit offrir un
chiffrement de bout en bout a la pointe de la technologie, audité de manicre
indépendante, pour toutes les communications.

Controle d’accés strict et vérification de ’utilisateur : Seules les personnes
autorisées disposant d’une authentification multifactorielle et de controles
d’acces granulaires devraient étre en mesure de consulter les informations.
Politique et formation explicites de I’entreprise : Une politique d’entreprise
soigneusement examinée et approuvée décrivant explicitement les circonstances
tres limitées dans lesquelles un tel outil peut étre utilisé pour des données
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sensibles, associée a une formation obligatoire et rigoureuse des employés sur
ces politiques et les risques associés.

o Pas d’autres voies de communication sécurisées : Uniquement s’il n’existe
aucun autre canal sécurisé, vérifiable et conforme pour la nature spécifique et
transitoire des informations sensibles.

o Défis RH et opérationnels écrasants :

o Risque juridique et de conformité massif : La principale préoccupation. Les
lois telles que le RGPD, I’HIPAA, les réglementations financiéres et les mandats
de gouvernance d’entreprise interne exigent souvent la conservation et
I’auditabilité des données. La messagerie éphémeére les enfreint directement,
exposant I’entreprise a de lourdes amendes, a des poursuites judiciaires et a des
atteintes a sa réputation.

o Potentiel de violation de données (méme s’il s’agit d’un événement
éphémere) : Bien que le message disparaisse, le risque lors de la transmission
ou s’il est intercepté avant la suppression demeure. De plus, les captures d’écran
ou autres méthodes de capture contournent le caractére éphémeére.

o Menace interne : Les acteurs malveillants ou les employés négligents peuvent
facilement contourner les controles éphémeres (par exemple, prendre une photo
de I’écran) si les informations sont suffisamment sensibles pour justifier le
risque.

o Absence de communication préalable dans les procédures judiciaires : En
cas de litige ou d’enquéte interne, I’impossibilité¢ de récupérer les
communications peut gravement entraver la défense de I’entreprise ou sa
capacité a prendre les mesures appropriées.

o Vulnérabilités de sécurité : Tout logiciel, éphémere ou non, peut présenter des
vulnérabilités. Une violation d’une plateforme éphémere pourrait exposer des
données sensibles avant qu’elles ne soient supprimées.

o Mauvaise utilisation/malentendu de I’employé : Les employé€s peuvent ne pas
saisir pleinement les limites ou les risques, ce qui entraine le partage accidentel
d’informations sensibles inappropriées.

o Confiance et transparence : Repose sur la nature éphémere pour protéger, mais
peut également €roder la confiance s’il n’est pas géré avec une transparence
extréme et des directives claires.

Position des RH :

D’un point de vue RH, les risques associés a la messagerie é¢phémere pour la gestion de projet (perte de
responsabilité, de connaissances et difficulté¢ dans la gestion de la performance) et surtout pour les
informations sensibles (risques massifs de conformité, juridiques et de sécurité¢) dépassent de loin les
bénéfices percus. Les RH préconisent généralement des outils de communication qui fournissent
une piste vérifiable, favorisent la transparence et sont conformes a toutes les exigences légales et
réglementaires. La mise en ceuvre de la messagerie éphémere pour ces fonctions commerciales
critiques nécessiterait une refonte complete des politiques de gestion des risques, un examen juridique
important et une formation solide des employés, tout en acceptant un niveau de risque inhérent plus
élevé.

5 — 3 - Formation et sensibilisation des employés (Bonnes pratiques et piéges a éviter)

Compte tenu des risques inhérents aux messages ¢phémeres dans un environnement d’affaires,
notamment pour la communication interne, la gestion de projet et les informations sensibles,
une formation compléte des employés et une sensibilisation continue sont absolument
essentielles. Sans cela, les « pieges » I’emporteront rapidement sur les « avantages ».
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Le role crucial de la Formation et Sensibilisation

La formation n’est pas une simple formalité ; Il s’agit d’une stratégie fondamentale
d’atténuation des risques. Il vise a :

1. Eduquer sur les politiques : Assurez-vous que tous les employés comprennent les
politiques spécifiques de 1’entreprise concernant la messagerie éphémere.

2. Mettre en évidence les risques : Sensibiliser les employés aux risques juridiques, de
conformité, de sécurité et opérationnels associés a ces outils.

3. Promouvoir les meilleures pratiques : Guidez les employés sur le moment et la
maniere d’utiliser (ou, plus souvent, de ne pas utiliser) la messagerie éphémere de
manicre responsable.

4. Favoriser une culture de responsabilité : Encouragez les employés a réfléchir de
manicre critique avant d’envoyer un message, méme s’il est pergu comme éphémere.

Bonnes Pratiques (Best Practices for Training & Sensitization)

1. Elaborez une politique claire, concise et exhaustive :

o

Définir le champ d’application : Indiquez clairement si/quand la messagerie
éphémeére est autorisée, a quelles fins (par exemple, purement sociale,
coordination interne trés limitée, jamais pour des données sensibles).
Plateformes autorisées : Spécifiez les outils de messagerie é¢phémere
approuvés (le cas échéant) et interdisez 1’utilisation d’applications personnelles
non autorisées.

Restrictions de contenu : Enumérer explicitement les types d’informations qui
ne seront jamais partagées : données sensibles de I’entreprise, informations
personnelles des employés, conseils juridiques, données financieres, plans
stratégiques, communications liées aux RH (performance, discipline, plaintes de
harcelement), etc.

Implications en matiére de rétention : Expliquez que méme si les messages
peuvent « disparaitre », les captures d’€cran, les transferts ou les métadonnées
peuvent toujours exister et étre détectables.

Conséquences de la non-conformité : Enoncez clairement les mesures
disciplinaires en cas de violation des politiques.

Examen régulier : Les politiques devraient étre examinées et mises a jour
régulierement (p. ex., annuellement ou en fonction des changements apportés a
la réglementation ou a la technologie).

2. Formation initiale obligatoire pour tous les employés :

o

Partie de ’intégration : Intégrez une formation sur les politiques de messagerie
éphémere dans le processus d’intégration de toutes les nouvelles recrues.
Sessions interactives : Utilisez des méthodes attrayantes au-dela de la simple
lecture d’un document (par exemple, des scénarios, des questions-réponses, de
courtes vidéos).

Focus sur le « pourquoi » : Expliquez pourquoi ces régles existent (par
exemple, les lois sur la protection des données, la récupération juridique, la
propriété intellectuelle, le maintien de la responsabilité).

Exemples concrets : Donnez des exemples de ce qu’il ne faut pas faire et des
répercussions potentielles.

Mettez I’accent sur les risques de capture d’écran/transfert : Mettez en
évidence le fait que « éphémere » ne signifie pas « intragable » en raison des
actions de 'utilisateur.

3. Sensibilisation continue et formation de recyclage :
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o Rappels réguliers : Envoyer des communications internes périodiques
(courriels, messages intranet) pour rappeler aux employés la politique.

o Cours de remise a niveau : Organisez des séances de formation de recyclage
annuelles ou tous les deux ans, surtout si les politiques ou les technologies
changent.

o Apprentissage basé sur des scénarios : Utilisez de nouveaux scénarios
hypothétiques pour tester la compréhension des employés et renforcer les
concepts.

o Tirez parti des canaux de communication internes : Utilisez les bulletins
d’information de I’entreprise, les assemblées publiques ou les plateformes de
médias sociaux internes pour renforcer les messages clés.

4. Promouvoir les canaux de communication approuvés :

o Définir clairement les alternatives : Les employés doivent savoir ou
communiquer efficacement et en toute conformité (par exemple, les plateformes
de collaboration officielles telles que Microsoft Teams/Slack pour le chat
permanent, 1’e-mail pour les communications formelles, les outils de gestion de
projet dédiés aux données de projet).

o Expliquez les avantages des outils approuvés : Expliquer pourquoi les outils
persistants et vérifiables sont meilleurs pour 1’entreprise (p. ex., facilité de
recherche, pistes d’audit, intégration avec d’autres systémes, conservation des
connaissances).

5. Donnez I’exemple :

o Observance de la prise en charge : La haute direction et les managers doivent
respecter strictement la politique de messagerie éphémeére. Leur conformité
¢tablit la norme pour ’ensemble de I’organisation.

o Communication ouverte : Les gestionnaires doivent encourager les employés a
poser des questions sur les meilleures pratiques de communication.

Pi¢ges a Eviter (Pi¢ges 3 Eviter dans la Formation et la Sensibilisation)

1. Mentalité « Réglez-le et oubliez-le » :

o Piége: En supposant qu'une formation unique soit suffisante.

o Correction: Une sensibilisation continue et des mises a jour régulicres sont
cruciales en fonction de la technologie, des réglementations et du roulement du
personnel.

2. Langage trop technique ou juridique :

o Piége: Des politiques rédigées dans un jargon juridique ou technique complexe
que les employés ne comprennent pas.

o Correction: Utilisez un langage clair, simple et exploitable. Traduire les
exigences légales en directives pratiques.

3. Absence de conséquences/application de la loi :

o Piége: Avoir une politique, mais ne pas I’appliquer ou appliquer des mesures
disciplinaires en cas d’infraction.

o Correction: L’uniformité de I’application de la loi est essentielle. Les employés
doivent comprendre que la non-conformité a des conséquences réelles.

4. Sous-estimer le risque « shadow IT » :

o Piége: Croire que les employés n’utiliseront pas d’applications éphémeres non
autorisées si elles sont explicitement interdites.

o Correction: Une communication proactive, une politique claire et des controles
techniques robustes (dans la mesure du possible) sont nécessaires. La
sensibilisation devrait également porter sur les risques de sécurité des
applications personnelles.

5. Se concentrer uniquement sur la prohibition sans alternatives :
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o Piége: Il suffit de dire aux employés « ne 1’utilisez pas » sans expliquer ce quils
doivent utiliser a la place pour différents besoins de communication.

o Correction: Associez toujours les interdictions a des conseils clairs sur les
outils appropriés et approuvés et leur utilisation appropriée.

6. Ignorer le comportement et les habitudes des utilisateurs :

o Piége: Ne pas comprendre pourquoi les employés peuvent étre attirés par les
messages éphémeres (par exemple, la vitesse percgue, le caractére informel, la
peur d’un enregistrement permanent).

o Correction: Reconnaissez ces motivations et montrez comment les outils
approuvés peuvent également répondre a certains de ces besoins de maniere
efficace et sécurisée. Abordez la « peur de la permanence » en expliquant les
politiques appropriées de conservation des données pour les canaux officiels.

7. Manque d’adhésion et de formation de la direction :

o Piége: Les managers ne comprennent pas pleinement la politique ou ne sont pas
équipés pour guider leurs équipes.

o Correction: Les gestionnaires ont besoin d’une formation spécifique pour
renforcer la politique, identifier les abus potentiels et orienter les employés vers
les outils appropriés.

En mettant en ceuvre une formation solide et des efforts de sensibilisation continus, les
organisations peuvent mieux gérer les risques inhérents associés a la messagerie éphémeére et
s’assurer que son utilisation, si elle est autorisée, s’aligne sur les objectifs commerciaux et les
exigences de conformité.

5 — 4 - Politiques internes : Comment les entreprises peuvent-elles encadrer
l'usage de la messagerie éphémeére ?

Encadrer l'usage de la messagerie éphémere en entreprise est crucial pour la conformité légale,
la gestion des risques et la protection des informations sensibles. Une politique interne claire,
compléte et régulierement communiquée est la pierre angulaire de cette démarche.

Voici les éléments clés pour encadrer 1'usage de la messagerie éphémere :
1. Positionnement Stratégique : Interdiction, Restriction ou Utilisation Ciblée
La premiere étape est de définir la position de I'entreprise vis-a-vis de la messagerie éphémere :

o Interdiction Pure et Simple (Recommandé pour la plupart des entreprises) : Pour
de nombreuses organisations, en particulier celles soumises a des réglementations
strictes (finance, santé, etc.), l'interdiction totale de l'utilisation de messageries
éphémeres pour toute communication professionnelle est la solution la plus stire. Cela
¢élimine la complexité de la rétention des données et des pistes d'audit.

o Justification : Difficulté de tragabilité, non-conformité avec les exigences de
rétention des données, risques de fuite d'informations, problémes de litige et
d'enquétes internes.

e Restriction Sévére et Conditionnelle : Si une interdiction totale n'est pas jugée
réalisable ou souhaitable pour certaines communications trés spécifiques (ex:
coordination logistique non-sensible), la politique doit étre extrémement restrictive.

o Conditions strictes : Plateformes approuvées, types de contenu exclusivement
autorisés (non-sensibles, non-décisionnels), durée d'éphémérité
minimale/maximale, et obligation de retranscrire toute information importante
sur un canal officiel.
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o Utilisation Ciblée avec Capture (trés complexe et coliteux) : Certaines entreprises
(généralement de trés grande taille, avec des besoins spécifiques et des budgets
conséquents) explorent des solutions techniques pour "capturer" les communications
éphémeéres avant leur disparition, afin de se conformer aux obligations de rétention.
C'est une démarche technique et légale complexe.

o Implications : Nécessite des outils de capture en temps réel, des infrastructures
de stockage massives et des analyses 1égales constantes pour s'assurer que la
capture respecte les lois sur la vie privée des employés.

2. Contenu de la Politique Interne
Quel que soit le positionnement choisi, la politique doit étre détaillée et sans ambiguité :

« Définition de la Messagerie Ephémére : Expliquer clairement ce qu'est une
messagerie éphémere (messages qui s'auto-détruisent, mode "disparition", etc.) et citer
des exemples d'applications courantes (WhatsApp en mode éphémeére, Signal, Snapchat,
etc.).

e Champ d'Application : Préciser que la politique s'applique a tous les employés, a tous
les niveaux hiérarchiques, et a toutes les communications effectuées sur des appareils
professionnels ou personnels (dans le cadre du travail).

e Objectif de la Politique : Expliquer la raison d'étre de la politique (conformité¢ légale,
protection des données, tragabilité des décisions, réputation de I'entreprise, etc.).

o Plateformes Autorisées et Interdites :

o Autorisées : Lister explicitement les plateformes de communication officielles
de l'entreprise (ex: MS Teams, Slack, email professionnel, etc.) et insister sur
leur utilisation obligatoire pour les communications professionnelles.

o Interdites : Nommer spécifiquement les applications éphémeres personnelles
dont I'utilisation est proscrite pour le travail, ou interdire de maniere générale
l'utilisation de tout outil non approuvé par l'entreprise.

o Types d'Informations Interdites : Fournir une liste exhaustive des informations qui ne
doivent jamais étre partagées via des messageries éphémeres (méme si l'usage est trés
restreint) :

Informations confidentielles, secrets commerciaux.

Données personnelles (clients, employés, partenaires).

Informations financiéres, comptables.

Conseils juridiques, documents liés a des litiges.

Décisions stratégiques, plans d'affaires.

Communications relatives aux RH (recrutement, performance, discipline,

plaintes de harce¢lement).

o Toute information pouvant avoir une valeur légale ou probante.

« Risques Associés : Eduquer les employés sur les risques spécifiques :

o Non-conformité réglementaire et amendes.

Impossibilité de fournir des preuves en cas de litige ou d'enquéte.

Perte de 1a mémoire collective et des connaissances de l'entreprise.

Fuite d'informations, atteinte a la réputation.

Difficultés pour les enquétes internes (harcelement, fraude).

o Conséquences du Non-Respect :

o Définir clairement les mesures disciplinaires, pouvant aller jusqu'au
licenciement, en cas de violation de la politique.

o Mentionner les responsabilités 1égales personnelles de I'employé en cas de
mauvaise utilisation.

0O O O O O

o O O O
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e Procédures d'Exception (si applicables) : Si des usages trés spécifiques sont
autorisés, définir précisément les procédures d'approbation et les conditions sous
lesquelles ces exceptions peuvent étre faites.

3. Mise en (Euvre et Suivi
Une politique n'est efficace que si elle est mise en ceuvre et suivie correctement :

o Communication Proactive et Claire :

o Diffusion large de la politique (intranet, courriel, réunions).

o Traduction si nécessaire pour les équipes internationales.

o Signature par les employés : Faire signer un document par chaque employé
attestant avoir lu, compris et accepté la politique.

o Formation Obligatoire et Réguliére : Comme discuté précédemment, des sessions de
formation initiales et continues sont essentielles pour sensibiliser les employés aux
risques et aux bonnes pratiques.

e Surveillance et Audit (dans le respect des lois) :

o Mettre en place des mécanismes d'audit (si techniquement possible et
légalement autoris€) pour détecter 1'utilisation non conforme.

o Politique BYOD (Bring Your Own Device) : Si les employés utilisent leurs
appareils personnels, la politique doit clairement stipuler les regles de
l'entreprise concernant les communications professionnelles sur ces appareils, y
compris l'usage de messageries éphémeres. Cela peut inclure des solutions
MDM (Mobile Device Management) pour les appareils d'entreprise.

o Considération de la vie privée : Toute surveillance doit étre menée dans le
strict respect de la 1égislation locale sur la vie privée des employés (ex: RGPD
en Europe, Code du travail en France).

e Mise a Jour Réguliere : Les politiques doivent €tre revues et mises a jour
périodiquement pour s'adapter a I'évolution des technologies, des réglementations et des
besoins de l'entreprise.

L'encadrement de 1a messagerie éphémere en entreprise est une question complexe qui exige
une approche proactive et rigoureuse. Une politique interne bien congue, combinée a une
formation continue et une application cohérente, est indispensable pour minimiser les risques et
garantir que les communications de 'entreprise restent sécurisées, conformes et auditables.

5 — 5 - Syntheése des Témoignages d'Entreprises
Les entreprises abordent 1'usage de la messagerie éphémeére de différentes maniéres, mais les
retours d'expérience convergent souvent vers les mémes défis et conclusions en maticre de
ressources humaines, de conformité et de gestion de I'information. Voici une synthese de ce

que vous pourriez entendre de la part de différentes organisations :

1. L'Approche "Tolérance Zéro' (La Plus Courante)

De nombreuses entreprises, en particulier celles dans des secteurs réglementés (finance, santé,
juridique) ou gérant des données sensibles, ont une politique stricte d'interdiction.

o Témoignage Typique : "Nous avons formellement interdit 1'utilisation de toute
messagerie éphémere pour les communications professionnelles. La raison est simple :
la conformité. En tant qu'institution financiére, nous devons pouvoir tracer chaque
décision, chaque échange. L'absence de piste d'audit est un risque légal et
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réglementaire inacceptable. Nos équipes RH et juridiques ont travaillé main dans la
main pour s'assurer que cette politique soit claire et que les conséquences de sa non-
observance soient bien comprises par tous les employés. Nous misons sur nos
plateformes de collaboration officielles qui garantissent la tragabilité."

Défis RH Constatés :

o "Shadow IT" : Les employés peuvent étre tentés d'utiliser des applications
personnelles par habitude ou pour une communication plus rapide.

o Sensibilisation Continue : Nécessité de rappels constants et de formations pour
maintenir la vigilance.

o Gestion des Incidents : Que faire si un employ¢ utilise une messagerie
éphémeére pour une information sensible ? Les procédures disciplinaires doivent
étre claires.

Lecons Apprises : Une interdiction doit étre accompagnée d'une communication treés
forte sur le "pourquoi' (risques, conformité) et de la mise a disposition de solutions
officielles performantes pour éviter la frustration des utilisateurs.

2. L'Approche "Usage Trés Restreint et Encadreé'

Certaines entreprises reconnaissent un intérét marginal pour des usages trés spécifiques et non
sensibles, mais avec des garde-fous tres stricts.

Témoignage Typique : "Chez nous, I'éphémeére est toléré pour des échanges tres
informels et non critiques sur des sujets du type 'Qui prend le café ?' ou 'Rendez-vous
a 10h a la salle Alpha'. Des qu'il s'agit d'une décision, d'une information projet, d'un
document ou de quoi que ce soit de sensible, c'est strictement interdit sur ces canaux.
Notre politique est explicite sur les types d'informations a ne jamais partager. Nos
managers sont formés pour rappeler ces regles et orienter vers les bons outils. Le défi
RH est d'éviter le 'glissement' ou les discussions non sensibles deviennent sensibles
avec le temps."
Défis RH Constatés :
o Définition des Limites : Il est difficile de faire comprendre a tous ce qui est
"non critique" et ce qui ne l'est pas, menant a des zones grises.
o Formation Approfondie : Nécessité de scénarios pratiques en formation pour
bien illustrer les usages autorisés vs. interdits.
o Culture d'Entreprise : S'assurer que cette tolérance limitée ne mine pas la
culture de transparence et de documentation.
Lecons Apprises : Sans une formation continue et des rappels constants, cette
approche peut facilement déraper. La confiance des employés doit étre placée au-dessus
de tout, mais la vigilance est de mise.

3. L'Approche "Technologique avec Capture' (Trés Rare et Complexe)

Quelques tres grandes organisations, souvent avec des exigences réglementaires extrémes, ont
investi dans des solutions techniques pour capturer et archiver les communications éphémeres.

Témoignage Typique : "Nous sommes dans un secteur ou chaque communication doit
étre archivée. Nous avons donc mis en place des solutions techniques sophistiquées qui
capturent et archivent toutes les communications sur les plateformes que nous
autorisons, y compris si elles ont une fonction éphémere. Cela nous donne I'illusion de
I'éphémere pour l'utilisateur tout en répondant a nos obligations. Cependant, c'est un
investissement colossal et cela souléve des questions complexes sur la vie privée des
employés que nous devons constamment gérer avec nos juristes et nos RH."
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o Défis RH Constatés :
o Acceptation des Employés : Expliquer la capture des données peut créer de la
méfiance. La transparence est essentielle.
o Problématiques de Confidentialité : Assurer que seules les personnes
autorisées (et pour des raisons valides) peuvent accéder aux archives.
o Coiit et Complexité : Ces solutions sont onéreuses et demandent une expertise
informatique et juridique pointue.
o Lecons Apprises : Cette approche est réservée a des cas trés spécifiques et n'est pas une
solution 'clé en main'. Elle exige une gestion RH de la confiance et de la
confidentialité extrémement délicate.

La grande majorité des "témoignages" d'entreprises penchent vers une prudence extréme,
voire une interdiction pure et simple, de la messagerie éphémere pour les usages
professionnels. Les défis en matiére de conformité, de tragabilité, de gestion des risques et de
ressources humaines sont jugés trop importants pour justifier les maigres avantages pergus.
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Chapitre 6

Cadre légal et éthique

6 — 1 - GDPR / RGPD et protection des données

Le Reéglement Général sur la Protection des Données (RGPD), ou RGPD (Réglement Général
sur la Protection des Données) en frangais, impacte considérablement la manicre dont les
entreprises traitent les données personnelles. La messagerie éphémeére, de par sa nature méme,
présente plusieurs défis pour la conformité aux principes fondamentaux du RGPD.

Voici comment la messagerie éphémeére recoupe le RGPD et la protection des données :
Les Principes Clés du RGPD en Contexte de Messagerie Ephémére

Le RGPD repose sur plusieurs principes fondamentaux, dont beaucoup sont directement mis a
mal par 'utilisation non controlée de la messagerie éphémere :

1. Licéité, Loyauté et Transparence (Article 5(1)a) :

o Probléme avec I'éphémeére : L'éphémérité rend la transparence difficile. Si des
données personnelles sont traitées via ces canaux, il est difficile de garantir que
les personnes concernées sont pleinement informées de la finalité, de la durée de
conservation réelle (si capture il y a), et des destinataires de leurs données. La
"disparition" des messages peut donner une fausse impression de confidentialité
et de non-enregistrement.

o Implication : Sans une politique d'utilisation extrémement claire et des
informations fournies aux utilisateurs, le principe de transparence est violé.

2. Limitation des Finalités (Article 5(1)b) :

o Probléme avec I'éphémére : Les données collectées doivent 1'étre pour des
finalités déterminées, explicites et I€gitimes. Dans un contexte de messagerie
informelle, les finalités peuvent étre floues et dériver.

o Implication : Si la messagerie é¢phémere est utilisée pour des discussions
professionnelles, la finalité exacte du traitement des données qui y sont
¢changées peut devenir difficile a justifier ou a prouver.

3. Minimisation des Données (Article 5(1)c) :

o Probléme avec I'éphémeére : Les données collectées doivent étre adéquates,
pertinentes et limitées a ce qui est nécessaire au regard des finalités. Bien que les
messages disparaissent, l'incitation a une communication moins formelle peut
entrainer le partage de données personnelles non nécessaires.

o Implication : Le cadre informel peut encourager le partage excessif
d'informations (y compris personnelles) qui ne sont pas strictement nécessaires a
l'objectif professionnel.

4. Exactitude (Article 5(1)d) :

o Probléme avec I'éphémere : Les données doivent €tre exactes et, si nécessaire,
tenues a jour. Avec des messages qui disparaissent, il est impossible de vérifier
l'exactitude de l'information échangée, et encore moins de la rectifier si elle
s'avere fausse.
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o Implication : Les informations erronées peuvent étre partagées sans possibilité
de correction ou de tracabilité, menant a des décisions basées sur des données
inexactes.

5. Limitation de la Conservation (Article 5(1)e) :

o Probléme avec I'éphémére : Les données doivent étre conservées pendant une
durée n'excédant pas celle nécessaire au regard des finalités. C'est le principe le
plus directement affecté, mais de maniere contre-intuitive.

= Siles données disparaissent vraiment : L'entreprise ne peut pas
prouver qu'elle a conservé les données pour la durée 1égale requise (par
exemple, des échanges contractuels, des décisions RH, des informations
financieres qui doivent €tre conservées plusieurs années). Cela constitue
un manquement majeur aux obligations de conservation légales.

= Siles données sont capturées (a l'insu de I'utilisateur) : La
conservation des données "éphémeres" a l'insu de 1'utilisateur viole le
principe de transparence et peut soulever des questions de licéité du
traitement et de limitation de la conservation si les données sont
conservées plus longtemps que nécessaire pour les finalités réelles.

o Implication : L'éphémere ne s'insere pas bien dans les obligations de
conservation légale ou réglementaire. L'absence de conservation pose probleme,
tout comme une conservation "cachée".

6. Intégrité et Confidentialité (Sécurité) (Article S(1)f) :

o Probléme avec I'éphémére : Les données doivent étre traitées de manicre a
garantir une sécurité appropri¢e. Bien que de nombreuses messageries
éphémeres soient chiffrées de bout en bout, le risque réside dans I'usage non
controlé. Les captures d'écran, les transferts manuels, ou I'utilisation
d'applications non approuvées introduisent des vulnérabilités.

o Implication : Le manque de contrdle sur les outils utilisés et le comportement
des utilisateurs peut compromettre la sécurité globale des données.

Les Droits des Personnes Concernées (Chapitre III du RGPD)

Les messageries éphémeéres rendent 1'exercice des droits RGPD quasiment impossible :

e Droit d'Accés (Article 15) et de Rectification (Article 16) : Comment une entreprise
peut-elle permettre & un employé ou un client d'accéder a des données ou de les rectifier
si ces données ont disparu ?

e Droit a I'Effacement ("'Droit a 'Oubli") (Article 17) : Paradoxalement, bien que les
messages s'effacent, si l'entreprise a besoin de prouver un effacement ou si elle a
capturé des données, cela devient complexe. Le droit a 1'effacement est en réalité
compromis si l'entreprise ne peut pas prouver qu'elle n'a pas conservé des données
qu'elle était censée effacer.

e Droit a la Limitation du Traitement (Article 18) et Droit d'Opposition (Article 21)
: Si les données sont traitées de maniere informelle et éphémere, il est difficile pour la
personne concernée d'exercer ces droits ou pour l'entreprise de les mettre en ceuvre.

e Droit a la Portabilité (Article 20) : Ce droit est ¢galement inapplicable.

Responsabilité du Responsable du Traitement (Article 24)

Le responsable du traitement (I'entreprise) doit mettre en ceuvre des mesures techniques et
organisationnelles appropriées pour assurer et étre en mesure de démontrer que le traitement est
effectué¢ conformément au RGPD. L'utilisation de messageries éphémeres rend cette
démonstration quasiment impossible. L'entreprise ne peut pas prouver :
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¢ Quelles données ont été traitées.

e Pourquoi elles I'ont été.

o Par qui et pour quelle durée.

e Siles droits des personnes ont été respectés.

Conséquences pour I'Entreprise

L'utilisation de messageries éphémeres pour des communications contenant des données
personnelles professionnelles peut entrainer de graves sanctions RGPD, notamment :

e Amendes administratives pouvant atteindre 20 millions d'euros ou 4 % du chiffre
d'affaires annuel mondial (le montant le plus €élevé étant retenu).

e Avertissements et mises en demeure de la part des autorités de contrdle (ex: CNIL).

o Interdictions temporaires ou définitives de traitement de données.

e Atteinte a la réputation et perte de confiance des clients et employés.

e Actions en justice de la part des personnes concernées.

En conclusion :

La messagerie éphémere, telle qu'elle est congue dans sa version "grand public", est
fondamentalement incompatible avec les exigences du RGPD pour la quasi-totalité des
communications professionnelles contenant des données personnelles. Son absence de
persistance rend la démonstration de la conformité (accountability), la gestion des droits des
personnes et le respect des obligations de conservation et de tracabilité quasiment impossibles.

Pour une entreprise soucieuse de sa conformité RGPD, la meilleure approche est d'interdire
formellement I'utilisation de la messagerie éphémere pour toute communication

professionnelle et de promouvoir 'utilisation de plateformes de communication sécurisées et
conformes qui permettent l'archivage et la gestion des données selon les principes du RGPD.

- Valeur Probante des Messages Ephéméres et Droit a 1'Oubli

Valeur Probante des Messages Ephéméres

La valeur probante est la capacité d'un élément a Etre utilisé et accepté comme preuve devant
une autorité judiciaire ou administrative.

Le Cadre Général en Droit Francais : L'Article 1366 du Code Civil frangais stipule que
"I'écrit ¢lectronique a la méme force probante que I'écrit sur support papier, sous réserve que
puisse étre diment identifiée la personne dont il émane et qu'il soit établi et conservé dans des
conditions de nature a en garantir l'intégrité."

Pour les SMS et emails "classiques" (non éphémeéres), la jurisprudence francaise a
progressivement admis leur valeur probante, en particulier en droit du travail. Cependant, cette
admissibilité est conditionnée par plusieurs criteres :

o Identification de I'émetteur : On doit pouvoir s'assurer de qui a envoy¢ le message.

o Intégrité du contenu : Le message ne doit pas avoir été modifié.

o Loyauté de la preuve : La preuve doit avoir été obtenue 1également, sans fraude ni
violence (par exemple, un SMS obtenu par vol de téléphone est irrecevable).

o Conservation : La preuve doit étre conservée pour pouvoir étre présentée.

o Contexte : Le message doit étre replacé dans son contexte.
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Les Défis Majeurs pour la Messagerie Ephémére :

1. L'Absence de Conservation et d'Intégrité : C'est le point le plus faible. Par définition,
un message éphémere disparait. L'entreprise (ou l'individu) ne peut donc pas le
conserver. Si une copie est faite via une capture d'écran, elle est extrémement facile a
falsifier et ne garantit en rien l'intégrité du message original. Sans un horodatage
qualifié ou un processus de conservation par un tiers de confiance, la valeur probante
est presque inexistante.

2. Difficulté d'Identification Formelle : Méme si un numéro de téléphone est associé, les
messageries éphémeres peuvent étre utilisées avec des pseudonymes ou des comptes
non formellement liés a l'identité professionnelle de la personne.

3. Manque de Contexte : Les messages éphémeéres sont souvent courts et informels, ce
qui rend difficile de reconstituer le contexte complet d'une conversation, et peut
conduire a des interprétations erronées.

4. Conséquences pour I'Entreprise :

o Impossibilité de prouver : L'entreprise ne pourra pas prouver des instructions,
des décisions, des engagements ou des avertissements échangés via ces canaux.

o Risque de litige : En cas de conflit (prud’hommes, commercial, pénal),
'absence de preuve fiable met I'entreprise en position de faiblesse.

o Non-conformité : Pour les secteurs réglementés, I'impossibilité¢ d'archiver
certaines communications est une violation directe des obligations légales.

En résumé sur la valeur probante : Dans la plupart des cas, la valeur probante d'un message
éphémere est extrémement faible, voire nulle, pour des communications professionnelles
essentielles. Les tribunaux se montreraient trés sceptiques face a des captures d'écran non
certifiées.

2. Droit a 1'Oubli (Droit a I'Effacement)

Le "droit a I'oubli" est consacré par I'Article 17 du Réglement Général sur la Protection des
Données (RGPD) sous le terme de "droit a I'effacement". Il permet a une personne de demander
la suppression de ses données personnelles dans certaines situations (données non nécessaires,
retrait du consentement, traitement illicite, etc.).

L'Apparente Concordance et la Réalité Complexe :

1. L'illusion de I'auto-conformité : A premiére vue, on pourrait penser que la messagerie
éphémere est l'incarnation du droit a 'oubli, puisque les messages s'autodétruisent.
2. Les problemes juridiques et de conformité RGPD :

o Ledroit a I'effacement est un droit exercé : Le droit a 'effacement n'est pas un
processus automatique d'effacement programmé par l'application. C'est un droit
que la personne concernée exerce activement aupres du responsable du
traitement (1'entreprise). L'entreprise doit alors étre en mesure de répondre a
cette demande et de prouver qu'elle a effacé les données. Si les messages ont
déja disparu selon les regles de I'application éphémere, l'entreprise ne peut pas
prouver qu'elle a bien exécuté le droit a l'effacement suite a une demande
spécifique.

o Obligations de conservation légales : Le droit a 1'effacement n'est pas absolu.
De nombreuses données professionnelles (contrats, RH, financiéres) doivent étre
conservées par l'entreprise pendant des durées légales spécifiques (ex: 5 ans
pour les documents commerciaux, 10 ans pour les contrats de travail, etc.). Si
ces informations sont échangées via une messagerie ¢éphémeére, l'entreprise ne
respecte pas ses obligations de conservation légales, ce qui est une faute grave.
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o

Transparence et information : Le RGPD exige que les personnes soient
informées des durées de conservation de leurs données. Avec I'éphémere, si
l'entreprise capture les données malgré leur "disparition" apparente pour
l'utilisateur, il y a un manque de transparence et une violation potentielle du
droit a I'information.

Accountability (Responsabilité) : L'entreprise est responsable de la conformité
au RGPD et doit étre en mesure de le démontrer. L'utilisation de messageries
éphémeéres rend cette démonstration quasiment impossible, car il n'y a pas de
registre des traitements, pas de preuve de I'effacement sur demande, et pas de
preuve de la limitation de la conservation aux durées légales.

Données non-personnelles : Le droit a I'oubli s'applique aux données
personnelles. Si des informations non-personnelles (stratégie, propriété
intellectuelle, etc.) sont échangées via une messagerie éphémere, leur
suppression pose un probléme pour l'entreprise en termes de perte de capital
immatériel.

En conclusion sur le droit a I'oubli : La messagerie éphémere est en réalité incompatible
avec le cadre du RGPD et le droit a l'effacement pour les données professionnelles. Elle ne
permet pas a l'entreprise de respecter ses obligations de transparence, de tragabilité, de
conservation légale, ni de garantir I'exercice effectif des droits des personnes concernées. Pour
les entreprises, c'est une source majeure de non-conformité et un risque juridique important.

6 — 3 - Responsabilité des Utilisateurs et des Plateformes

La messagerie éphémere, par sa nature méme de non-persistance des messages, souléve des
questions ¢thiques complexes qui touchent a la responsabilité de ceux qui l'utilisent et de ceux
qui la développent.

1. Responsabilité des Utilisateurs (Employés)

Les employés sont les principaux acteurs de l'utilisation de ces outils, et leur responsabilité
¢thique est d'autant plus grande dans un cadre professionnel.

1.1. Devoir de Diligence et de Confidentialité :

@)

Probléme éthique : L'éphémérité peut inciter a une communication moins
prudente, voire laxiste. Les utilisateurs pourraient étre tentés de partager des
informations confidentielles, des secrets commerciaux ou des données
personnelles (clients, colleégues) sous prétexte que le message disparaitra.
Responsabilité : Les employés ont un devoir éthique et contractuel de protéger
les informations de 1'entreprise. Utiliser une messagerie éphémere pour des
données sensibles, méme avec l'intention de les effacer, est une faille dans ce
devoir, car il y a un risque de capture avant effacement (capture d'écran,
retranscription manuelle) ou de transmission a un destinataire non autorisé.

1.2. Transparence et Honnéteté :

o

Probléme éthique : La nature furtive de 1'éphémere peut étre utilisée pour
dissimuler des conversations, des engagements ou des décisions. Cela peut créer
un environnement de travail ou la "vérité" est difficile a établir ou a prouver.
Responsabilité : Un environnement de travail sain repose sur la transparence et
la confiance. Les employés ont une responsabilité éthique a ne pas utiliser
I'éphémere pour contourner les processus de documentation, masquer des
erreurs ou ¢éviter la reddition de comptes.

1.3. Respect et Politesse Professionnelle :
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Probléme éthique : Le caractére informel et la "non-permanence" peuvent
réduire 1'auto-censure, menant a des communications potentiellement
inappropriées, irrespectueuses, diffamatoires ou méme a du cyberharcelement.
La victime pourrait se retrouver sans preuve formelle si le message disparait.
Responsabilité : Les employés ont la responsabilité éthique de maintenir des
standards de communication professionnels et respectueux, quel que soit le
canal. L'éphémérité ne doit pas servir de bouclier a un comportement
inacceptable.

e 1.4. Connaissance et Respect des Politiques Internes :

o

Probléme éthique : Ignorance volontaire ou non des politiques de l'entreprise
concernant l'usage des outils de communication.

Responsabilité : Les employés ont la responsabilité éthique de prendre
connaissance des politiques de I'entreprise, de suivre les formations et de
respecter les directives établies pour 1'usage des outils numériques. Ne pas le
faire est une faute éthique et professionnelle.

2. Responsabilité des Plateformes (Développeurs de Messageries Ephéméres)

Les entreprises qui congoivent et mettent a disposition des messageries éphémeres ont
¢galement une responsabilité éthique, en particulier lorsqu'elles sont utilisées dans un cadre

professionnel.

« 2.1. Conception Ethique par Défaut (Privacy by Design) :

@)

Probléme éthique : Certaines fonctionnalités peuvent, involontairement ou non,
encourager des usages contraires a I'éthique en entreprise (ex: facilité d'échange
de données sensibles sans avertissement clair sur les risques).

Responsabilité : Les plateformes ont la responsabilité¢ de concevoir leurs
services avec des principes éthiques forts, en intégrant la protection de la vie
privée et la sécurité des la conception. Cela inclut des options claires pour
l'utilisateur, des avertissements sur les risques de capture d'écran, et une
réflexion sur I'adéquation de I'outil a certains usages professionnels.

e 2.2. Transparence sur les Fonctionnalités et les Limites :

@)

Probléme éthique : Une communication marketing qui met 1'accent sur l'aspect
"disparition" sans suffisamment d'avertissements sur le fait que 1'éphémérité
n'est pas une garantie absolue de non-tracabilité (captures, métadonnées, etc.).
Responsabilité : Les plateformes doivent étre transparentes sur les limites de
'éphémérité. Informer clairement les utilisateurs que les messages peuvent étre
capturés par des moyens externes (photos, captures d'écran) est une
responsabilité éthique.

e 2.3. Gestion des Données et Confidentialité :

o

Probléme éthique : Comment les plateformes gerent-elles les métadonnées des
messages éphémeres ? Sont-elles vraiment supprimées ? Y a-t-il des backdoors
ou des accés pour les autorités ?

Responsabilité : Les plateformes ont la responsabilité éthique (et 1égale, avec le
RGPD) de gérer les données des utilisateurs avec la plus grande intégrité et
confidentialité, méme pour des messages éphémeres. Cela inclut une politique
de confidentialité claire et des pratiques de suppression des données fiables.

e 2.4. Sensibilisation aux Risques d'Abus :

o

Probléme éthique : Ne pas prendre en compte que leur outil pourrait étre utilisé
pour des communications illégales ou du harcélement, sous le couvert de
1'éphémérité.

Responsabilité : Les plateformes devraient, dans la mesure du possible, mettre
en place des mécanismes pour signaler les abus et coopérer avec les autorités
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lorsque leur service est utilisé a des fins illicites, méme si le contenu est
¢phémeére. Elles ont une responsabilité éthique a ne pas étre des facilitateurs
involontaires de comportements répréhensibles.

En Conclusion :

L'éthique de la messagerie éphémeére réside dans la tension entre la liberté de communication
et la nécessité de la reddition de comptes et de la protection des informations.

e Les utilisateurs ont une responsabilité primordiale de comprendre que 1'éphémérité
n'annule pas les devoirs de confidentialité, de respect et de conformité aux politiques de
l'entreprise.

o Les plateformes ont une responsabilité de conception éthique, de transparence et de
gestion responsable des données, en reconnaissant I'impact potentiel de leurs outils sur
le comportement et la sécurité des informations.

Dans le contexte professionnel, les considérations éthiques exigent généralement de privilégier
la tracabilité et la transparence sur 1'éphémérité, sauf pour des cas trés spécifiques et non
sensibles, encadrés par des politiques strictes et des formations.

6 — 4 - Les Limites de la Loi Face a ' Ephémérité
La nature volatile de la messagerie éphémeére met la loi a 1'épreuve de plusieurs maniéres, car
les systémes juridiques sont souvent construits sur la prémisse de la permanence et de la
tracabilité des preuves. Les défis se posent principalement dans les domaines de la preuve, de la

responsabilité et de la régulation.

1. Défis en Matiére de Preuve et d'Enquéte

La pierre angulaire de tout systeme juridique est la capacité a établir les faits et & produire des
preuves. L'éphémérité est en contradiction directe avec ce besoin fondamental.

o L'Effacement Automatique Contrecarre la Saisie et I' Archivage : Les lois exigent
souvent la conservation de documents et de communications pour des raisons fiscales,
contractuelles ou de conformité. L'éphémere rend cette obligation impossible a
respecter sans des solutions techniques de capture qui, paradoxalement, nient la nature
éphémeére du message pour l'entreprise, tout en la maintenant pour 1'utilisateur.

o La Difficulté d'Etablir la Vérité : En cas de litige (harcelement, diffamation, non-
respect d'un engagement), si les échanges clés ont disparu, il devient extrémement
difficile, voire impossible, de prouver ce qui a été dit ou convenu. Les témoignages
peuvent tre contestés sans support matériel.

e Les Enquétes Pénales et Civiles : Les forces de 1'ordre ou les avocats ont besoin de
preuves numériques pour mener leurs enquétes. L'éphémérité complique les demandes
de données aux plateformes (qui peuvent ne pas avoir les messages) et rend les
perquisitions numériques inefficaces pour des communications passées. Les crimes ou
délits commis via des messageries éphémeres sont donc plus difficiles a détecter et a
prouver.

e La Valeur Probante Controversée : Comme nous l'avons vu, les captures d'écran,
souvent les seules "preuves" restantes, ont une valeur probante trés limitée car elles sont
facilement falsifiables et manquent de contexte et de certification d'intégrité.

2. Défis en Matiére de Responsabilité et d'Imputabilité
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La loi cherche a attribuer des responsabilités pour des actions ou des inactions. L'éphémérité
brouille les pistes.

o Difficulté d'Attribuer la Responsabilité Contractuelle ou Légale : Un engagement
pris ou une instruction donnée via une messagerie éphémere est difficile a prouver. Cela
peut mener a des situations ou une partie ne peut pas tre tenue responsable de ses
paroles ou de ses promesses.

e L'Imputabilité des Infractions : Pour les actes répréhensibles (cyberharcélement,
menaces, diffusion de fausses informations), 1'absence de trace rend l'identification et la
poursuite des coupables beaucoup plus ardues, créant un sentiment d'impunité.

o Responsabilité des Plateformes : La loi s'interroge sur la responsabilité des
fournisseurs de services. Doivent-ils conserver des données méme si le service est
éphémeére pour aider les enquétes ? Jusqu'ou va leur obligation de coopération avec les
autorités si les données n'existent plus sur leurs serveurs ? C'est un débat complexe qui
implique des questions de chiffrement et de respect de la vie privée.

3. Défis en Matiére de Régulation et de Protection des Données (RGPD)

Le droit de la protection des données est directement confronté a l'éphémérité.

e Non-Conformité au RGPD :

o Principe de Limitation de la Conservation : Paradoxalement, 1'éphémeére peut
violer ce principe. Si des données devraient étre conservées pour une durée
l1égale (ex: données contractuelles ou RH), leur effacement automatique est un
manquement.

o Démonstration de la Conformité (Accountability) : Le RGPD exige que les
entreprises puissent démontrer leur conformité. Comment prouver que les
données ont été traitées licitement, qu'elles ont €t€ conservées le temps
nécessaire, ou qu'elles ont été effacées sur demande, si les traces ont disparu ?

o Exercice des Droits des Personnes : Les droits d'accés, de rectification ou a
l'effacement deviennent pratiquement inapplicables si les données ont déja
disparu avant que la demande ne soit formulée ou si I'entreprise ne peut prouver
qu'elle a agi.

e Grisaille Légale autour des Métadonnées : Méme si le contenu du message est
éphémere, les métadonnées (qui a communiqué avec qui, quand, depuis ou) peuvent
étre conservées par la plateforme. La loi est parfois floue sur la durée de conservation
de ces métadonnées et leur statut juridique.

« La Question des Captures d'Ecran et Enregistrements Externes : La loi peut
difficilement empécher un utilisateur de faire une capture d'écran d'un message
éphémere. Cela crée une divergence entre la fonctionnalité de l'application et la réalité
de la conservation des données par des tiers, ce qui complexifie la régulation et la
protection de la vie privée.

La loi, par nature, est souvent en retard sur les avancées technologiques. Face a la messagerie
éphémere, elle se heurte a des limites fondamentales liées a la conservation des preuves et a la
tracabilité des actions. Cela crée des zones de non-droit ou des lacunes qui profitent parfois aux
acteurs malveillants et compliquent la tache des entreprises souhaitant étre pleinement
conformes a leurs obligations légales et éthiques. La question reste de savoir comment les
cadres 1égislatifs évolueront pour concilier le droit a la vie privée et la fluidité des
communications avec la nécessité de 'ordre public et de la justice.

6 — 5 - Perspectives d'évolution de la législation
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Le paysage législatif entourant les services numériques, y compris la messagerie, est en
constante évolution, en particulier au sein de I’Union européenne, qui établit souvent des
normes mondiales. Pour la messagerie éphémeére, la tendance générale est a une plus grande
responsabilisation des plateformes et des utilisateurs, plutdt qu’a une adoption générale de
I’éphémérité pour toutes les communications.

Voici quelques points de vue sur I’évolution de la législation relative a la messagerie éphémere

1. Renforcement de la Responsabilité des Plateformes (DSA, DMA, etc.)

Le Digital Services Act (DSA) / Reglement sur les Services Numériques (RSN) et le
Digital Markets Act (DMA) / Réglement sur les Marchés Numériques (RMN) : Ces
réglements européens majeurs, entrés en vigueur ou en cours de déploiement, ne ciblent
pas spécifiquement la messagerie éphémeére en tant que telle, mais ils ont un impact
indirect significatif.

o Obligations pour les plateformes : Le DSA impose des obligations de
transparence, de modération de contenu et de signalement des contenus illicites
aux plateformes numériques. Pour les trés grandes plateformes, il y a des
exigences d'évaluation et d'atténuation des risques systémiques. Si une
messagerie éphémere est utilisée pour la diffusion de contenus illicites (haine en
ligne, pédopornographie, désinformation), la plateforme pourrait étre tenue de
réagir, méme si le contenu est censé disparaitre. Cela pousse les plateformes a
envisager des mécanismes de détection et de signalement en amont.

o Coopération avec les autorités : Le DSA renforce la capacité des autorités
nationales a demander des informations aux plateformes. Si des communications
via une messagerie éphémere sont pertinentes pour une enquéte, la plateforme
pourrait étre contrainte de fournir des métadonnées ou des informations sur les
utilisateurs (méme si le contenu a disparu).

Législation sur la lutte contre la pédopornographie en ligne et le cyberharcélement
: De nombreuses initiatives législatives nationales et européennes visent a renforcer les
pouvoirs des autorités pour demander le retrait rapide de contenus illicites. Cela peut
pousser les plateformes de messagerie, y compris celles avec des fonctionnalités
éphémeres, a développer des outils de détection proactifs ou des procédures de
signalement plus efficaces.

2. Pression pour la Conservation des Données (pour des fins d'enquéte et de
conformité)

Jurisprudence et Directives des Autorités : Bien que le RGPD prone la minimisation
des données et la limitation de la conservation, il existe une pression croissante,
notamment de la part des autorités de régulation financiére et des agences anti-
corruption (comme le DOJ et la FTC aux Etats-Unis, avec des révisions de leurs
directives en 2024), pour que les entreprises conservent les communications pertinentes
pour les enquétes, y compris celles effectuées sur des plateformes de messagerie non
officielles ou éphémeres.
o Latendance est a dire : "si une communication est a des fins professionnelles,
elle doit €tre conservable et tragable, quelle que soit la technologie utilisée."
o Cela pousse les entreprises a mettre en ceuvre des solutions techniques (comme
des connecteurs de données) pour archiver les messages éphémeres avant leur
suppression sur les plateformes.
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e Obligations Spécifiques a Certains Secteurs : Les secteurs financiers, par exemple,
sont déja soumis a des regles tres strictes d'archivage des communications. Il est
probable que ces obligations soient renforcées et s'étendent explicitement a toutes les
formes de messagerie, y compris I'éphémere, si elle est utilisée a des fins
professionnelles.

3. La Question de la Vie Privée vs. la Sécurité et I'Enquéte

e Le Débat sur le Chiffrement de Bout en Bout : De nombreuses messageries
éphémeres utilisent le chiffrement de bout en bout, ce qui rend les communications
illisibles pour la plateforme elle-méme. Les gouvernements et les forces de 1'ordre font
pression pour des "portes dérobées" ou des "acces 1€gaux" a ces communications,
arguant de la nécessité de lutter contre le terrorisme et la criminalité. Ce débat est loin
d'étre résolu et pourrait potentiellement conduire a des obligations pour les plateformes
de pouvoir décrypter certains messages sous contrainte légale.

« Equilibre a Trouver : La législation future devra continuellement chercher un
équilibre délicat entre le droit fondamental a la vie privée (renforcé par le RGPD) et les
besoins légitimes de la sécurité publique et des enquétes judiciaires.

4. Réglementation de 1'Usage en Entreprise

e Normes de Gouvernance de I'Information : Les organismes de normalisation et les
régulateurs pourraient émettre des directives plus précises sur la gouvernance de
l'information dans les entreprises, spécifiant explicitement comment gérer les risques
liés aux messageries éphémeéres.

o Responsabilité des Employeurs : Il est probable que la responsabilité des employeurs
soit de plus en plus soulignée en ce qui concerne la fourniture d'outils de
communication adéquats et la formation des employés sur leur utilisation conforme, y
compris l'interdiction de 1'éphémere pour les communications professionnelles
sensibles.

En Synthese :

Les perspectives d'évolution de la législation concernant la messagerie éphémere ne vont
probablement pas vers une légalisation ou une facilitation de son usage généralisé en entreprise.
Au contraire, la tendance est plutot a :

e Accroitre la responsabilité des plateformes pour les contenus illicites, méme s'ils sont
éphémeéres.

o Forcer les entreprises a garantir la tragabilité et I'archivage des communications a
caractere professionnel, méme si elles sont effectuées via des outils personnels ou
éphémeres.

e Maintenir un débat constant sur 1'équilibre entre la vie privée et les besoins
d'enquéte, notamment en ce qui concerne le chiffrement.

L'éphémérité sera de plus en plus considérée comme un défi a la conformité légale, incitant les

entreprises a des politiques plus strictes et & des solutions technologiques pour capturer et
archiver les communications si elles sont utilisées pour des raisons professionnelles.
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CONCLUSIONS

1 - Syntheése des Points CIés : La Messagerie Ephémére en Entreprise
La messagerie éphémere, bien que séduisante par sa promesse de 1égereté, présente un
ensemble complexe d'avantages limités et d'inconvénients majeurs pour les entreprises. Son

intégration souléve des enjeux techniques, sociaux, professionnels et juridiques considérables.

Avantages (limités et spécifiques)

o Réactivité Accrue : Facilite les échanges rapides et informels pour des questions non
critiques ou tres urgentes.

e Réduction de la Surcharge Informationnelle : Les messages qui disparaissent
peuvent aider a désencombrer les boites de réception et les canaux de communication
persistants.

o Encouragement a la Concision : Incite les utilisateurs a étre plus directs et succincts,
potentiellement pour des discussions courtes et non-décisionnelles.

o Sentiment de Confidentialité Instantanée : Pour des échanges personnels ou trés
ponctuels, un sentiment de discrétion, bien que souvent illusoire en réalité.

Inconvénients (majeurs et souvent rédhibitoires)

e Manque d'Audit Trail et de Tracabilité : Le plus grand inconvénient. Impossible de
prouver qui a dit quoi, quand, et avec quelles implications, ce qui compromet la
reddition de comptes.

o Perte de Connaissances et de Mémoire Collective : Les informations importantes, les
décisions et le contexte des discussions disparaissent, affectant la formation des
nouveaux employés et la continuité des projets.

e Risque de Conformité Accru : Non-respect des obligations légales de conservation
des données (fiscalité, contrats, RH) et des principes du RGPD (tragabilité, droits des
personnes concernées).

e Vulnérabilité Juridique : Valeur probante quasi nulle des messages en cas de litige,
laissant l'entreprise sans preuve en cas de conflit.

o Failles de Sécurité Potentielles : Risque de captures d'écran, d'utilisation d'applications
non sécurisées, et de partage de données sensibles hors des canaux sécurisés de
l'entreprise.

Enjeux Clés
Enjeux Techniques

o Intégration difficile : Les messageries éphémeéres s'intégrent mal aux outils de
collaboration et de gestion de projet existants, créant des silos d'information.

o Controle et Supervision : Les équipes IT peinent a superviser 'utilisation de ces outils,
a garantir la sécurité¢ des données échangées et a empécher le "shadow IT".
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e Solutions de Capture : Développer des solutions techniques pour archiver I'éphémere
est coliteux, complexe et souléve des questions de confidentialité.

Enjeux Sociaux

e Culture d'Entreprise : Peut favoriser une culture de l'informalité excessive, de la non-
transparence ou de la dissimulation, minant la confiance et la collaboration ouverte.

o Pression et Attentes : La réactivité attendue peut créer une pression constante et
contribuer au stress ou au burnout des employés.

e Climat de Travail : Risque d'utilisation pour le cyberharcélement ou des
communications inappropriées sans possibilité de recours ou de preuve pour les
victimes.

Enjeux Professionnels

e Gestion de Projets Compromise : Difficulté de suivre les décisions, les responsabilités
et les progres sans un historique des communications.

o Formation et Développement : Le partage de connaissances est entravé par la perte de
I'historique des discussions techniques ou stratégiques.

e Performance et Discipline : Les équipes RH et les managers peinent a documenter les
¢changes liés a la performance, aux avertissements ou aux incidents disciplinaires.

Enjeux Juridiques

e RGPD / Protection des Données : L'éphémérité est en contradiction directe avec les
principes fondamentaux du RGPD (licéité, limitation de la conservation, transparence,
droit d'acces, responsabilité).

e Valeur Probante : Les messages ¢éphémeéres ont une valeur juridique quasi nulle en tant
que preuve, exposant l'entreprise a des risques importants en cas de contentieux.

e Devoir de Conservation : Manquement aux obligations 1égales de conservation de
certaines catégories de documents et communications professionnelles.

o Responsabilité Pénale et Civile : Difficulté d'établir la responsabilité en cas de
diffusion de contenus illicites ou de non-respect d'engagements.

La messagerie éphémere est un outil qui, en entreprise, tend a générer plus de risques et de
defis qu'elle n'apporte de bénéfices substantiels. Une politique interne claire et rigoureuse,
généralement orientée vers une interdiction formelle pour les communications professionnelles
ou un encadrement extrémement strict pour des cas tres spécifiques et non-sensibles, est
indispensable. L'évolution législative semble d'ailleurs renforcer cette tendance, en poussant les
plateformes et les entreprises vers une plus grande responsabilité et tracabilité des échanges
numériques.

2 - L'avenir de la messagerie éphémeére : Tendances, innovations a venir (IA,
réalité augmentée).
L’avenir de la messagerie éphémere est un domaine fascinant, d’autant plus que la technologie
progresse. Bien que son principe de base de disparition des messages demeure, son intégration
avec les technologies émergentes telles que I’'IA et la réalité augmentée (RA) est appelée a
transformer la fagcon dont nous interagissons avec le contenu numérique.

Tendances Actuelles de la Messagerie Ephémére
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1. Généralisation des Fonctionnalités Ephémeéres : Ce qui était autrefois une
caractéristique distinctive de Snapchat est maintenant une option standard sur des
plateformes grand public comme WhatsApp, Instagram, et Messenger. Cela montre une
demande des utilisateurs pour plus de controle sur la persistance de leurs conversations.

2. Focus sur la Confidentialité Percue : Les utilisateurs sont de plus en plus conscients
de leur empreinte numérique. La messagerie éphémeére est souvent per¢ue comme un
moyen d'améliorer la vie privée, méme si, comme nous l'avons vu, cette perception est
souvent limitée par les captures d'écran et les métadonnées.

3. Défis de Conformité Accrus : Paradoxalement, alors que l'usage personnel se répand,
la pression réglementaire sur les entreprises pour conserver les communications
professionnelles pertinentes s'intensifie (cf. RGPD, eDiscovery). Cela pousse les
entreprises a des politiques d'interdiction ou de capture des messages éphémeres s'ils
sont utilisés a des fins professionnelles.

4. Evolution des Attentes des Utilisateurs : Les utilisateurs s'habituent a des expériences
de communication plus fluides et moins "lourdes" en termes d'archivage. Cette attente
influence la conception des futures plateformes.

Innovations a Venir : IA et Réalité Augmentée

L'intégration de I'Intelligence Artificielle (IA) et de la Réalité Augmentée (RA) promet de
redéfinir la messagerie éphémeére, en la rendant plus immersive, contextuelle et intelligente,
tout en renforgant potentiellement certains défis éthiques et juridiques.

1. Intelligence Artificielle (IA) :
L'TA pourrait transformer la messagerie éphémere de plusieurs fagons :

« Gestion Intelligente de I'Ephémérité :

o Durées Dynamiques : L'IA pourrait analyser le contenu et le contexte d'un
message pour suggérer une durée de vie optimale. Par exemple, un message
contenant une adresse "éphémere" pour un événement ponctuel pourrait
disparaitre apres 1'événement, tandis qu'une information potentiellement
importante serait conservée plus longtemps ou signalée pour archivage.

o Filtrage Intelligent : L'IA pourrait identifier automatiquement des informations
"sensibles" (numéros de carte de crédit, identifiants) et suggérer une durée de
vie trés courte, ou méme refuser I'envoi sur un canal éphémere.

« Résumés Ephéméres et Synthése Intelligente : L'TA pourrait générer des résumés
contextuels de conversations éphémeéres avant qu'elles ne disparaissent, permettant aux
utilisateurs de conserver l'essentiel sans archiver tout 1'historique. Cela pourrait étre un
compromis intéressant pour les entreprises, permettant de "retenir" la connaissance sans
"stocker" les communications brutes.

o Amélioration de la Modération et Détection des Abus : L'IA pourrait analyser les
messages éphémeres en temps réel pour détecter des contenus inappropriés
(harcélement, menaces) avant qu'ils ne disparaissent, permettant une intervention plus
rapide, méme si le défi de la preuve reste.

« Agents Conversationnels Ephémeres : Des chatbots ou "agents" IA pourraient
interagir avec les utilisateurs de maniére éphémere, fournissant des informations
contextuelles qui disparaissent une fois leur utilité passée (ex: "Quel est le code Wi-Fi
ici ?" - la réponse s'efface apres 5 minutes).

2. Réalité Augmentée (RA) :
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La RA ale potentiel de rendre la messagerie éphémeére beaucoup plus immersive et
contextuelle, en fusionnant le numérique et le physique.

o Messages Spatiaux Ephémeéres : Imaginez laisser un message "collé" a un lieu
physique précis, visible uniquement pour les personnes autorisées via des lunettes AR
ou un smartphone. Ce message pourrait disparaitre aprés que la personne 1'ait vu ou
apres un certain temps.

o Applications : Instructions pour des techniciens sur un équipement, notes
éphémeéres dans un bureau partagé ("N'oubliez pas la réunion ici a 14h"),
messages publicitaires hyper-contextuels dans un magasin.

« Interactions Visuelles Ephémeéres : Les filtres AR de Snapchat sont déja une forme
d'éphémere visuel. L'avenir pourrait voir des interactions plus complexes : des objets
virtuels qui apparaissent et disparaissent dans 1'environnement partagé via la RA, pour
des collaborations de projet ou des jeux.

e Communication Contextuelle et Visuelle : La RA pourrait permettre d'envoyer des
messages liés a des objets ou des lieux spécifiques dans le champ de vision de
l'utilisateur. Ces messages pourraient disparaitre une fois I'objet ou le lieu quitté, ou
apres une interaction.

« Avatar Ephémére : Des avatars 3D qui apparaissent pour délivrer un message et
disparaissent, rendant la communication plus personnelle et immersive.

Défis Persistants (et Accrus)

L'intégration de I'A et de la RA dans la messagerie éphémere, bien que prometteuse en termes
d'expérience utilisateur, n'élimine pas les défis existants et pourrait méme en créer de nouveaux

o Complexité de la Tracabilité Accrue : Comment archiver des interactions éphémeres
dans un environnement AR ? La nature dynamique et visuelle rend la tache encore plus
ardue.

e Problémes de Confidentialité et de Sécurité des Données Renforcés : Si I'TA analyse
les contenus, qu'advient-il des données analysées ? La collecte de données contextuelles
via la RA (ou l'utilisateur regarde, ce qu'il manipule) souléve d'énormes questions
éthiques et de vie privée.

e Valeur Probante encore plus difficile a établir : Un message verbalisé par un avatar
IA en RA, puis disparu, aura-t-il une valeur légale ?

o Réglementation et Définition du Contenu : La loi aura du mal a suivre ces
innovations. Qu'est-ce qu'un "message" dans un environnement RA éphémeére ?

En conclusion :

L'avenir de la messagerie éphémere est loin d'étre figé. Les tendances technologiques montrent
une orientation vers des communications plus intelligentes, plus immersives et plus
contextuelles grace a I'lA et la RA. Cependant, si ces innovations peuvent améliorer
l'expérience utilisateur, elles ne résolvent pas intrinséquement les problémes fondamentaux de
conformité, de tragabilité et de preuve que 1'éphémérité pose déja aux entreprises. Au contraire,
elles pourraient les amplifier, exigeant des cadres juridiques et éthiques encore plus
sophistiqués pour accompagner cette évolution. Les entreprises devront étre extrémement
vigilantes et proactives pour intégrer ces technologies de maniére responsable.
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3 - Réflexion Finale : La Messagerie Ephémeére — Evolution
Naturelle ou Mode Passagére ?

La messagerie éphémeére n'est probablement ni 1'un ni I'autre de maniére exclusive, mais
plutot une évolution naturelle de certains aspects de la communication humaine qui
coexiste avec des modes de communication plus persistants. Elle répond a des besoins
spécifiques de notre ére numérique tout en présentant des limites qui I'empéchent de dominer le
paysage de la communication globale, surtout en entreprise.

Une Evolution Naturelle de la Communication Informelle

Plusieurs éléments suggerent que 1'éphémérité n'est pas qu'une simple mode :

1.

Réponse a la Surcharge Informationnelle : Dans un monde inondé de données et de
notifications, I'idée que les messages disparaissent naturellement est une forme de
"nettoyage numérique". C'est une réaction a la fatigue de 'archivage constant et a la
peur de I'empreinte numérique permanente.

Imitation de la Communication Orale : Une grande partie de notre communication
quotidienne est orale et éphémere par nature. Ce que nous disons dans une conversation
disparait au moment ou nous le disons (sauf enregistrement). La messagerie éphémere
reproduit cette fluidité et cette spontanéité de I'échange verbal, ou 1'on n'a pas besoin de
chaque mot pour étre archivé.

Besoin de Confidentialité et de Discrétion : Dans un contexte personnel, I'éphémérité
est percue comme un moyen d'avoir des échanges plus intimes ou sensibles sans laisser
de trace permanente. C'est une réponse au besoin de "parler librement" sans que chaque
mot soit potentiellement relu des années plus tard.

Adaptation a I'Attention Fragmentée : L'éphémérité s'aligne bien avec des cycles
d'attention courts. Les messages sont consommés et oubliés rapidement, ce qui
correspond a la maniere dont beaucoup de contenu est consommeé en ligne aujourd'hui.

Des Limites Qui Empéchent une Domination Totale

Malgré ces aspects d'évolution naturelle, I'éphémérité a des limites intrinséques qui I'empéchent
de devenir le mode de communication universel, en particulier dans un cadre professionnel :

1.

La Nécessité de la Persistance : Pour les informations vitales, les décisions, les
contrats, I'apprentissage et la mémoire collective, la persistance est non seulement utile
mais indispensable. La loi exige la conservation de nombreuses données. L'éphémérité
ne peut remplacer des systemes d'archivage et de gestion de connaissances.

La Responsabilité et la Preuve : La société et les systemes juridiques reposent sur la
capacité a établir la vérité et a imputer des responsabilités. L'éphémérité, par son
absence de tracabilité, rend cette tiche extrémement difficile, voire impossible, ce qui
limite son application dans des contextes ou les enjeux sont importants.

Le Contexte Professionnel : En entreprise, les besoins de collaboration, de gestion de
projet, de conformité 1égale (RGPD, audit, etc.) et de construction du savoir collectif
contredisent la nature éphémere. Les risques juridiques, de sécurité et de perte de
données sont trop €levés pour que la messagerie éphémere soit une solution de
communication standard.

Conclusion : Une Coexistence des Modes de Communication
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La messagerie éphémere est donc moins une mode passagere qu'une évolution
complémentaire qui répond a des besoins spécifiques de communication, notamment
informelle et personnelle. Elle ne remplacera pas les modes de communication persistants, mais
coexistera avec eux.

Dans le domaine personnel : Elle continuera probablement a se développer, intégrant
de nouvelles technologies comme 1'[A et la RA pour des interactions plus riches et
contextuelles, offrant aux utilisateurs plus de contréle sur la durée de vie de leurs
messages.

Dans le domaine professionnel : Son usage restera tres limité et strictement encadré.
Les entreprises continueront a privilégier les outils de communication persistants et
tracables pour toutes les informations critiques, la prise de décision et la conformitg.
L'éphémeére pourrait trouver sa place pour des échanges ultra-rapides et non
stratégiques, a condition que des politiques internes claires soient en place et que les
employés soient formés aux risques.

En somme, 1'éphémérité est une composante du futur de la communication, mais son role sera
défini par I'équilibre entre la commodité, la vie privée percue et les exigences fondamentales de
la responsabilité et de la tracabilité.

3 - Réflexion Finale : La Messagerie Ephémére — Evolution Naturelle ou
Mode Passagére ?

La messagerie éphémere n'est probablement ni 1'un ni I'autre de maniére exclusive, mais
plutot une évolution naturelle de certains aspects de la communication humaine qui
coexiste avec des modes de communication plus persistants. Elle répond a des besoins
spécifiques de notre ére numérique tout en présentant des limites qui I'empéchent de dominer le
paysage de la communication globale, surtout en entreprise.

Une Evolution Naturelle de la Communication Informelle

Plusieurs ¢éléments suggerent que I'éphémérité n'est pas qu'une simple mode :

1.

Réponse a la Surcharge Informationnelle : Dans un monde inondé de données et de
notifications, l'idée que les messages disparaissent naturellement est une forme de
"nettoyage numérique". C'est une réaction a la fatigue de l'archivage constant et a la
peur de I'empreinte numérique permanente.

Imitation de la Communication Orale : Une grande partie de notre communication
quotidienne est orale et éphémeére par nature. Ce que nous disons dans une conversation
disparait au moment ou nous le disons (sauf enregistrement). La messagerie éphémere
reproduit cette fluidité et cette spontanéité de 1'échange verbal, ou I'on n'a pas besoin de
chaque mot pour étre archive.

Besoin de Confidentialité et de Discrétion : Dans un contexte personnel, 1'éphémérité
est percue comme un moyen d'avoir des échanges plus intimes ou sensibles sans laisser
de trace permanente. C'est une réponse au besoin de "parler librement" sans que chaque
mot soit potentiellement relu des années plus tard.

Adaptation a I'Attention Fragmentée : L'éphémérité s'aligne bien avec des cycles
d'attention courts. Les messages sont consommeés et oubliés rapidement, ce qui
correspond a la maniere dont beaucoup de contenu est consommé en ligne aujourd'hui.

Des Limites Qui Empéchent une Domination Totale
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Malgré ces aspects d'évolution naturelle, I'éphémérité a des limites intrinséques qui I'empéchent
de devenir le mode de communication universel, en particulier dans un cadre professionnel :

1. La Nécessité de la Persistance : Pour les informations vitales, les décisions, les
contrats, I'apprentissage et la mémoire collective, la persistance est non seulement utile
mais indispensable. La loi exige la conservation de nombreuses données. L'éphémérité
ne peut remplacer des systemes d'archivage et de gestion de connaissances.

2. La Responsabilité et la Preuve : La société et les systémes juridiques reposent sur la
capacité a établir la vérité et a imputer des responsabilités. L'éphémérité, par son
absence de tracabilité, rend cette tache extrémement difficile, voire impossible, ce qui
limite son application dans des contextes ou les enjeux sont importants.

3. Le Contexte Professionnel : En entreprise, les besoins de collaboration, de gestion de
projet, de conformité 1égale (RGPD, audit, etc.) et de construction du savoir collectif
contredisent la nature éphémere. Les risques juridiques, de sécurité et de perte de
données sont trop €élevés pour que la messagerie éphémere soit une solution de
communication standard.

Conclusion : Une Coexistence des Modes de Communication

La messagerie éphémere est donc moins une mode passagere qu'une évolution
complémentaire qui répond a des besoins spécifiques de communication, notamment
informelle et personnelle. Elle ne remplacera pas les modes de communication persistants, mais
coexistera avec eux.

e Dans le domaine personnel : Elle continuera probablement a se développer, intégrant
de nouvelles technologies comme 1'TA et la RA pour des interactions plus riches et
contextuelles, offrant aux utilisateurs plus de contrdle sur la durée de vie de leurs
messages.

o Dans le domaine professionnel : Son usage restera tres limité et strictement encadré.
Les entreprises continueront a privilégier les outils de communication persistants et
tragables pour toutes les informations critiques, la prise de décision et la conformité.
L'éphémeére pourrait trouver sa place pour des échanges ultra-rapides et non
stratégiques, a condition que des politiques internes claires soient en place et que les
employés soient formés aux risques.

En somme, 1'éphémeérité est une composante du futur de la communication, mais son rdle sera

défini par 1'équilibre entre la commodité, la vie privée pergue et les exigences fondamentales de
la responsabilité et de la tracabilité.
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Annexe 1 : Glossaire : messagerie éphémere
Voici un glossaire des termes clés li€s a la messagerie éphémére :

o Messagerie Ephémeére (ou Messages Ephémeéres / Autodestructibles /
Disparaissants) : Le concept général de messages qui sont automatiquement supprimés
apres une période de temps définie ou apres avoir été lus par le(s) destinataire(s).
L'objectif est de réduire la persistance des informations et d'améliorer la confidentialité.

e Minuteur d'Autodestruction (ou Compte a Rebours / Timer) : Un paramétre
configurable qui détermine la durée de vie d'un message éphémere. Une fois le
minuteur expiré (apres lecture ou apres une période de temps), le message est
automatiquement supprimé. Les durées peuvent varier de quelques secondes a plusieurs
jours.

e Chiffrement de Bout en Bout (End-to-End Encryption - E2EE) : Une méthode de
communication sécurisée ou seuls l'expéditeur et le(s) destinataire(s) prévu(s) peuvent
lire les messages. Personne d'autre, pas méme le fournisseur de services de messagerie,
ne peut accéder au contenu des communications. C'est un élément essentiel pour
garantir la confidentialité des messages éphémeres.

« Mode Ephémére (Vanish Mode) : Un terme spécifique utilisé par certaines
applications (notamment Meta pour Messenger et Instagram) pour désigner un mode de
conversation temporaire ou les messages disparaissent une fois qu'ils ont été vus et que
la fenétre de discussion est fermée.

« Capture d'Ecran (Screenshot) : L'action de prendre une image du contenu affiché sur
I'écran d'un appareil. C'est une limite majeure a la confidentialité de la messagerie
éphémere, car un destinataire peut toujours prendre une capture d'écran avant que le
message ne disparaisse.

« Notification de Capture d'Ecran (Screenshot Notification) : Une fonctionnalité
offerte par certaines applications de messagerie éphémere (comme Signal, Viber ou
Messenger dans certains cas) qui alerte 1'expéditeur (ou tous les participants) si le
destinataire a pris une capture d'écran du message éphémere. Cela ne bloque pas la
capture d'écran, mais en informe les autres.

e Suppression Automatique : Le processus par lequel un message est retiré du chat pour
toutes les parties concernées (expéditeur et destinataire(s)) une fois que les conditions
d'éphémérité sont remplies (minuteur expiré¢, message lu, etc.).

e Persistance (des données) : La durée pendant laquelle les données (ici, les messages)
sont stockées ou accessibles. La messagerie é¢phémere vise a réduire la persistance des
messages.

o Chat Secret : Un type de conversation chiffrée de bout en bout proposé par certaines
applications (comme Telegram ou historiquement Viber) qui inclut souvent des
fonctionnalités de messages autodestructibles, de protection contre les captures d'écran
et qui est généralement spécifique a 'appareil.

o Historique des Conversations : L'enregistrement chronologique de tous les messages
envoyés et regus dans un chat. La messagerie éphémeére vise a maintenir cet historique
plus propre en supprimant automatiquement les messages.

o Confidentialité Numérique : La protection des informations personnelles et des
communications sur les plateformes numériques. La messagerie éphémere est un outil
visant a améliorer cette confidentialité en réduisant la durée de vie des données.
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Annexe 2 : Liste des applications de messagerie éphémére

Les applications de messagerie éphémere sont congues pour que les messages envoyés
disparaissent automatiquement aprés un certain laps de temps ou aprés avoir été lus. Cette
fonctionnalité vise a renforcer la confidentialité et a réduire 1'encombrement de I'historique des
conversations.

Voici une liste d'applications populaires offrant des fonctionnalités de messagerie éphémere,
avec une bréve description :

o Signal: Réputée pour sa forte emphase sur la confidentialité et le chiffrement de bout en
bout, Signal propose la fonction "Messages qui disparaissent". Les utilisateurs peuvent
définir une minuterie (de 1 seconde a 4 semaines) apres laquelle les messages sont
automatiquement supprimés de la conversation, pour tous les participants. Le compte a
rebours commence des I'envoi du message.

e Telegram: Cette application inclut une fonctionnalité¢ de "Chat secret" qui offre un
chiffrement de bout en bout, des messages autodestructeurs et n'est accessible que sur
l'appareil utilisé pour démarrer le chat. Vous pouvez y définir un délai de suppression
pour les messages.

o  WhatsApp: WhatsApp a intégré la fonction de "Messages éphémeres". Les utilisateurs
peuvent activer cette option pour des discussions spécifiques ou pour toutes les
nouvelles conversations, en choisissant une durée de conservation (24 heures, 7 jours ou
90 jours). Les messages envoyés apres l'activation disparaissent automatiquement.
Cependant, il est important de noter que le message peut étre inclus dans une
sauvegarde avant sa disparition s'il n'est pas restauré apres.

e Snapchat: Pionnier des messages éphémeres, Snapchat est célebre pour ses "Snaps"
(photos et vidéos) qui disparaissent apres avoir €té vus. Il propose également des
"Stories" qui sont visibles pendant 24 heures.

e Viber: Viber permet aussi d'utiliser des messages qui disparaissent et une fonction de
chat secret. Les utilisateurs peuvent définir une minuterie pour que leurs messages
soient supprimés apres une période donnée.

o CoverMe: Cette application met I'accent sur la "messagerie sécurisée" et les "messages
éphémeres". Elle permet de définir une minuterie pour la suppression des messages.

e Dust: Connu pour sa concentration sur la messagerie éphémeére, Dust crypte les
messages et ne les stocke pas sur ses serveurs. Il offre des fonctionnalités pour
empécher les captures d'écran et notifie 1'expéditeur en cas de tentative.

o Confide: Cette application cible un public professionnel souhaitant partager des
informations confidentielles. Les messages sont chiffrés, le serveur ne stocke aucune
donnée, et I'application utilise des barres oranges pour cacher le texte, for¢ant le
destinataire a glisser le doigt pour révéler le message mot par mot. Les tentatives de
capture d'écran sont détectées et le message est fermé.

Il est important de noter que méme si ces applications offrent des fonctionnalités de messages
éphémeres, certaines limites peuvent exister, comme la possibilité de prendre une photo du
message avec un autre appareil, la citation du message avant sa disparition, ou son inclusion
temporaire dans une sauvegarde. La fonctionnalité principale reste cependant la suppression
automatique du contenu sur l'appareil apres un délai défini.
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Annexe 3 : Ressources complémentaires :Livres, articles, études,
sites web.

Voici des ressources complémentaires sur la messagerie éphémeére, réparties par type, pour
approfondir le sujet :

Articles et Etudes Scientifiques / Académiques

1. "Ephemeral Messaging: An Exploratory Study of User Perceptions and Practices"

o Description : Souvent, des études en HCI (Human-Computer Interaction) ou en
sécurité informatique explorent pourquoi les utilisateurs choisissent la
messagerie éphémere, comment ils l'utilisent, et leurs perceptions des avantages
(confidentialité) et des inconvénients (fausse sécurité).

o Ou chercher : Bases de données académiques comme IEEE Xplore, ACM
Digital Library, SpringerLink, ou Google Scholar. Utilisez des mots-clés comme
"ephemeral messaging", "disappearing messages", "privacy applications", "self-
destructing messages".

2. Articles de revues spécialisées en cybersécurité ou droit numérique

o Description : Ces articles peuvent aborder les implications légales de la
messagerie éphémere (preuve numérique, litiges), les vulnérabilités potentielles,
ou les mécanismes de chiffrement utilisés.

o Exemples de revues : Communications of the ACM, IEEE Security & Privacy
Magazine, Journal of Computer Security.

3. Rapports d'organisations de sécurité (ex: EFF, Amnesty International)

o Description : Des organisations comme I'Electronic Frontier Foundation (EFF)
publient régulierement des guides et des analyses sur la sécurité et la
confidentialité des applications de messagerie, y compris celles qui offrent des
fonctionnalités éphémeres. Elles évaluent souvent le chiffrement de bout en bout
et les politiques de conservation des données.

o Sites web : https:// www.eff.org/

Sites Web Spécialisés et Blogs Techniques

1. Blogs de Cybersécurité et de Confidentialité
o Description : De nombreux experts en sécurité et des entreprises spécialisées
publient des analyses détaillées sur les applications de messagerie, leurs
protocoles de sécurité, et I'efficacité de leurs fonctions éphémeéres.
o Exemples : Krebs on Security, TechCrunch (rubrique sécurité/confidentialité),
The Verge (rubrique Tech/Privacy), Wired (Security section), Dark Reading.
2. Sites d'évaluation d'applications
o Description : Des sites comme Common Sense Media (pour les parents) ou des
blogs technologiques généralistes analysent les fonctionnalités, la facilité
d'utilisation et les aspects de sécurité des applications de messagerie éphémeére.
o Exemples : Tom's Guide, TechRadar, Gartner (rapports sur le marché des
logiciels).
3. Documentation Officielle des Applications
o Description : Les applications elles-mémes (Signal, Telegram, WhatsApp,
Snapchat) fournissent des pages d'aide, des FAQs et parfois des "white papers"
techniques décrivant comment leurs fonctionnalités éphémeres et leur
chiffrement fonctionnent. C'est une source essentielle pour comprendre les
détails techniques.
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o Exemples : Pages d'aide de Signal, documentation de Telegram sur les chats
secrets, FAQ WhatsApp sur les messages ¢phémeres.

Livres (sur la confidentialité numérique, la cryptographie, ou la surveillance)

Bien qu'il y ait peu de livres enticrement dédiés a la "messagerie éphémere" en tant que tel, de
nombreux ouvrages sur la cryptographie, la confidentialité numérique et la surveillance
abordent les concepts sous-jacents qui rendent la messagerie éphémere possible et pertinente.

1. "Permanent Record" par Edward Snowden
o Description : Bien que non directement sur la messagerie éphémere, ce livre
met en lumiére I'importance de la confidentialité des communications et les
risques de la surveillance de masse, contextes dans lesquels la messagerie
éphémeére gagne en pertinence.
2. "Cryptography Engineering: Design Principles and Practical Applications' par
Niels Ferguson, Bruce Schneier, et Tadayoshi Kohno
o Description : Pour une compréhension technique du chiffrement qui sous-tend
la sécurité des applications de messagerie.
3. "Privacy Is Power: Why and How You Should Take Control of Your Data" par
Carissa Véliz
o Description : Explore les enjeux de la vie privée a 1'ére numérique et peut
fournir un cadre conceptuel pour comprendre pourquoi la messagerie éphémeére
est devenue une fonctionnalité recherchée.
4. "The Age of Surveillance Capitalism' par Shoshana Zuboff
o Description : Offre une perspective critique sur la collecte et 1'utilisation des
données, ce qui renforce l'intérét pour des outils qui limitent la persistance des
informations.

Conférences et Vidéos

1. Présentations de conférences sur la sécurité (ex: Black Hat, DEF CON, FOSDEM)
o Description : Des chercheurs et des experts présentent souvent des analyses de
vulnérabilités, des comparaisons de protocoles ou des discussions sur I'état de
l'art en matiere de confidentialité des communications.
o O chercher : Chaines YouTube des conférences, archives vidéo de leurs sites
web.
2. Chaines YouTube d'experts en cybersécurité ou vulgarisation technologique
o Description : Certains créateurs de contenu expliquent de maniere accessible le
fonctionnement des applications, leurs points forts et leurs faiblesses en maticre
de confidentialité.

En utilisant ces différentes ressources, vous pourrez acquérir une compréhension compléte de
la messagerie éphémeére, de ses mécanismes techniques a ses implications sociales et juridiques.
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