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Introduction

Le « Name
Screening » : un outil
central dans la lutte
contre la criminalité
financiére

La criminalité financiere est une me-
nace persistante et en constante évo-
lution qui affecte des institutions a
l'échelle mondiale. Elle englobe di-
verses activités illégales, dont le blan-
chiment d'argent, le financement du
terrorisme et la fraude financiere.

Dans ce contexte complexe et en mu-
tation, le « name screening » s'impose
comme la solution cruciale pour iden-
tifier et prévenir les activités illicites.
Ce processus implique le filtrage des
noms de personnes et dentités avec
des listes de surveillance et des bases
de données pour détecter les risques
potentiels de criminalité financiere.

Explorer et comparer
les outils de criblage

Ce livre blanc vise a explorer les solu-
tions logicielles de « name screening »,
en mettant l'accent sur leur role dans
la prévention et la détection de la

criminalité financiere. Nous examine-
rons les technologies sous-jacentes, les
défis Liés a leur mise en ceuvre et les
meilleures pratiques pour maximiser
leur efficacité. En outre, ce document
sadresse aux professionnels et a toute
partie prenante intéressée par la com-
préhension et loptimisation des outils
de « name screening ».

Le «« Name Screening >
est essentiel a plus
d'un titre

Le « name screening » n'est pas seu-
lement une exigence réglementaire
comme le souligne 'ACPR dans ses
lignes directrices ; clest une nécessité
opérationnelle dans le paysage actuel
de la criminalité financiere.

Avec l'augmentation du volume des
transactions et la sophistication crois-
sante des réseaux criminels, les entre-
prises assujetties a la réglementation
de lutte contre le blanchiment doivent
étre équipées pour identifier rapide-
ment et avec précision les alertes sur
les personnes a risques.

Les solutions logicielles de «name
screening» jouent un réle clé dans cette
démarche, en permettant un filtrage
efficace et en temps réel des relations
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d’affaires (clients, payeurs, prospects,
fournisseurs,...) et méme des salariés®.

Comment est structure
ce Livre Blanc

Ce livre blanc se structure autour de
plusieurs chapitres clés, chacun abor-
dant un aspect différent des solutions
logicielles de «<name screening».

Nous débuterons par une vue den-
semble de la criminalité financiére,
suivie d’'une analyse approfondie des
technologies impliquées dans le «name
screening».

Apres un développement sur le traite-
ment de filtrage dont la bonne com-
préhension est nécessaire lorsquon
souhaite s‘équiper d’une solution de
« name screening », nous aborderons
ensuite les fonctionnalités et les cas
dutilisation critiques qui permettent de
discriminer les différentes solutions en
regard des besoins propres de chaque
entreprise.

Enfin nous illustrerons les bonnes pra-
tiques de « name screening » a travers
différentes études de cas.

En offrant une compréhension globale
des solutions logicielles de «name
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screening» et de leur importance dans
la lutte contre la criminalité financieére,
ce livre blanc vise a équiper les lecteurs
des connaissances et des outils néces-
saires pour naviguer efficacement dans
ce domaine complexe et en constante
évolution.

1 Exigence visée dans le code monétaire et financier
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CHAPITRE 1

NAME SCREENING::
LETUDE HEC

Comme chaque année, nous demandons a notre partenaire HEC Junior de sonder les
utilisateurs des solutions de « name screening ».
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NAME SCREENING : LETUDE HEC

Les points saillants de lU'etude 2022

En 2022, nous avions sondé les utilisateurs sur les services associés aux solutions
de filtrage. Pour rappel les points saillants de cette étude étaient :

- Malgré le poids du temps passé au traitement des faux positifs et le manque de
valeur ajoutée de cette activité, 2/3 des sondés ne souhaitaient pas utiliser un
prestataire pour traiter les faux positifs :

Envisagez-vous d'utiliser un prestataire
pour vous aider dans le filtrage de vos
relations d’'affaires ?

- Les attentes tres fortes sur l'accompagnement métier et cela dans les secteurs
a plus forte maturité réglementaire :

Quels sont les catalyseurs au chan-
gement lors du choix d'un solution de
screening ?

Banques
Un accompagnement métier 73%
et pas seulement technique
Une technologie plus poussée 73%
Une offre concurrentielle et 55%
transparente
Une interface plus ergonomique 45%
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Organismes
d’assurance

63%

75%

38%

75%

Fintech

14%

86%

29%

29%
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NAME SCREENING : LETUDE HEC

Ce qu'il faut retenir de l'étude 2023

4 points retiennent particulierement lattention :
1 - Les fréquences de filtrages restent encore relativement éloignées des attendus réglementaires

A.  22% des sondés ne filtrent pas quotidiennement leurs opérations

@

Pour le filtrage du portefeuille, 32% de 'échantillon n'opére pas de filtrage quotidien.
C.  Sur les raisons évoquées par les sondés qui n'operent pas un filtrage quotidien, 3 causes principales : le colt, les
limites techniques des logiciels, et les difficultés d’extraction des données.

2 - Les méthodes d'évaluation des similarités sont une boite « noire » pour beaucoup d’utilisateurs

A. Plus de 40% des sondés ne connaissent pas le mode de fonctionnement de leurs algorithmes de filtrage.

B. Un traitement efficace des alertes nécessitant une connaissance approfondie de ses modes de fonctionnement, nous
relevons ici les risques associés a la mise en place d’algorithmes tres sophistiqués dont la compréhension est
inaccessible a la majorité des utilisateurs. Il faut sans doute aussi retenir un déficit de formation des
utilisateurs.

3 - Les utilisateurs sont plutot appliqués dans la qualification des alertes

A. Pour 56% des sondés, une alerte est traitée dans un délai inférieur a une journée

70% des sondés passent plus de 10 minutes a traiter une alerte (voir nos remarques sur le point 2)

C. 40 % des alertes sont documentées avec des explications sur le nom, le prénom et la date de naissance et 30%
avec des piéces jointes comme des piéces d’identité

D. 30% des alertes sont documentées avec laide d'un superviseur ou d'un expert.

®

4 - La piste d’audit est une fonction clé mais perfectible

A. 86% des sondés consideérent la piste daudit comme une fonction critique
B. De nombreux manquements demeurent dans les solutions utilisées par les sondés

Avez-vous les traces (piste d’audit) de chaque personne filtrée avec :

La configuration précise du logiciel utilisé
de chaque filtrage individuel

(117 répondants)

Les identités compléetes des personnes mises
en correspondance par vos algorithmes de filtrage

Les scores de chaque correspondance de liste de contréle 2
(Sanctions, PPE, médias négatifs)
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CHAPITRE 2

CRIMINALITE FINANCIERE,
CONTEXTE ET HISTOIRE

La criminalité financiere est mondiale complexe, elle englobe une vaste gamme d’activites

illegales. Elle inclut,sans s’y limiter, le blanchiment d’argent, le financement du terrorisme, la fraude

10

financiere, la corruption, et l'évasion fiscale.
Cette carte affiche les scores globaux de risque de BC/FT pour les 152 juridictions incluses dans
l'édition publique 2023 de l'indice Bale AML2,

2 https.//baselgovernance.org/basel-aml-index
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Le blanchiment d'argent est le proces-
sus par lequel les criminels dissimulent
Lorigine illégale de leurs revenus,en les
faisant transiter a travers des structures
financieres complexes pour leur donner
une apparence légitime. On estime
que le montant de largent blanchi
chaque année représente 1 a 3% du
PIB mondial®.

Les méthodes de blanchiment d'argent
sarticulent autour de 3 étapes et de
diverses techniques :

Les 3 étapes du
blanchiment d'argent

ETAPE N°1 « Placement » : L'étape de
placement est cruciale dans le proces-
sus de blanchiment d'argent. Cest la
phase ou l'argent illégalement acquis
est introduit dans le systéeme financier.
Le but est de dissiper la trace directe
entre les criminels et leur argent en la
rendant moins suspecte ou invisible.

ETAPE N°2 « Empilement (ou Strati-
fication) » : L’étape dempilement, ou
stratification, est la deuxiéme phase du
processus de blanchiment d’argent : les
fonds déja introduits dans le systeme
financier (lors de létape de placement)
subissent une série de transactions
complexes pour dissimuler leur origine
illicite. Cette étape vise a brouiller les
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pistes, et a compliquer la tragabilité
de largent. Lobjectif de létape d'em-
pilement est de séparer l'argent de sa
source illégale par une confusion et
une complexité telles que méme si
largent est identifié, il est difficile de
relier ces fonds a des activités crimi-
nelles spécifiques. Cette étape requiert
souvent une expertise financiere et
Lutilisation de techniques sophisti-
quées pour réussir a brouiller les pistes
efficacement.

ETAPE N°3 : « Intégration » : Létape
d’intégration est la derniéere phase du
processus de blanchiment dargent :
les fonds blanchis sont réintroduits
dans léconomie sous une apparence
légitime. A ce stade, l'argent a été suf-
fisamment dissimulé pour compliquer
la détection de son origine illégale,
et il peut étre utilisé sans éveiller de
soupgons.

5A l'échelle de I'Europe, Europol estime que les
transactions suspectes représentent un montant
de plusieurs centaines de milliards deuros, qui
équivaudrait a 1,3 % du produit intérieur brut (PIB)
de U'UE. Au niveau mondial, les estimations font
état d’un taux proche de 3 % du PIB de la planéte.
Source : LUE et la lutte contre le blanchiment de
capitaux dans le secteur bancaire : des efforts
fragmentés et une mise en ceuvre insuffisante.
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Les techniques de
blanchiment d’'argent

Les techniques utilisées au cours de ces
étapes sont multiples et recourent a
des opérations empruntées a différents
secteurs d’activités.

Dans le cadre de l'application des exi-
gences réglementaires dans les do-

ASSURANCE Souscription et rachat rapide (anticipé) de polices d'assurance-vie
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LES TECHNIQUES DE BLANCHIMENT

maines du Gel des avoirs, et des PPE, IL
est utile de connaitre ces opérations car
Lobligation de détection de personnes
sous sanction ou politiquement expo-
sées sapplique a la fois au portefeuille
de relations d’affaires et aux opérations
de ces dites relations d’affaires.

Les rapports annuels du Tracfin ou
sont présentés des cas typologiques de

blanchiment sont riches en information
sur les différentes techniques utilisées.

Utilisation de contrats d’assurance pour transférer des fonds dans des pays tiers

Polices d’assurance avec bénéficiaires suspects ou changements fréquents de bénéficiaires
Transactions inhabituelles impliquant des sociétés d’assurance offshore

Surprime ou sur-paiement de polices d'assurance avec demande de remboursement
Contrats d'assurance associés a des préts ou a des garanties bancaires

Blanchiment via commissions
Création de sinistres fictifs

BANQUE Dépots fractionnés (Smurfing)
Transferts internationaux suspects et chaines de transferts
Comptes dormants soudainement actifs
Utilisation de sociétés écrans
Transactions incohérentes avec le profil du client
Préts fictifs ou dos-a-dos
Flux financiers fragmentés
Usage anormal de produits bancaires (chéques de banque, lettres de crédit, ...)
Opérations impliquant des intermédiaires financiers

FINANCE Transactions impliquant des instruments financiers complexes
Utilisation de sociétés offshore et de structures dentreprise complexe
Opérations de marché suspectes ; « pump and dump » (gonfler et vendre), ou le trading d’initiés.
Placement et gestion de fonds en provenance de sources inconnues ou suspectes
Investissements dans des biens de haute valeur
Utilisation de produits d’investissement alternatifs
Transactions inter-entreprises inexpliquées
Participations dans des entreprises via des intermédiaires
Utilisation de fonds de placements privés
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IMMOBILIER

JEUX

COMMERCE

LES TECHNIQUES DE BLANCHIMENT

LE

LIVRE
BLANC

Transactions immobiliéres a valeur incohérente
Achats répétés et rapides de propriétés (flipping)
Utilisation de sociétés écrans ou de préte-noms

Paiements anormaux ou en espéces
Financements et préts suspects

Investissements immobiliers internationaux
Location de propriétés avec revenus fictif

Achat de jetons de casino avec des fonds illicites

Utilisation de machines a sous ou de jeux de table
Transferts de fonds entre les comptes de joueurs en ligne

Participation a des tournois de poker
Gains de jeux gonflés ou fictifs

Utilisation de préte-noms ou de comptes multiples

Achats inexpliqués de tickets de loterie

Jeux en ligne et paiements électroniques

Surfacturation ou sous-facturation

Commerce basé sur des documents fictifs

Entreprises de facade

Commerce international et import-export

Utilisation de comptes bancaires dentreprises pour des transactions personnelles

Transactions en especes importantes

Transferts rapides de propriété dentreprise

Commerce de biens de haute valeur

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.
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LE

Les Personnes
Politiquement
Exposées (1990)

La notion de « personne politiquement
exposée » (PPE) est apparue dans les
années 90 en réponse a la nécessité
de renforcer la lutte contre le blan-
chiment dargent et le financement
du terrorisme.

Elle tient compte des risques parti-
culiers liés aux personnes occupant
des postes politiques élevés et a leurs
possibilités de détourner des fonds
publics ou encore de recevoir des fonds
illicites en contrepartie de « services »
qui relevent de la corruption.

Lorigine de cette notion peut étre retra-
cée a travers les initiatives internatio-
nales visant a améliorer la transparence
financiére, et a prévenir la corruption,
et peut étre attribuée a plusieurs dé-
veloppements clés :

1.INITIATIVE DE LUTTE CONTRE
LA CORRUPTION :

Dans les années 1990, il y a eu une
prise de conscience croissante au ni-
veau international de U'importance de
la lutte contre la corruption, en par-
ticulier dans le secteur public. Des
organisations internationales telles
que les Nations Unies et 'Organisation
de coopération et de développement
économiques (OCDE) ont commencé
a travailler sur des initiatives de lutte
contre la corruption.

2.NORMES INTERNATIONALES
DE LUTTE CONTRE LE
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LES PPE

BLANCHIMENT D’ARGENT :
Paralléelement a la lutte contre la cor-
ruption,il'y a eu un effort pour établir
des normes internationales de lutte
contre le blanchiment d’argent. Le
Groupe daction financiére (GAFI), une
organisation intergouvernementale,
a joué un role clé dans Lélaboration
de ces normes. Le GAFl a commencé a
élaborer des recommandations pour
la lutte contre le blanchiment d’argent
dans les années 1990.

3.RECONNAISSANCE DES
RISQUES LIES AUX PPE :

Au fur et a mesure que les travaux sur
les normes de lutte contre le blanchi-
ment d'argent avancaient, il est devenu
évident que les personnes occupant
des postes* politiques élevés,y com-
pris les chefs d’Etat, les ministres, les
hauts fonctionnaires et leurs proches,
pouvaient étre particulierement vul-
nérables a la corruption et au blanchi-
ment d’argent. Ils avaient également
la capacité de dissimuler des fonds
illicites.

4. INTEGRATION DE LANOTION
DE PPE :

Pour répondre a ces risques spéci-
fiques, le GAFI et d'autres organismes
ont intégré la notion de «personne
politiquement exposée» dans leurs
recommandations. Cette notion a été
définie de maniére a englober les indi-
vidus occupant des fonctions gouver-
nementales ou politiques importantes
et leurs proches. Il est important de
noter que la définition des PPE peut
varier assez sensiblement d'un pays a
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lautre®> en fonction de la facon dont
chaque juridiction nationale met en

ceuvre les recommandations du GAFI.

Cependant, le concept fondamental de
la PPE en tant que personne occupant
ou ayant occupé une fonction politique
importante est resté constant depuis
son introduction par le GAFI.

“Voir en annexe les fonctions visées par la régle-
mentation frangaise

* Ce qui peut représenter une difficulté dans l'ap-
plication de la réglementation

LE

Le Gel des Avoirs (1914)

La réglementation sur le gel des avoirs
est une mesure utilisée par les gouver-
nements et les organisations interna-
tionales pour contraindre des entités
(pays, entreprises, individus) a respecter
certaines normes internationales ou a
répondre de leurs actions. Cette pra-
tique s'est développée et a évolué au
fil des ans en réponse a divers conflits
internationaux, actes de terrorisme, vio-
lations des droits humains, et activités
criminelles telles que le blanchiment
d’argent.

Voici un apercu de Uhistoire et du dé-
veloppement de la réglementation sur
le gel des avoirs.

1.ORIGINE ET DEVELOPPEMENT

Le concept de gel des avoirs remonte
a la période des deux guerres mon-
diales, durant laquelle des pays ont
utilisé cette tactique pour bloquer les
avoirs des pays ennemis. Pendant la
Premiére et la Seconde Guerre mon-
diale, de nombreux pays ont gelé les
avoirs des nations adverses pour em-
pécher lutilisation de ces ressources
dans leffort de guerre ennemi.

2.PENDANT LA GUERRE FROIDE
Avec la Guerre Froide, le gel des avoirs
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LE GEL DES AVOIRS

est devenu un outil de politique étran-
geére plus fréquemment utilisé, no-
tamment dans le cadre des sanctions
économiques. Les Etats-Unis et leurs
alliés ont par exemple utilisé le gel
des avoirs comme moyen de pression
sur U'Union Soviétique et d'autres pays
alignés.

3.LUTTE CONTRE LE
TERRORISME ET LE
BLANCHIMENT D'ARGENT

A la fin du 20e et au début du 21e
siecle, le gel des avoirs est devenu un
outil clé dans la lutte contre le terro-
risme et le blanchiment d’argent. Apres
les attentats du 11 septembre 2001, de
nombreux pays et organisations inter-
nationales, comme les Nations Unies
et 'Union européenne, ont adopté des
réglementations strictes pour geler les
avoirs des individus et des organisa-
tions suspectés de terrorisme.

4. SANCTIONS
INTERNATIONALES

Le gel des avoirs est également un
élément important des sanctions inter-
nationales contre les pays qui violent
le droit international, les droits de
’homme, ou qui menacent la paix et la
sécurité internationales. Des exemples
récents incluent les sanctions contre
Ulran, la Corée du Nord, et la Russie,
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ou les avoirs dentités et individus ont
été gelés dans le cadre de mesures
punitives plus larges.

5.CADRE LEGAL

ET COOPERATION
INTERNATIONALE

La réglementation sur le gel des avoirs
repose sur divers cadres légaux in-
ternationaux, régionaux et nationaux.
Les résolutions du Conseil de sécurité
des Nations Unies, les directives de
['Union européenne, et les lois natio-
nales fournissent le cadre juridique
pour la mise en ceuvre des mesures de
gel des avoirs. La coopération interna-
tionale, notamment a travers le Groupe
d’action financiére (GAFI), est cruciale
pour lefficacité de ces mesures.

Cette réglementation sur le gel des
avoirs continue dévoluer, s'adaptant
aux défis mondiaux émergents et aux
nouvelles menaces pour la paix et la
sécurité internationales. Elle reste un
outil diplomatique et économique
essentiel pour les gouvernements et
les organisations internationales dans
leurs efforts pour maintenir ou restau-
rer lordre international.
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La Réglementation
dans les domaines du
gel des avoirs et des
PPE

La réglementation en matiere de lutte
contre la criminalité financiére est un
élément essentiel de ce paysage. Des
organismes internationaux tels que le
Groupe d’action financiére (GAFI) éta-
blissent des normes mondiales, tandis
que les réglementations locales varient
d’un pays a lautre.

En France, la réglementation fait Lobjet
d’'une déclinaison des régles selon 5
niveaux :

Le niveau International

Le niveau européen

Le niveau national

Le niveau des autorités administratives
Le niveau des autorités de contrdle

Pour ce niveau, nous retiendrons les
dispositions de 'ONU et du GAFI.

A) LONU

Les sanctions du Conseil de sécurité
prennent diverses formes et visent
divers objectifs. Elles vont des sanc-
tions économiques et commerciales
de vaste portée a des mesures plus
ciblées, telles que des embargos sur les
armes, des interdictions de voyager et
des restrictions financiéres ou frappant
les produits de base.

Le Conseil de sécurité a appliqué des
sanctions pour appuyer les transitions
pacifiques, décourager les changements
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LA REGLEMENTATION GDA & PPE
NIVEAU INTERNATIONAL

non constitutionnels, lutter contre
le terrorisme, protéger les droits de
homme et promouvoir la non-pro-
lifération®.

A.1) ONU ET GEL DES AVOIRS

Les sanctions internationales sont
souvent imposées par le Conseil de
sécurité des Nations Unies en réponse
a des menaces pour la paix et la sé-
curité internationales. La liste de tous
les régimes de sanctions sur décision
de 'ONU est disponible sur le site du
Trésor’, dans les FAQ du registre des
sanctions.

Ces résolutions du Conseil de sécurité
des Nations Unies imposent souvent
des sanctions telles que le gel des
avoirs, lembargo sur les armes, Uinter-
diction de voyager, et d'autres mesures
similaires pour tenter de résoudre des
crises internationales et de maintenir
la paix et la sécurité internationales. Il
est important de noter que la liste des
sanctions et des résolutions évolue au
fil du temps en réponse a lévolution
de la situation internationale.

A.2) ONU ET PPE

Les principales initiatives de 'ONU
concernant les PPE visent a préve-
nir la corruption et a promouvoir la
transparence. Voici quelques-uns des
principaux textes et initiatives de 'ONU
dans ce domaine :

®Convention des Nations Unies con-
tre la corruption (CNUCC) :

La CNUCC, adoptée en 2003, com-
prend des dispositions relatives aux
PPE.Elle appelle les Etats membres

a prendre des mesures pour prévenir
la corruption parmi les personnes
politiguement exposées et a établir
des mécanismes pour surveiller leurs
transactions financiéres.

®Les Principes directeurs des Na-
tions Unies pour la lutte contre la
corruption :

Ces principes, élaborés par 'ONU,
fournissent des orientations aux Etats
membres sur la maniére de prévenir
et de lutter contre la corruption. Ils
incluent des dispositions spécifiques
sur la prévention de la corruption
parmi les PPE.

®Principes de la Banque mondiale
pour la gestion des risques de cor-
ruption liés aux projets de dévelop-
pement :

La Banque mondiale a élaboré ces
principes pour aider a identifier et a
gérer les risques de corruption dans
le cadre de projets de développe-
ment. Ils incluent des dispositions
pour la gestion des risques liés aux
PPE dans le contexte de laide au
développement.

®Programme des Nations Unies pour
le développement (PNUD) :

Le PNUD travaille sur des initiatives
visant a renforcer la gouvernance, a
prévenir la corruption et a promou-
voir la transparence dans les pays
du monde entier. Cela peut inclure
des programmes visant a aider les
pays a mettre en ceuvre des mesures
pour lutter contre la corruption parmi
les PPE.
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Ces textes et initiatives de 'TONU visent
a promouvoir la transparence, a pré-
venir la corruption et a renforcer la
gouvernance, en particulier dans le
contexte des personnes politiguement
exposeées,qui sont considérées comme
présentant un risque accru de corrup-
tion en raison de leur accés aux res-

sources et au pouvoir gouvernemental.

Shttps .//www.un.org/securitycouncil/fr/sanctions,
information
’https.//www.tresor.economie.gouv.fr/ser-
vices-aux-entreprises/sanctions-economiques,
registre-national-des-gels-foire-aux-questions

LIVRE
BLANC

LA REGLEMENTATION GDA & PPE
NIVEAU INTERNATIONAL

B) LE GAFI

Le dispositif de TONU est essentielle-
ment complété au niveau international
par celui du Groupe dAction Financiere
dit GAFI&,

Le Groupe daction financiere (GAFI) est
une organisation mondiale de surveil-
lance du blanchiment de capitaux et
du financement du terrorisme. Cette
organisation intergouvernementale fixe
des normes internationales visant a
prévenir ces activités illégales et les
dommages quelles causent a la société.
En tant quorgane délaboration des po-
litiques, le GAFI s’efforce de susciter la
volonté politique nécessaire a la mise
en ceuvre de réformes législatives et
réglementaires nationales dans ces
domaines.

Lorganisation, qui compte 40 membres,
définit des normes internationales afin
de garantir que les autorités nationales
puissent sattaquer efficacement aux
fonds illicites liés au trafic de drogue,
au commerce illicite des armes, a la
cyberfraude et a d'autres crimes graves.
Au total, plus de 200 pays et juridictions
se sont engagés a mettre en ceuvre les
normes du GAFI dans le cadre d’une
réponse mondiale coordonnée visant a
prévenir le crime organisé, la corruption
et le terrorisme.

B.1) GAFI ET GEL DES AVOIRS

Le GAFI a présenté 9 recommandations
spéciales dans le domaine du Gel des
avoirs. Reconnaissant l'importance vi-
tale de prendre des mesures afin de lut-
ter contre le financement du terrorisme,
le GAFI a adopté ces 9 recommanda-
tions spéciales qui, conjointement a
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ses quarante recommandations sur le
blanchiment de capitaux, fournissent
le cadre fondamental visant a détecter,
prévenir et réprimer le financement
du terrorisme et des actes terroristes®.

Voici ces 9 recommandations :

I. Ratification et mise en ceuvre des
instruments des Nations Unies
Chaque pays doit prendre les mesures
immédiates pour ratifier et pour mettre
en ceuvre sans restriction la Convention
de 1999 des Nations Unies pour la ré-
pression du financement du terrorisme.
Les pays doivent également mettre en
ceuvre immédiatement les résolutions
des Nations Unies relatives a la préven-
tion et la répression du financement
des actes terroristes, notamment la
Résolution 1373 du Conseil de sécurité
des Nations Unies.

Il. Incrimination du financement du
terrorisme et du blanchiment de capi-
taux commis dans le cadre des activités
terroristes

Chaque pays doit ériger en infraction
pénale le financement du terrorisme,
des actes terroristes et des organisa-
tions terroristes

Les pays doivent s'assurer que de telles
infractions sont désignées comme des
infractions sous-jacentes au blanchi-
ment de capitaux.

8https /fwww.fatf-gafi.org/fr/the-fatf/who-we-are.
html
*https //www.fatf-gafi.org/fr/publications/Recom-
mandationsgafi/Lesixrecommandationsspeciales.
html
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lll. Gel et confiscation des biens ter-
roristes

Chaque pays doit mettre en ceuvre
des mesures pour geler sans délai les
fonds ou autres biens des terroristes
et de ceux qui financent le terrorisme
et les organisations terroristes, confor-
mément aux résolutions des Nations
Unies relatives a la prévention et la
répression du financement des actes
terroristes.

Chaque pays doit également adopter
et mettre en ceuvre des mesures, y
compris de nature législative, afin de
permettre aux autorités compétentes
de saisir et de confisquer les biens
qui sont utilisés pour, ou destinés ou
alloués a étre utilisés pour le finance-
ment du terrorisme, des actes terro-
ristes ou des organisations terroristes,
ou qui en constituent le produit.

IV. Déclaration des transactions sus-
pectes liées au terrorisme

Si les institutions financieres, ou les
autres entreprises ou entités assujet-
ties aux obligations relatives a la lutte
contre le blanchiment de capitaux,
suspectent, ou ont des motifs raison-
nables de suspecter que des fonds sont
liés,associés ou destinés a étre utilisés
pour le financement du terrorisme, des
actes terroristes ou des organisations
terroristes, elles doivent étre tenues
de déclarer rapidement leurs soupgons
aux autorités compétentes.

V. Coopération Internationale

Chaque pays doit apporter aux autres
pays, sur le fondement d'un traité,
d’'un accord ou de tout autre méca-
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nisme relatif a lentraide judiciaire ou
a léchange de renseignements, l'as-
sistance la plus large possible dans le
cadre des enquétes, investigations ou
procédures pénales, civiles ou admi-
nistratives concernant le financement
du terrorisme, des actes terroristes et
des organisations terroristes.

Les pays doivent également prendre
toutes les mesures possibles en vue
d'assurer gqu’ils ne fournissent pas
de refuge aux personnes poursuivies
pour le financement du terrorisme, des
actes terroristes, ou des organisations
terroristes, et ils devraient mettre en
ceuvre, dans la mesure du possible, des
procédures permettant lextradition de
telles personnes.

VI. Remise de fonds alternative
Chaque pays doit prendre des mesures
afin de s'assurer que les personnes
physiques ou morales, y compris les
agents, qui fournissent un service de
transmission de fonds ou de valeurs,y
compris la transmission a travers un
systéme ou réseau informel visant le
transfert de fonds ou de valeurs, ob-
tiennent une autorisation d’'exercer ou
s’'inscrivent sur un registre, et quelles
soient assujetties a toutes les recom-
mandations du GAFI qui sappliquent
aux banques et aux institutions finan-
ciéres non bancaires.

Chaque pays doit sassurer que les per-
sonnes physiques ou morales qui four-
nissent ce service illégalement soient
passibles de sanctions administratives,
civiles ou pénales.

VII. Virements électroniques

Les pays doivent prendre des mesures
afin d'obliger les institutions finan-
cieres,y compris les services de remise
de fonds, a inclure des renseignements
exacts et utiles relatifs au donneur
dordre (nom, adresse et numéro de
compte) concernant les transferts de
fonds et lenvoi des messages qui S’y
rapportent. Les renseignements doivent
accompagner le transfert ou le mes-
sage qui s’y rapporte tout au long de
la chaine de paiement.

Les pays doivent prendre des mesures
pour sassurer que les institutions fi-
nancieres, y compris les services de
remise de fonds, mettent en ceuvre
une surveillance approfondie et un
suivi aux fins de détection des activi-
tés suspectes des transferts de fonds
non accompagnés de renseignements
complets sur le donneur dordre (nom,
adresse et numéro de compte).

VIIl. Organismes a but non lucratif
Les pays doivent entreprendre une
revue de l'adéquation de leurs lois et
réglementations relatives aux entités
qui peuvent étre utilisées afin de fi-
nancer le terrorisme.

IX. Les passeurs du fonds « Cash Cou-
riers »

Les pays doivent avoir en place des
mesures destinées a détecter les
transports physiques transfrontaliers
despéces et instruments au porteur,
y compris un systéme de déclaration
ou toute autre obligation de commu-
nication.

Les pays doivent sassurer que leurs
autorités compétentes sont dotées
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du pouvoir de bloquer ou retenir les
espéces ou instruments au porteur
soupgonneés détre liés au financement
du terrorisme ou au blanchiment de
capitaux, ou faisant lobjet de fausses
déclarations ou communications.

Les pays doivent s'assurer que des sanc-
tions efficaces, proportionnées et dis-
suasives peuvent sappliquer aux per-
sonnes qui ont procédé a des fausses
déclarations ou communications.
Lorsque des espéces ou instruments
au porteur sont Lliés au financement du
terrorisme ou au blanchiment de capi-
taux, les pays devraient aussi adopter
des mesures,y compris de nature légis-
lative, conformes a la Recommandation
3 et a la Recommandation spéciale I,
qui autorisent la confiscation de telles
especes ou de tels instruments.

B.2) GAFI ET PPE

La Recommandation 12 (R12) Per-
sonnes politiquement exposées (PPE)
traite spécifiguement des personnes
politiquement exposées avec les points
clés suivants :

®ldentification des PPE :

Les institutions financieres et les pro-
fessionnels de la lutte contre le blan-
chiment d'argent (PLBA) doivent mettre
en place des procédures pour identifier
leurs clients qui sont des PPE, ainsi que
les membres de leur famille proche.

®Evaluation du Risque :

Les institutions financieres et les PLBA
doivent effectuer une évaluation ap-
propriée du risque associé aux PPE,
en tenant compte de leur position, de
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leur fonction et de leur relation avec
le client.

®Diligence Raisonnable Renforcée
(DDR) :

Lorsqu’il est identifié qu’un client est
une PPE, les institutions financiéres et
les PLBA doivent appliquer une dili-
gence raisonnable renforcée (DDR) pour
comprendre la source de la richesse et
des fonds de cette personne,ainsi que
la finalité de la relation d'affaires.

®0bligations de Déclaration :

Les institutions financiéres et les PLBA
doivent avoir des obligations de de-
claration aux autorités compétentes
en cas de transactions suspectes ou
inhabituelles impliquant des PPE.

®Mesures Complémentaires :

Les pays membres du GAFI sont encou-
ragés a prendre des mesures complé-
mentaires, telles que l'adoption de lois
et de réeglementations spécifiques sur
les PPE et la publication de directives
pour les institutions financiéres.
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La Réglementation
dans les domaines du
gel des avoirs et des
PPE

Le deuxieme niveau est celui de I'Eu-
rope dont le cadre réglementaire se
compose de réglements, de directives
et de plans d’action.

En 20 ans, 6 directives européennes
ont été mises en place'®. En résumé :

Directive n°1 (juin 1991) :

1AMLD était une premiere étape dans
la réglementation de U'UE en matiére de
LAB et de LFT, établissant des normes
minimales pour les institutions finan-
ciéeres et les professionnels.

Elle introduisait des obligations de
diligence raisonnable, de déclaration
des transactions suspectes, d’identifi-
cation des clients, et elle prévoyait la
possibilité d'imposer des sanctions en
cas de non-conformité.

Cette directive a posé les bases de la
législation ultérieure de UUE visant a
renforcer la lutte contre le blanchi-
ment d’argent et le financement du
terrorisme.

Ohttps.//www.mazars.fr/insights/publica-
tions-et-evenements/avis-d-experts/lutte-anti-
blanchiment-focus-sur-la-5e-directive
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La réglementation relative au gel
des avoirs et aux personnes poli-
tiquement exposées souléve au-
jourd’hui de nombreuses interroga-
tions pratiques et éthiques.

Tout d’abord, s'agissant de l'applica-
tion pratique de ces regles, beaucoup
dentités soumises a la LCB-FT ont
aujourd’hui des difficultés a respec-
ter leur obligation de connaissance
clientéle et a disposer de données
exactes. Or, il est primordial dans
lapplication de la réglementation
PPE/GDA de disposer de telles don-

nées pour avoir un filtrage efficace.

En outre, des difficultés naissent
également en raison de limpréci-
sion des textes : la définition des
personnes politiquement exposées
de niveau 2 ou 3 est ainsi trop large
et impossible a mettre en pratique
( voir article R.561-18 du CMF
conjoint, concubin du PPE, relation
d’affaires..)

S’agissant des interrogations
éthiques, il apparait que la mise en
ceuvre dune telle réglementation
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intervient parfois en contradiction
avec d’autres regles de droit.

Par exemple, le risque de données
inexactes étant trés important un
manquement au RGPD peut étre ca-
ractérisé,ce que le Comité Européen
de la protection européenne na pas
manqué de rappeler dans une lettre
du 20 mai 2022.

Enfin,des données inexactes peuvent
également donner lieu a des man-
quements graves a la présomption
d’innocence comme ce fut le cas en
2017 avec un prestataire qui utilisait
des listes comprenant des fausses

données. , ,
https //www.lalibre.be/bel-

gique/2017/06/24/16000-belges-se-trouve-
raient-sur-la-liste-noire-des-banques-4UJLY( -
N4ABH4VHWZ446 3EYF7 Tt

Directive n°2 (décembre 2001) :

La deuxiéme directive anti-blanchiment
de U'UE (2AMLD) a élargi la portée des
regles de LAB et de LFT, renforcé le role
des autorités de surveillance, introduit
des exigences concernant lidentifi-
cation des propriétaires réels, permis
identification a distance des clients,
renforcé les sanctions et encouragé la
coopération entre les Etats membres.

Directive n°3 (octobre 2005) :

La 3AMLD a renforcé la réglementation
de U'UE en matiere de LAB et de LFT par
rapport aux directives précédentes en
introduisant des exigences spécifiques
pour les PPE, des registres des béné-
ficiaires effectifs, des évaluations des
risques, des sanctions accrues, et en en-
courageant la coopération et léchange
d’informations entre les Etats membres.

Directive n°4 (juin 2015) :

La 4AMLD a renforcé considérablement
la législation de 'UE en matiere de LAB
et de LFT en introduisant des sanctions
pénales plus séveres,en élargissant la
responsabilité des personnes morales,
en facilitant la confiscation des pro-
duits du crime, en élargissant la portée
des infractions et en encourageant la
coopération entre les Etats membres
de UUE pour lutter plus efficacement
contre ces activités illicites. Elle ren-
force également la transparence en ce
qui concerne la propriété réelle des
entreprises et des trusts.

Directive n°5 (mai 2018) :
La 5AMLD élargit la définition des PPE,
renforce les obligations relatives aux
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registres des bénéficiaires effectifs,
encourage la coopération entre les
Etats membres, renforde la lutte contre
le financement du terrorisme, élargit sa
portée aux crypto-actifs et impose des
sanctions plus séveres.

Directive n°6 (octobre 2018) :

La 6eme directive européenne contre
le blanchiment d’argent, également
connue sous le nom de 6AMLD, apporte
plusieurs changements significatifs
dans la lutte contre le blanchiment
d’argent et le financement du terro-
risme au sein de I'Union européenne.

Voici les principaux apports de cette
derniére directive :

®Harmonisation des Définitions de
Blanchiment d’Argent :

La 6AMLD harmonise la définition du
blanchiment d’'argent dans toute L'UE,
éliminant les lacunes dans la légis-
lation nationale des Etats membres.
Elle inclut une liste harmonisée de 22
infractions principales qui constituent
le blanchiment d’argent,y compris cer-
tains délits fiscaux, la criminalité en-
vironnementale et la cybercriminalité.

®Elargissement du Champ d’Applica-
tion Réglementaire :

La directive élargit le nombre d’'infrac-
tions qui entrent dans la définition du
blanchiment dargent. La complicité,
Uincitation au blanchiment dargent,
et les tentatives de blanchiment sont
désormais incluses et sujettes a des
sanctions pénales.
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®Extension de la Responsabilité Pé-
nale :

La 6AMLD étend la responsabilité pé-
nale aux personnes morales, telles que
les sociétés ou les partenariats. Si un «
esprit dirigeant » de l'entreprise méne
une activité illégale de blanchiment
dargent, lentreprise peut étre tenue
responsable.

®Sanctions Plus Séveéres :

La directive introduit une peine de
prison minimale de quatre ans pour
les infractions de blanchiment d'argent,
une augmentation par rapport a la
peine minimale précédente d’'un an.Elle
donne également aux juges le pouvoir
d’infliger des amendes aux personnes
physiques et dexclure les entités de
laccés aux financements publics.

®Mesures Spécifiques :

Des mesures telles que la limitation
des paiements en espéces a 10 000
euros, des régles de transparence pour
les clubs de football, et des pouvoirs
accrus pour les cellules de renseigne-
ment financier sont également incluses.
Ces cellules auront la responsabilité
de prévenir,signaler et lutter contre le
blanchiment d’argent et le financement
du terrorisme.

® Accessibilité des Informations :

Les informations sur les bénéficiaires
effectifs seront plus accessibles, ce
qui aidera a détecter rapidement les
dispositifs de blanchiment de capitaux
et a geler les avoirs.
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La 6eme directive a étendu les dé-
finitions de blanchiment d’argent et
de responsabilité pénale.

Pour le dispositif LCB-FT aucun chan-
gement significatif n'est a noter.

En revanche, cette directive étend
la responsabilité pénale aux per-
sonnes morales et aux membres de
la direction des entités soumises a la
LCB-FT, notamment dans les cas de
blanchiment ou aucune mesure na
été prise. Cette extension caractérise
une volonté accrue de sanctionner
Ceux qui ne respectent pas leurs obli-
gations LCB-FT.

Point important : le législateur fran-
¢ais n'a pas eu a transposer en droit
interne les évolutions quelle contient,
les dispositions du droit pénal natio-
nal étant jugées dores et déja suffi-
samment conformes aux exigences
de la directive.

Un nouveau paquet législatif LCB-
FT sera prochainement adopté par
les autorités européennes avec de
nombreux ajouts relatifs a la LCB-
FT,aux bénéficiaires effectifs et a
une nouvelle autorité européenne,
LALBC, qui sera située a Francfort.

https//iwww.consilium.europa.eu/en/press/
press-releases/2024/01/18/anti-money-laun-

dering-council-and-parliament-strike-deal-on-
stricter-rules

21


https://www.lalibre.be/belgique/2017/06/24/16000-belges-se-trouveraient-sur-la-liste-noire-des-banques-4UJLYLN4ABH4VHWZ4463EYF7TQ/
https://www.lalibre.be/belgique/2017/06/24/16000-belges-se-trouveraient-sur-la-liste-noire-des-banques-4UJLYLN4ABH4VHWZ4463EYF7TQ/
https://www.lalibre.be/belgique/2017/06/24/16000-belges-se-trouveraient-sur-la-liste-noire-des-banques-4UJLYLN4ABH4VHWZ4463EYF7TQ/
https://www.lalibre.be/belgique/2017/06/24/16000-belges-se-trouveraient-sur-la-liste-noire-des-banques-4UJLYLN4ABH4VHWZ4463EYF7TQ/
https://www.consilium.europa.eu/en/press/press-releases/2024/01/18/anti-money-laundering-council-and-parliament-strike-deal-on-stricter-rules/
https://www.consilium.europa.eu/en/press/press-releases/2024/01/18/anti-money-laundering-council-and-parliament-strike-deal-on-stricter-rules/
https://www.consilium.europa.eu/en/press/press-releases/2024/01/18/anti-money-laundering-council-and-parliament-strike-deal-on-stricter-rules/
https://www.consilium.europa.eu/en/press/press-releases/2024/01/18/anti-money-laundering-council-and-parliament-strike-deal-on-stricter-rules/

LE

La Réglementation
dans les domaines
du Gel Des Avoirs
et des Personnes
Politiquement
Exposées

LUE ET LE GEL DES AVOIRS

Les décisions de U'UE dans le domaine
du gel des avoirs sont la fois communes
et complémentaires de celles de TONU.
Le processus d’adoption des mesures
restrictives par le Conseil de I'Union eu-
ropéenne dans le cadre de la Politique
Etrangére et de Sécurité Commune
(PESC) suit Lles étapes suivantes :

1. Proposition de mesures restrictives :
Le haut représentant de 'Union pour
les affaires étrangeéres et la politique
de sécurité (HR) propose des mesures
restrictives. Ces propositions sont exa-
minées par des groupes compétents
selon la région géographique concer-
née, le groupe RELEX (conseillers pour
les relations extérieures), le Comité
politique et de sécurité (COPS) si né-
cessaire, et le Comité des représentants
permanents (Coreper II).

2. Adoption par le Conseil : La déci-
sion est adoptée a L'unanimité par le
Conseil. Si elle inclut un gel des avoirs
ou dautres sanctions économiques/
financiéres, elle doit étre mise en ceuvre
par un reglement du Conseil.

3.Adoption d’'un réglement du Conseil :
Sur la base de la décision PESC, le
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haut représentant de 'Union pour les
affaires étrangéres et la politique de
sécurité (HR) et la Commission sou-
mettent une proposition de réglement
qui est examinée par le groupe des
conseillers pour les relations exté-
rieures (RELEX), puis transmise au Co-
mité des représentants permanents
(Coreper) et au Conseil pour adoption.
Le Conseil informe le Parlement euro-
péen de cette adoption.

4. Champ d’application et mise en
ceuvre : Le reglement définit le champ
d’application des mesures et les mo-
dalités de leur mise en ceuvre. Il est
contraignant pour toutes les personnes
et entités au sein de L'UE.

5. Entrée en vigueur : La décision du
Conseil est effective dés sa publication
au Journal officiel de 'Union euro-
péenne. Les mesures de la décision
PESC et le reglement du Conseil sont
adoptés simultanément.

6.Mise en ceuvre des mesures : Les em-
bargos sur les armes ou les restrictions
de déplacement, par exemple, sont
mises en ceuvre par les Etats membres,
avec la Commission vérifiant leur ap-
plication adéquate.

7. Procédure de notification et de ré-
examen : Les personnes et entités af-
fectées sont informées par courrier
ou via une publication officielle. Les
mesures restrictives font lobjet d'un
réexamen constant.

8. Résolutions du Conseil de Sécurité
des Nations Unies et régimes sSanc-
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tions mixtes : Les mesures liées aux
résolutions de 'ONU n'ont pas de date
limite et sont réexaminées ou modi-
fiées selon les décisions de 'ONU. Les
sanctions mixtes de 'ONU et de U'UE
sont également soumises a réexamen.
Une décision de 'ONU ne se retrouve
pas immédiatement dans une liste
dite consolidée UE ou FR. Il faut donc
prendre soin dutiliser ces différentes
listes qui par ailleurs ne sont pas ren-
seignées de la méme fagon

9.Mesures restrictives autonomes : Ces
mesures durent généralement 12 mois
et sont réexaminées avant toute pro-
longation, modification, ou suspension.

10. Demande de levée de mesures
restrictives : Les personnes et entités
listées peuvent demander un réexa-
men de leur situation au Conseil, en
fournissant les justificatifs nécessaires.

La liste de tous les régimes de sanction
sur décision de U'UE est disponible sur
le site du Trésor'?, dans les FAQ du
registre des sanctions.

12 https //www.tresor.economie.gouv.fr/ser-
vices-aux-entreprises/sanctions-economiques,
registre-national-des-gels-foire-aux-questions
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En raison d’'une actualité particu-
lierement sous tension (guerre en
Ukraine, attentats...) les listes de gel
des avoirs évoluent en permanence
et sont régulierement mises a jour.

A tout moment, l'Organisation
des Nations Unies, 'Union Euro-
péenne ou le Gouvernement Fran-
cais peuvent prendre des nouvelles
mesures restrictives.

Il est donc crucial de disposer
de listes autonomes afin de tenir
compte des délais de parution spé-

cifiques a chaque liste. ,,
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La Réglementation
dans les domaines du
gel des avoirs et des
PPE

LUE ET LES PPE

Les principales dispositions législatives
et réglementaires de L'UE relatives aux
PPE sont les suivantes :

1. Quatrieme directive anti-blanchi-
ment (4AMLD) : Elle a établi des regles
spécifiques pour lidentification et la
diligence raisonnable a l‘égard des PPE,
ainsi que pour leurs proches.

2. Cinquiéme directive anti-blanchiment
(5AMLD) : Elle a élargi la définition des
PPE pour inclure les personnes exercant
des fonctions politiques nationales et
étrangeres, et a introduit des regles
plus strictes en matiére de diligence
raisonnable, de communication et de
conservation des informations. Les Etats
membres sont tenus de créer et de
publier les listes PPE officielles qui
comprennent les titres, les roles et les
fonctions considérés comme politique-
ment exposés.

3. Reglement (UE) n° 2015/847 : Ce
reglement, adopté en 2015, concerne
les transferts électroniques de fonds et
établit des normes pour lidentification
et la vérification de lidentité des PPE
et de leurs proches dans le cadre de
ces transferts.
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Contrairement aux listes de Gel des
avoirs, il n'existe pas de listes nomi-
natives des personnes politiquement
exposées (PPE).

Létat fournit uniguement les fonc-
tions ou titres considérés comme
PPE.

En conséquence, il est primordial
de disposer de listes de filtrage qui
soient le plus exactes possible pour
avoir un filtrage efficace et pour évi-
ter tout manquement aux droits des
personnes (vie privée, présomption
d’'innocence, etc).

LUnion Européenne travaille actuel-
lement a la publication de listes de
PPE consolidées afin de résoudre ce
probléme. Aucune date précise n'a en
revanche été avancée. ,,
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3A) LE GEL DES AVOIRS EN FRANCE
En quelques lignes voici, les principales
mesures qui ont marqué le dispositif
gel des avoirs en France.

Années 1990

Mesures initiales : La France a commen-
cé a adopter des mesures de gel des
avoirs en réponse aux résolutions du
Conseil de sécurité des Nations unies,
notamment concernant des sanctions
contre certains pays ou entités. Ces
mesures étaient principalement axées
sur des sanctions internationales.

Aprés le 11 septembre 2001

La lutte contre le financement du ter-
rorisme est devenue une priorité ma-
jeure.La France,comme d'autres pays,
a renforce ses dispositifs législatifs et
réglementaires pour geler les avoirs
des individus et des organisations liés
au terrorisme, en réponse aux résolu-
tions de 'ONU et a des initiatives au
niveau de 'Union européenne.

Loi du 9 juillet 2004

Cette loi,relative au gel des avoirs des
personnes physiques ou morales im-
pliquées dans des activités terroristes,
a marqué un tournant, permettant au
gouvernement frangais de geler les
avoirs de ces entités sur son territoire.
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Loi du 26 juillet 2005

Elle a introduit des mesures pour ren-
forcer la lutte contre le financement du
terrorisme, en particulier en facilitant
le gel des avoirs.

Directive UE 2015/849

Bien que cette directive concerne prin-
cipalement la lutte contre le blanchi-
ment de capitaux et le financement du
terrorisme, elle comprend des disposi-
tions relatives au gel des avoirs.

Lois et reglements successifs

Au fil des années, la France a continué
d’adapter sa législation pour se confor-
mer aux standards internationaux et
européens, et pour répondre aux évo-
lutions des menaces de sécurité. Cela
a inclus des ajustements réguliers des
listes d'individus et dentités dont les
avoirs sont gelés.

Réglement Général sur la Protection
des Données (RGPD)

Bien que non spécifiqguement axé sur le
gel des avoirs, le RGPD a eu un impact
sur la maniére dont les données per-
sonnelles sont traitées dans le cadre
de ces mesures.

3B) LES PPE EN FRANCE

La réglementation francaise concer-
nant les PPE s’est développée en pa-
ralléle des directives européennes et
des recommandations internationales,
en particulier celles du GAFI. Ceci re-
fléte lengagement croissant envers
la transparence financiére et la lutte
contre le blanchiment de capitaux et
le financement du terrorisme.

IL faut noter en particulier :

Ordonnance n° 2009-104 du 30 janvier
2009 :

Cette ordonnance a transposé en
droit frangais la Troisieme directive
anti-blanchiment de U'UE, en intégrant
des dispositions relatives aux PPE.

Ordonnance n°® 2016-1635 du 1er dé-
cembre 2016 :

Elle a transposé la Quatriéme directive
anti-blanchiment dans le droit frangais,
avec des dispositions spécifiques pour
les PPE,notamment en ce qui concerne
lidentification, l'évaluation des risques
et les mesures de vigilance renforcées.

Loi n® 2018-898 du 23 octobre 2018 :
Cette loi, relative a la lutte contre la
fraude, a inclus des mesures renfor-
cant le controle des PPE, notamment
en matiére de déclaration de soupgon.
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Le quatriéme niveau est le niveau des
autorités administratives

En France, plusieurs organismes et au-
torités ont la responsabilité de lutter
contre le blanchiment de capitaux.

Ces entités jouent différents roles,allant
de la réglementation et la supervision a
lenquéte et la poursuite. Les principaux
organismes impliqués sont :

TRACFIN

(Traitement du Renseignement et Action
contre les Circuits Financiers clandes-
tins)

Il s'agit d'un service de renseignement
francais rattaché au ministére de U'Eco-
nomie et des Finances. TRACFIN est
chargé de lutter contre le blanchiment
dargent, le financement du terrorisme, et
les fraudes économiques et financiéres
graves. Il analyse les informations sus-
pectes et peut transmettre des dossiers
aux autorités judiciaires.

LACPR

(Autorité de Controle Prudentiel et de
Résolution)

Elle supervise les banques et les assu-
rances et veille a ce que ces institutions
respectent les régles de lutte LCB-FT.
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LAMF

(Autorité des Marchés Financiers)
LAMF régule les participants et les pro-
duits des marchés financiers en France.
Elle s'assure également du respect des
obligations en matiéere de LCB-FT par les
acteurs des marchés financiers.

LACNS

(La commission nationale des sanctions)
La CNS est une institution indépen-
dante chargée de sanctionner les man-
quements commis par certains profes-
sionnels (les agents immobiliers, les
personnes exercant lactivité de domi-
ciliation et les opérateurs de jeux ou de
paris,y compris en ligne),en ne respec-
tant pas leurs obligations en matiére de
lutte contre e blanchiment des capitaux
et le financement du terrorisme.

LADGT

(Direction générale du Trésor)

Elle contribue a la définition des stra-
tégies nationales dans ces domaines.
La DGT représente aussi la France dans
divers forums internationaux et groupes
de travail liés aux finances, comme le
Groupe dAction Financiére (GAFI). Elle
joue un role dans la négociation et la
mise en ceuvre des standards internatio-
naux en matiere de LCB-FT. La Direction
du Trésor contribue a lélaboration des
cadres réglementaires qui régissent les
marchés,y compris les aspects liés a la
lutte contre le blanchiment.

LES DOUANES FRANCAISES

Elles jouent un réle clé dans la détection
et la prévention du blanchiment de ca-
pitaux, en particulier en contrélant les
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mouvements transfrontaliers despeces
et de valeurs.

ORDRE DES AVOCATS, NOTAIRES
ETAUTRES PROFESSIONS REGLE-
MENTEES

Ces professions sont soumises a des
obligations en matiere de LCB-FT, no-
tamment lobligation de déclarer les
soupgons de blanchiment a TRACFIN.

LE PNF

(Parquet National Financier)

Cette institution judiciaire est speciali-
sée dans la lutte contre la grande dé-
linquance économique et financiere, y
compris le blanchiment de capitaux.

LA CRF

(Cellule de Renseignement Financier)
Bien que moins connue, cette cellule
au sein de la Banque de France joue
également un role dans la lutte contre
le blanchiment de capitaux, en particu-
lier en ce qui concerne les déclarations
de soupcon émanant des institutions
financieres.

Police et Gendarmerie Nationales

Les services spécialisés de ces forces
de lordre, tels que 'OCLCIFF (Office
Central de Lutte contre la Corruption et
les Infractions Financiéres et Fiscales),
meénent des enquétes sur les affaires de
blanchiment de capitaux.

Notons que ces autorités sont a lorigine
de textes de référence sans lesquels lap-
plication des lois et des réglementations
serait encore plus difficile.
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Sur le gel de avoirs :

DGT : Guide de bonnes conduites /
Foire aux questions relatifs a la mise
en ceuvre des sanctions économiques
et financieres®

DGT et ACPR : Lignes directrices'*
Tracfin et DGCRF : Lignes directrices
secteur de l'immobilier®®

AMF : Guide?®

Autres Secteurs : lignes directrices?’

Sur les PPE
APCR : lignes directrices!®
AMF : ligne directrices®

Bhttps //www.tresor.economie.gouv.fr/Institution-
nel/Niveau2/Pages/f3234489-26a1-48f7-8a05-
f31d34551f13/files/d30c8579-086d-42e1-a43f-
8b79a677dc46

“https.//acpr.banque-france.fr/en-savoir-plus-

sur-les-textes-utiles-en-lcb-ft

Bhttps //www.economie.gouv.fr/files/L Dimmobi-

lier VF nov2018.pdf

https //www.amf-france.org/fr/actualites-publi-

cations/publications/quides/quides-profession-

nels/quide-sur-le-gel-des-avoirs

Yhttps //www.economie.gouv.fr/tracfin/lignes-di-
rectrices

Bhttps //acpr.banque-france.fr/sites/default/files/
media/2018/05/02/20180410 ld _ppe college.

revu_.asb_.post_decretdgtvZpresidents.pdf

Bhttps //www.amf-france.org/sites/institutionnel
files/private/2021-01/doc-2019-17 vf2 ld-ppe.

pdf
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5.LE NIVEAU DES AUTORITES DE
CONTROLE :

Le cinquiéme niveau est le niveau des
autorités de controles. Nous considé-
rons la jurisprudence des autorités de
contréles comme le cinquiéme niveau
de doctrine dans le domaine du LAB.En
effet, dans les sanctions prononcées et
rendues publiques par TACPR, TAMF, et
la CNS (Commission Nationale des Sanc-
tions) se trouvent des énoncés et des
explications des régles applicables dans
les domaines du Gel des avoirs et des
PPE qui savérent extrément pratiques.

Nous n’hésitons pas a prendre le raccour-
Ci qui consiste a dire quétre conforme
c'est avant tout réussir, sans sanction et
remédiation, un controle des autorités.

Nous présentons dans la liste suivante
les exigences telles que formulées par
les autorités a travers les sanctions pro-
noncées, en considérant que le non-res-
pect de ces regles conduira trés proba-
blement a des sanctions administratives
et a un plan de remédiation qui consiste
en lui-méme une sanction eu égard aux
moyens qu’il devra mobiliser.

Ces exigences concernent a la fois le
gel des avoirs et les personnes politi-
guement exposées :
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EXIGENCES CLES RELEVEES DANS LA JURISPRUDENCE

Complétude des relations d’affaires filtrées

Complétude des données des relations d’affaires

Qualité des données des personnes filtrées

Qualité et Complétude des listes de personnes utilisées

Fréquence de mise a jour des listes utilisées

Fréquence de filtrage des relations d’affaires

Algorithmes utilisés pour déterminer la similarité entre les personnes

Délai d'information sur les alertes détectées

Délai de qualification des alertes

Modalité de qualification des alertes

Tracabilité des filtrages réalisés et des alertes traitées

LE POINT DE VUE D'ASTREE AVOCATS
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Ces dernieres anneées les autorités de nombreux secteurs (ACPR pour
lassurance, AMF pour les marchés financiers...) ont fait de la LCB-FT un
théme de contréle prioritaire. A titre d’illustration UACPR a sanctionné 6
établissements en 2023 pour des manquements en LCB-FT.

De maniére générale pour le gel des avoirs, les autorités insistent sur la
fréquence de filtrage qui doit étre quotidienne. Ce filtrage ne doit pas étre
fait en fonction « exact match », loutil doit donc prendre en compte les
variations orthographiques.

Les autorités sanctionnent souvent une connaissance lacunaire de la
clientéle et son impact sur la qualité du filtrage.

Enfin, il est également souvent rappelé que toute personne faisant
lobjet d'une mesure de gel des avoird et détectée lors d'un filtrager doit
impérativement étre déclarée a la Direction Générale du Trésor.

S'agissant des PPE il est rappelé que les mesures de détection doivent
porter sur lensemble de la clientéle et les bénéficiaires effectifs.

Un point important a retenir ; contrairement au gel des avoirs, Lobligation
de filtrer les PPE est une obligation de moyens et non de résultats.
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CHAPITRE 3

DETECTER UNE PERSONNE
SOUS SANCTION OU UNE PPE

Que demande la réglementation lorsqu’il s'agit de détecter une personne sous-
sanction ou une PPE ?

Contrairement a certaines idées recues, la réponse est différente selon qu'il s'agit de
la détection des personnes sous sanctions et de la detection des PPE.
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Lappariement comme
méthode pour détecter
une personne sous
sanctions

Pour les personnes sous sanctions, il
faut trouver « qui dans ses relations
d’affaires » est présent dans une liste
de sanctions. Il s'agit donc de :

rechercher dans une ou plusieurs listes
de personnes sous sanction la présence
de relations d'affaires

ou

rechercher dans son fichier de re-
lations d’affaires la présence d’une
ou de plusieurs personnes qui fi-
gurent dans une liste de sanctions.
Pour systématiser ses recherches, il faut
appliquer une méthode d'appariement
qui consiste a unir des paires.

Dans le domaine des personnes sous-
sanctions, la paire est constituée d’'une
part par une personne sous sanction
qui figure dans une liste officielle, et
d’autre part par une relation d'affaires

(clients, payeur,adhérent, prospect, ...).

Et pour chaque paire constituée, il faut
déterminer si la personne présente de

chaque c6té de la paire est la méme.

Dans ce cas, elle sera qualifiée de « vrai
positif ».
Ainsi, toute paire non retenue sera
qualifiée de « faux positif » ou « vrai
négatif »

Que faut-il faire pour constituer des
paires « de personnes » ? La premiére

réponse qui vient a lesprit est de faire
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une comparaison exacte des éléments
constitutifs de lidentité de la per-
sonne, par exemple une comparaison
exacte des noms, prénoms et dates de
naissance.

MAIS COMPARAISON EXACTE NE
SIGNIFIE PAS PERTINENCE POUR
PLUSIEURS RAISONS :

®[’exact matching n'est pas accepté
par la réglementation®.

®Des critéres orthographiques trop
restrictifs dans le paramétrage de loutil
de filtrage ne permettent pas une dé-
tection efficace des opérations au profit
des personnes ou entités désignées. Les
organismes financiers s'assurent donc
que leur outil de filtrage ne repose pas
sur une fonction de rapprochement
de type « exact match ». Ils sont invi-
tés a définir un taux de concordance
qui permet de détecter les différentes
variations orthographiques des élé-
ments d’identification des personnes
ou entités désignées en particulier
lorsque ceux-ci sont issus de langues
ou d’alphabets étrangers.

®Les données détat civil peuvent étre
incomplétes ou peu fiables?. Les don-
nées de personnes sous sanction sont
souvent incomplétes et parfois non
vérifiables (nous pensons ici aux dates
de naissances)

®Des erreurs peuvent intervenir au
moment du relevé de lidentité : erreurs
typographiques ; erreurs phonétiques,

pris en compte de surnoms ou d’alias,

®Des difficultés particuliéres peuvent
apparaitre lorsqu’il est nécessaire de
changer d’alphabets lune des 2 iden-
tités de la paire, voire les 2 identités
de la paire.

Il faut donc utiliser d'autres méthodes
de comparaisons applicables aux noms,
prénoms et dates de naissance.

Au-dela du secteur de la criminalité fi-
nanciere, les besoins dans de nombreux
secteurs dactivités ont permis de faire
émerger de nombreuses techniques
pouvant étre classées dans 3 familles :

®La famille des distances d’édition :
les distances dédition permettent de
comparer deux mots entre eux, ou
plus généralement deux séquences
de symboles entre elles. Les méthodes
les plus connues étant la méthode
de Levenshtein et la méthode de Ja-
ro-Winckler.

®La famille des techniques phoné-
tiques : Lobjectif est que les noms ayant
la méme prononciation soient codés
avec la méme chaine de maniere a pou-
voir trouver une correspondance entre
eux. Les méthodes les plus connues
étant la méthode de Soundex et la
méthode Métaphone.

2Considérant 72 - Lignes directrices conjointes
de la Direction Générale du Trésor et de [Autorité
de contréle prudentiel et de résolution sur la
mise en ceuvre des mesures de gel des avoirs

22Selon la banque mondiale environ 850 millions
de personnes dans le monde ne disposent pas
d’une forme officielle d’identification
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®La famille des techniques de régles :
Lobjectif est de s'appuyer sur un réfé-
rentiel de régles qui permet d’associer
des noms et/ou prénoms. Il peut s'agir
de dictionnaires pour trouver les di-
minutifs d'un prénom, ou encore des
regles de latinisation ou romanisation
permettant de transcrire un mot dans
une langue utilisant un alphabet autre
vers une écriture latine. Enfin, il peut
s'agir d'utiliser des régles prédéfinies
(comme ignorer les espaces, la casse,
ou les titres).

De nombreuses études ont recherché
dans différents contextes, a évaluer ces
différentes méthodes et a construire
des classements permettant aux uti-
lisateurs de choisir sinon la meilleure
méthode, tout au moins la ou les mé-
thodes les plus appropriées.

Retenons dans ces circonstances que
les techniques mixtes de « name
matching », qui combinent plusieurs
approches d’appariement de noms,
peuvent étre tres efficaces dans de
nombreuses situations.

Voici quelques raisons pour lesquelles
elles sont souvent considérées comme
avantageuses :

©®Complémentarité des Techniques :
Chaque technique d'appariement de
noms a ses forces et ses faiblesses. En
les combinant, on peut tirer parti des
avantages de chacune, ce qui augmente
la probabilité de trouver un match
correct.

LIVRE
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O®Flexibilité et Robustesse :

Les techniques mixtes offrent une
plus grande flexibilité et robustesse,
en particulier dans les cas ou les don-
nées sont imparfaites, incomplétes ou
sujettes a des variations.

©® Amélioration de la Précision :

En utilisant plusieurs méthodes, il est
possible de réduire les faux positifs
(matches incorrects) et les faux négatifs
(matches manqués), améliorant ainsi
la précision globale du processus de
matching.

®Adaptabilité :

Les techniques mixtes peuvent étre plus
facilement adaptées a des contextes
spécifiques, comme des différences
linguistiques ou culturelles,qui peuvent
affecter la fagon dont les noms sont
écrits ou prononcés.

®Traitement de cas complexes :
Certaines situations de matching de
noms peuvent étre trés complexes (par
exemple, des noms trés communs ou
des noms avec de nombreuses va-
riantes). Les approches mixtes sont
souvent plus efficaces pour gérer ces
complexités.

®Utilisation des Avancées Technolo-
giques :

Lintégration de techniques basées sur
U'lA et le machine learning avec des mé-
thodes plus traditionnelles peut profiter
des derniéres avancées en matiere de
traitement de données et d’analyse.

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.

En conclusion, le recours a des tech-
niques de « name matching » ou
« name screening » est absolument
nécessaire pour répondre aux exi-
gences d’identification des personnes
sous-sanction.
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DETECTER LES PPE : 3 METHODES

Les 3 méthodes complémentaires
pour détecter une PPE

Nous distinguons les Personnes Politiquement Exposées des sanctions interna-
tionales car il est impossible de construire des listes complétes et tenues a jour
de PPE :

®COMPLETUDE DES LISTES :

Dans un pays comme la France, les PPE ne sont pas « fichées »,en d’autres termes
il n’y a pas de listes officielles. Curieusement, il serait de la responsabilité des
entreprises assujetties a la lutte contre le blanchiment de construire elles-mémes
ces listes, ou de les acheter a des sociétés spécialisées. Nous ne croyons pas qu'il
soit possible de construire des listes exhaustives de PPE en respectant nos libertés
individuelles : de quel droit serait-il possible de ficher tous les parents, tous les
conjoints, et tous les enfants des PPE de niveau 1 ?

Au niveau international, lidée méme détre capable de disposer de listes de PPE
complétes est une chimeére.

®MISE AJOUR DES LISTES :

IL parait encore plus improbable de tenir a jour en permanence des listes de PPE.
Qui peut croire que les millions de PPE qui existent dans le monde puissent étre
fichées de telle maniére que tous les mariages, divorces, naissances et déces relatifs
a ces personnes puissent étre instantanément connus et mis a jour ?

Ces réflexions ont en partie été développées par le GAFI dans sa recommanda-
tion sur les PPE. Il y est précisé que pour les PPE, il est nécessaire dappliquer 3
méthodes complémentaires :

1. Le questionnaire de connaissance client ou il est demandé au client de préciser
s’il est PPE ou s’il est proche d’'une PPE ou s'il est en relation d’affaire avec une PPE

2. l'identification de PPE a partir de critéres d’alertes encore appelés « red flags ».
Par exemple en analysant la profession ou encore en croisant la profession et le
secteur d’activité du client ou son entreprise

3.En utilisant pour le filtrage des listes de personnes suffisamment qualifiées (listes
délus,...). Nous revenons ici aux problématiques d’appariements développées pour
le filtrage des personnes sous sanctions internationales.
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COMMENT SONT
“ CONSTITUEES
NOS LISTES PPE ?

La gestion des listes PPE BeCLM

est organisée autour de 3 process :

e La R&D

e Le traitement des listes semi-
automatisées

e Le traitement des listes non-
automatisée

Les 3 process de traitement des

listes PPE sont adressés par 4 ac-

teurs différents : un partenaire et 3

services internalisés BeCLM.

1.NOTRE PARTENAIRE ASTREE
AVOCATS intervient en amont et
en aval du traitement des listes :

En amont : veille réglementaire de
tous les changements législatifs et
réglementaires sur les listes PPE.
Analyse de la jurisprudence ACPR
lorsquelle donne des bonnes pra-
tiques a respecter

En aval, nous demandons a Astrée
Avocats d’auditer périodiquement
nos listes.

2.LE SERVICE « DATA
INTELLIGENCE » BECLM

IL est en charge de toute la ges-
tion de nos contenus.

3. LE SERVICE R&D BeCLM

IL développe les programmes in-
formatiques (Java, Python, IA ...)
nécessaires aux traitements des
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données des PPE :

o des API pour converser en temps
réel avec certains sites officiels

o des automates de constructions
semi-automatique des listes (par
exemple sur les sites des Journaux
officiels)

e Des programmes d'extraction de
données de certains sites officiels

e Des programmes de nettoyage,
translittération et normalisation
des données

4. LE SERVICE CONTROLE
INTERNE

Ce service a pour responsabilité de
vérifier en permanence la mise a
jour des listes et d’informer nos
clients de changements spécifiques
notamment en cas dévolution de la

b4

réglementation.

Découvrez l'intégralité de nos

process listes PPE : https://www.
beclm.com/listes-de-ppe-gratuites-

beclm

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.
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CHAPITRE 4
LES SOLUTIONS

LOGICIELLES DE
« NAME SCREENING »
VUE D’ENSEMBLE

Le « name screening » est un processus crucial pour les personnes assujetties a la
réglementation contre le blanchiment d’'argent et le financement du terrorisme.

Il permet de filtrer les noms de clients et dentités avec des listes de surveillance
afin d’identifier les risques potentiels de « criminalité financiere ».

Diverses solutions logicielles sont disponibles sur le marché pour automatiser ce
processus. Revue.
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Contruit entre 1984 et 1989,
'immeuble du ministere de l’Economie,
des Finances et de U'Industrie a une
surface totale de 260 000m2. Un
systeme informatisé de transport du
courrier composé de 500 wagonnets y
dessert 120 « gares ».

Les caractéristiques
clés des solutions
logicielles

Les solutions logicielles de « name
screening » offrent plusieurs fonction-
nalités clés :

1. Le filtrage automatisé : Il automatise
le processus de vérification des noms
contre des listes de sanctions, des listes
de surveillance des PEP (Personnes
Exposées Politiguement), et des bases
de données de réputation.

2.Les mises a jour en temps réel : Ces
systémes sont régulierement mis a jour
pour refléter les changements dans les
listes de sanctions et autres bases de
données pertinentes.

3. Analyse de données avancée : Uti-
lisation de lintelligence artificielle et
de l'apprentissage automatique pour
améliorer la précision du filtrage et
réduire les faux positifs.

4. Intégration des systémes via des API :
Capacité a s’'intégrer dans les systémes
existants des entreprises pour un flux
de travail unifié.

5.Rapports et tracabilité : Génération
de rapports détaillés pour les audits
et preuves de conformité.

Le choix d’'une solution logicielle doit
se faire non seulement en évaluant
ses fonctions clés mais surtout sur
la base des cas d'utilisation critiques
répertoriés par lentreprise.
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Choix des solutions
logicielles : les cas
d'utilisation critiques a
prendre en compte

Il existe une grande variété de solu-
tions logicielles pour faire du « name
screening »,des plus simples aux plus
sophistiquées, des peu chéres aux
trés onéreuses, des faciles a mettre
en ceuvre a celles qui nécessitent de
véritables projets d’intégration. Ces
diverses solutions peuvent étre caté-
gorisées comme suit :

o Solution bureautique de type tableur
e CRM avec fonction intégrée de
« name screening »
e Solution métier (assurance, immo
bilier, comptabilité, ...) avec fonction
intégrée de « name screening »
Site web officiel (DGT, OFAC,...)
Plateforme API
Développement « maison » cest-a-
dire développement spécifique
Progiciel spécialisé (mode SaaS ou
On Premise)

POUR FAIRE UN CHOIX, IL FAUT
SE FOCALISER SUR LES CAS
D’UTILISATION CRITIQUES EN
REGARD DE LACTIVITE EXERCEE.

LE VOLUME DES DONNEES A
FILTRER

Certaines solutions sont incapables
de traiter des volumes importants

de personnes a filtrer. La volumétrie

36

LIVRE
BLANC

CHOIX DUNE SOLUTION
LES CAS DUTILISATON CRITIQUES

critique est celle du portefeuille de
relations d’affaires. Selon que Lunité
de comptage des relations daffaires
en portefeuille est la centaine, le mil-
lier, ou le million, certaines solutions
logicielles peuvent s'avérer totalement
inopérantes.

La réglementation impose de filtrer
Uintégralité de son portefeuille de re-
lations d’affaires a chaque fois qu’une
liste de sanctions imposée par la régle-
mentation est modifiée. Les autorités
de controles sanctionnent les entre-
prises qui ne filtrent pas quotidienne-
ment lintégralité de leur portefeuille.

Le temps de traitement du filtrage va
dépendre bien entendu de l'algorithme
utilisé pour le « name screening » mais
aussi du volume de relations d’affaires
(Va) a filtrer,et du nombre de personnes
présentes dans les listes (Np) ,sanctions
et PPE. Si on considére, un traitement
non optimisé, il faudra effectuer Va x
Np calculs.

Pour un volume de 10.000 relations
d’affaires, et une liste de 10.000 per-
sonnes, il faut effectuer 100 millions de
calculs. Le bon « logiciel » est donc le
logiciel dont la capacité de calcul est
adaptée au volume a la fois de relations
d’affaires et des listes de sanctions et
PPE utilisées.

Mais au strict traitement de filtrage,
il faut ajouter 2 traitements connexes
sans lesquels, un filtrage adéquat ne
peut se faire :

o Le transfert du portefeuille de rela-

tions d'affaires : s'il est facile de trans-
férer quelques k octets de données, il
est beaucoup plus délicat de transférer
des giga octets, car le transfert com-
prend a minima les opérations dextrac-
tions de la base de données source, de
communication des fichiers, et d’'inté-
gration dans la base de données cible.
Ces opérations sont critiques car sur
des volumes importants de données,
Uextraction devra étre faite sur des
plages horaires qui ne viennent pas
perturber les autres traitements, et les
utilisateurs de la solution informatique
qui est la source des données.

e La piste d’audit : nous verrons plus
loin que la conformité d'un traitement
de filtrage repose aussi sur la qualité
de sa piste d'audit, or la construction
d’une piste d'audit de qualité nécessite
une opération décriture dans une base
de données.

Dans notre exemple précédent avec
10.000 relations d’affaires et une liste
globale de 10.000 personnes, il faut
aussi insérer en base 100 millions de
pistes d’audit.

LE POINT DE VUE DE BeCLM

LE SYNDROME DE
“ LA FERRARI AVEC
UN MOTEUR DE 2CV

Avec un moteur de 2CV,une Ferrari
ne serait qu'une splendide carrosse-
rie se trainant sur les routes.

De la méme maniére, une applica-
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tion de filtrage, si bien congue soit-
elle,qui ne reposerait pas sur une in-
frastructure informatique puissante
et intelligente, calera a un moment
sur une quantité de données trop
importante a traiter.

BeCLM a choisi d'investir dans une
architecture Kubernetes pour offrir
a ses clients :

e une puissance de filtrage qui
s‘adapte en temps réel au volume
de données a traiter

e zEro interruption de service en
cas de faille du systeme

POURQUOI KUBERNETES EST
LARCHITECTURE PARFAITE POUR
UNE SOLUTION CONFORMITE
PERFORMANTE ?

Kubernetes fonctionne grace a un
systeme de « pods » a la fois inde-
pendants et reliés les uns aux autres.
Si un pod tombe en panne,un autre
prend le relais jusqu’a son redémar-
rage. Le traitement des données n'est
jamais interrompu, pas méme lors du
déploiement de nouvelles versions.

Ainsi, avant qu’un pod arrive a sa-
turation de sa capacité de calcul,
un deuxieme, un troisieme, autant
gue nécessaire, sactivent automa-
tiguement. Le systeme est a la fois
économe en énergie (seule la puis-
sance nécessaire est mobilisée) et
ultra-réactif : 500 millisecondes de
temps de réaction maximum garanti.
Aujourd’hui, le calcul est réalisé EN
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PARALLELE sur plusieurs ressources,
ce qui a permis de diminuer encore
le temps de traitement.

Kubernetes permet également d’iso-
ler chaque calcul de chacun de nos
clients sur une ressource dédiée.Vos
données sont silotées, en sécurité.

Le systéeme choisi par BeCLM as-
sure donc une haute disponibilité
dont nos clients sont les premiers
bénéficiaires.

Carrosserie et moteur sont a l'ave-

nant. ”

Etienne Blanchet
D.G. de BeCLM

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.

LES FONCTIONS DE RECALCUL
DES MATCHS

Une fonction de recalcul est une fonc-
tion qui, comme dans Excel, permet
de réexécuter a la demande, ou de
maniére planifiée,une série de calculs
sur certaines données.

Dans les logiciels de « name scree-
ning », cette fonction essentielle évite
de transférer inutilement lintégralité
du portefeuille a des fins de filtrage.
Elle permet aussi de relancer plus fa-
cilement les traitements de filtrage
en cours de tests, ou de modification
du paramétrage, ou encore lorsqu'une
liste est modifiée plusieurs fois dans
la journée.

La performance d'une fonction de re-
calcul va elle aussi dépendre du volume
des relations daffaires a filtrer. Mais
le volume a prendre en compte en
compte est fonction de linfrastructure
matérielle utilisée pour héberger le
logiciel de filtrage.

Avec une solution SaaS ou linfrastruc-
ture est généralement mutualisée entre
de nombreuses sociétés clientes de
Léditeur, les recalculs peuvent générer
des files d'attente, voire le blocage de
certains traitements a certaines heures.

Ces problémes sur les solutions SaaS
sont évidemment prégnants lorsque
léditeur a un positionnement « low
cost » qui implique un sous-investis-
sement dans linfrastructure mise a
disposition de ses clients. Il en est de
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méme avec les solutions métier qui
supportent des fonctions de filtrage :
Ces traitements de filtrage peuvent ve-
nir concurrencer les traitements métier
de lapplication.

Dans certains cas, il est aussi possible
qu’un traitement de filtrage sur un
portefeuille ne soit pas terminé avant
lapparition d’'une mise a jour de liste
officielle. Un peu comme un flash mé-
téo qui donnerait le temps de la veille.
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LORCHESTRATION DES MODES
OPERATOIRES DE FILTRAGE

La réglementation impose un filtrage
dans les situations suivantes :

e Au moment de lentrée en relation
avec une personne physique ou morale,
dés lors que sa qualité est visée par la
réglementation

o A chaque opération susceptible de
modifier le patrimoine de la personne,

o Achaque modification des données
de la personne, et plus particuliérement
des données permettant d’identifier la
personne, et qui sont utilisées par le
traitement de filtrage et pour la qua-
lification des alertes

o Achaque nouvelle version dune liste,
sanction ou PPE.

Pour opérer un filtrage, il faut donc
disposer d’'une solution agile qui doit
étre compatible avec les exigences
de lactivité commerciales, ou des ni-
veaux de services de lentreprise, et
en lespéce :

o Ne pas bloquer les affaires, ce qui
peut étre le cas par exemple pour une
opération de souscription sur un site
internet,

o Ne pas ajouter trop de charge admi-
nistrative, par exemple pour un chargé
d’agence dans une agence,

o Ne pas entrainer trop d’interactions
avec d’autres acteurs dans lentreprise,
lorsque par exemple il faut analyser
une alerte consécutive a un filtrage.

Dans ces circonstances lorsque la so-

lution est lourde ou contraignante,
certaines entreprises préferent arbitrer
en faveur de lactivité commerciale ou
du respect des niveaux de services au
détriment du respect de la réglemen-
tation.

Le niveau dagilité de la solution va
reposer essentiellement sur la pos-
sibilité d'orchestrer différents modes
opératoires de filtrage via :

e La saisie ou le filtrage manuel

- Une relation d'affaire occasion-
nelle

- Une entreprise qui demande un
devis pour un contrat d'assurance

e Limport manuel d'un fichier

- La liste des salariés une fois par
mois

- Des personnes en demande d’af-
filiation

e Le transfert automatisé de fichiers

- Le portefeuille de relation d’af-
faires
- Les sinistres quotidiens a régler

e Des API

- Une personne qui souscrit a un
contrat sur internet

- Une personne qui fait une opération
de paiement avec une carte ban-
caire

LE LIVRE BLANC DU NAME SCREENING - 1ERE EDITION - MAI 2024

LE

LE POINT DE VUE DE BeCLM

‘ LES NOTIONS DE
FLUXET DE
SOURCES

Les entreprises ont des sources
de données multiples qu’il faut
étre capable de traiter distincte-
ment. Toutes les personnes qui
doivent faire lobjet d’un filtrage
ne doivent pas létre dans les
mémes conditions.

Prenons lexemple des personnes
physiques et des personnes mo-
rales. Si elles ne sont pas cor-
rectement identifiées, en tant
que telles, dans leurs sources de
données, il y a un risque de filtrer

des personnes physiques avec
des personnes morales présentes
dans des listes de sanctions par
exemple, ou encore de filtrer en
tant que personnes politiquement
exposées des personnes morales !
En outre la configuration de lal-
gorithme de filtrage ne sera pas
le méme, car dans un cas il y a
des dates de naissance et dans
l'autre pas.

Il est donc indispensable de
pouvoir différencier les sources
de données afin quelle soient
configurées différemment dans
des « flux » distincts.
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UN SYSTEME AVANCE
DE CONFIGURATION DES
TECHNIQUES D’APPARIEMENT

Comme nous lavons présenté préce-
demment, les techniques d'appariement
sont consubstantielles aux solutions
de « name screening ». Lorsqu'on étu-
die létat de lart de ces techniques, il
ressort que le point clé est la capacité
de configuration des différentes tech-
niques, en dautres termes les possi-
bilités d’'adaptation a la diversité et a
la qualité des données « filtrées ». En
toutes circonstances et quels que soient
la taille de lentreprise et son secteur
d’activité, il faut que le systéme de
configuration permette de :

o Normaliser toutes les données uti-
lisées pour lanalyse de similarité :
suppression des caractéres spéciaux,
transformation de la casse, ...

e Mesurer la similarité entre les
termes de lidentité en mixant plusieurs
méthodes : méthodes de distances
dédition et méthodes phonétiques
particulierement importantes quand
lacquisition des données des relations
d’affaires seffectue par le canal télé-
phonique

e Scorer les termes d’une identité
en affectant des poids par exemple
au nom, au prénom et a la date de
naissance

o Attribuer des seuils de détection
pour définir dans quelles conditions
une « paire » est considérée comme
une alerte a traiter.

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.
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COMPARONS LES
“ 2 IDENTITES

« VOVA PUTIN »

ET « VLADIMIR

POUTINE »

Sous langle phonétique (par
exemple par Métaphone) il y
a une similarité faible, et sous
langle orthographique la dis-
tance de Levenshtein entre les 2
identités est de 9 opérations. Par
conséquent la similarité est nulle.
En revanche avec un algorithme
plus sophistiqué, on va trouver
que «Vova» est une diminution af-
fectueuse de «Vladimir» en russe.

Simplifions et comparons les 2
noms « Putin » et « Poutine ».
Dans ce cas, les 2 algorithmes
utilisés précédemment donnent
tous les 2 une forte similarité :
un méme phoneme (PTN) pour
Métaphone et une distance de 3
pour Levenshtein.

Reprenons une comparaison
simple de 2 noms « Cocteau »
et « Kocto ».

Dans ce cas Levensthein nous
dit que les 2 noms ne sont pas
similaires (distance de 4) mais
Métaphone nous dit que les 2
noms sont fortement similaires

(méme phonéme KKT).
b4

39



LE

DES LISTES DE PERSONNES
ACCESSIBLES EN TEMPS REEL

Les listes de sanctions sont en acces
libres sur les sites officiels des autori-
tés de chaque pays via des APl ol en
simple téléchargement

ON PRIVILEGIERA DONC
LES SOLUTIONS DE NAME
SCREENING OFFRANT UN ACCES
EN TEMPS REELS A CES LISTES,
ET QUI NE LES FACTURENT PAS.

Le choix de listes doit étre multiple
et ne pas se limiter, par exemple, a la
seule liste nationale consolidée, pour
tenir compte notamment des délais de
mises a jour des sanctions décidées
par 'ONU ou UUE, et intégrer via des
listes spécifiques, lensemble des pays
de résidence des relations d’affaires.

Pour les listes de PPE, les mémes ques-
tions se posent. Y accéder est néan-
moins moins aisé que pour les listes
de sanctions car il faut généralement
pour un seul pays accéder a plusieurs
sites officiels pour construire une liste
nationale compléte.

Certains éditeurs font payer ce service
en vendant leurs listes ou en achetant
eux-mémes des listes a des « data
brokers ». Sur les listes de PPE, il faut
aussi obtenir les données des PPE
des niveaux 2 et 3 (parents, conjoints,
enfants, relation d'affaires) qui relévent
en principe de la sphére privée régle-
mentée par RGPD, a moins quelles
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soient directement accessibles sur des
sites publics. Une attention particuliere
doit donc étre portée au contenu de ces
listes, et aux modes d'acquisition des
données qui y figurent.

UNE CONFIGURATION QUI
S’ADAPTE A LORGANISATION

Dans les groupes de sociétés avec de
multiples filiales ou participations, il
est essentiel de pouvoir compartimen-
ter de maniére étanche les données de
chaque société.

Dans les structures décentralisées, les
personnes en charge du traitement
des alertes doivent pouvoir accéder
aux seules relations d’affaires qui sont
dans leur périmetre de gestion.

Dans les structures centralisées, le trai-
tement des alertes doit pouvoir se faire
selon un workflow compatible avec
lorganisation du service conformité.

UNE CONFIGURATION CAPABLE
DE TRAITER DES SOURCES DE
DONNEES MULTIPLES

IL est rarissime que lorigine des don-
nées a filtrer soit unique. Elles peuvent
étre réparties dans de multiples sys-
témes d’informations : CRM, logiciels
meétiers, systéme RH, tableaux excel ...

Des lors, il faut comprendre les outils et
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services mis a disposition par léditeur
pour récolter toutes les données du
« stock » et des « opérations » associées
a ces différentes sources de données.

En conséquence, sauf dans le cas tres
spécifique ou les utilisateurs effectuent
un « filtrage manuel », dans tous les
autres cas lentreprise qui souhaite
mettre en place une solution de « name
screening » devra disposer de com-
pétences informatiques disponibles
pour « traiter » les différentes sources
de données.

LE

UNE INFRASTRUCTURE
CONFORME A LA POLITIQUE DE
SECURITE DE LENTREPRISE

La question de la politique de sécurité
est au centre des préoccupations des
DSI, d'autant plus lorsque que la solu-
tion de « name screening » est mise a
disposition en mode SaaS.

Notons que dans un mode SaaS mutua-
lisé entre de nombreuses entreprises,
les solutions pour répondre aux exi-
gences de sécurité sont communes
a toutes les entreprises, et qu’il est
difficile de répondre aux spécificités
de chacune delles.

La possibilité de mettre en place un
SaaS privé propre a une entreprise
peut alors faciliter l'adéquation des
services de léditeur avec les exigences
et la stratégie de sécurité de lentre-
prise cliente.

LE POINT DE VUE DE BeCLM

66 SAAS PRIVE OU
MUTUALISE,
UNE QUESTION
STRATEGIQUE

Le choix entre SaaS mutualisé et
SaaS privé dépend des besoins spé-
cifiques de lentreprise en matiére
de personnalisation, de sécurité, de
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performance et de colts.
UN SAAS MUTUALISE PERMET :

e Un colt d’infrastructure réduit
puisqu’il est généralement partagé
entre plusieurs sociétés

o La simplification de la mainte-
nance et du déploiement de nou-
velles versions car pris en charge
comme un service global

MAIS IMPLIQUE AUSSI :

o Des questions de confidentialité
des données partagées entre toutes
les entreprises.

o Une potentielle surutilisation liée
au partage des ressources qui peut
affecter les performances pour tous
les utilisateurs.

LE SAAS PRIVE PERMET :

o Un contréle total sur les données
sans risque de permeéabilité entre
entreprises

o Une adaptabilité de la sécurité
pour répondre a des besoins spéci-
fiques.

e Des performances moins com-
plexes a maftriser sur des ressources
dédiées

MAIS IMPLIQUE AUSSI :

o des colts plus élevés avec des
infrastructures dédiées et des res-
sources supplémentaires.

o une complexité de gestion accrue
pour la maintenance et les mises a
jour.

Ce document est la propriété de la société BeCLM - Toute reproduction interdite.

Beclm a choisi de concevoir et de
développer sa solution pour per-
mettre sa mise en ceuvre en SaaS
mutualisé, en prenant en compte
les contraintes liés a ce mode de
déploiement (performance, sécurité)
pour offrir a ses clients lagilité sur
les mises a jours (évolutivité de la
solution) et loptimisation du colt
d’infrastructure en particulier pour
les traitements a haute fréquence
et grand volume.

Ce choix SaaS privé / SaaS mutua-
lisé est une décision stratégique
qui implique lévaluation du rapport
risque/cout.

La solution BeCLM est évidemment
déployable en mode Saas privé avec
un niveau de service équivalent et
les bénéfices d’'une solution sur-me-

sure. ”

Etienne Blanchet
D.G. de BeCLM
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LE MONITORING DES
TRAITEMENTS DE FILTRAGE

Les solutions de name screening ne
sont pas de simples bases de données
« passives » ou les utilisateurs effec-
tuent des recherches de personnes
concordantes.

Ces solutions sont en activité qua-
si permanente avec des traitements
temps réels et différés associés aux
différentes exigences de filtrage, por-
tefeuilles et opérations. La disponibi-
lité et le bon fonctionnement d’une
solution de name screening est dé-
terminante pour assurer la conformité
réglementaire d’'une société.

IL suffit de quelques dysfonctionne-
ments pour que la conformité soit
éprouvée :

e Non mise a jour dune version de
listes de sanctions

e Transfert échoué d’un fichier

e API hors service

Il est donc essentiel de mettre en
ceuvre avec l'éditeur des SLA permet-
tant de contréler le bon fonctionne-
ment du systéme.
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‘ CEST COMME
SURVEILLER
LES FONCTIONS
VITALES D’UN
ATHLETE DE HAUT
NIVEAU.

Avec la plateforme de surveillance
Grafana, BeCLM monitore en per-
manence les temps de réponse de
l'application, des API, la puissance
utilisée et celle qui est disponible.

En résumé : le bon fonctionnement

global du systéeme.

Les éventuelles anomalies sont im-
médiatement repérées et traitées par
notre équipe support composée de
5 personnes. Ces informaticiens et
techniciens sous astreinte peuvent
intervenir jour et nuit, semaine et
week-end. Vos données et votre ac-
ceés a nos solutions sont Llobjet de
toute notre attention. ”

Etienne Blanchet
D.G. de BeCLM

DES SERVICES AUX
UTILISATEURS

En premiére approche lutilisateur
d’une solution de « name screening »
va le plus souvent considérer que les
cas d’usage sont assez triviaux. Com-
parer des personnes ne semble pas en
effet trés compliqué. Mais a lusage de
nombreuses questions et difficultés
apparaissent :

e Fonctionnement des algorithmes
de matching : pourquoi telle per-
sonne apparait avec tel score ? pour-
quoi telle autre n'a pas été détec-
tée ?

o Nombre de faux positifs a traiter : a
quel niveau faut-il paramétrer le
seuil de détection ? Pourquoi toutes
les sociétés qui comportent le méme
mot « holding », « corporate » res-
sortent-elles en anomalies ? ...

o Différences entre les listes : pour-
quoi une méme personne apparait
sous différentes orthographes dans
les listes ONU, FR, 1U, OFAC, ...

e Pourquoi ai-je une alerte sur une
personne alors que mon partenaire
ne l'a pas détectée ?

Parce que les exigences réglemen-
taires sont fortes pour les utilisateurs,
l'éditeur doit proposer un service de
qualité et engagé qui va bien au-dela
du simple dépannage ou guidage dans
lapplication.
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NOS SERVICES
“ AUX UTILISATEURS

Au nombre de 7,nos services aux ut-
lisateurs répondent a lensemble des
besoins des entreprises assujetties :

1) Linfrastructure informatique
nécessaire au traitement de la
big data.

2) La technologie « Double run »
pour réduire le taux de faux
positifs

3) LIA pour vous aider a qualifier
et documenter vos alertes en
optimisant leur temps de trai-
tement.

4) Le niveau de sécurité de votre
choix

5) Le monitoring permanent des
données et de la solution

6) La piste d'audit absolue pour
répondre a toutes les
demandes des autorités sans
sacrifier la performance

7) Lassistance au quotidien et en
cas de contréle

Retrouvez les services BeCLM en
détail sur www.beclm.com

b4
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LURGENCE DE MISE EN (EUVRE
DE LASOLUTION

Comme pour tout projet informatique,
se poser les bonnes questions sur la
mise en ceuvre de la solution est pri-
mordial.

Lorsqu'il s'agit de se mettre rapidement
en conformité ou de remédier dans le
cadre d’un audit ou d'un contréle des
autorités, le temps de mise en ceuvre
de la solution peut s'avérer critique.

LE RADAR DES SOLUTIONS

Solution bureautique de type tableur

Solution a oublier car un systéme de
feuilles de calculs,méme sophistiqué,
ne peut pas répondre aux besoins cri-
tiques.

CRM avec fonction intégrée de « name
screening »

Ces solutions peuvent paraitre attrac-
tives dans un premier temps car a priori
les relations d'affaires résident dans le
CRM (il faudra néanmoins trouver des
solutions pour filtrer d'autres sources
de données comme les salariés et les
partenaires commerciaux) et elles
disposent souvent d'une bibliotheque
d’algorithmes de matching.

Toutefois ce type de solutions présente
quelques inconvénients majeurs : lac-
cés aux listes de personnes, listes de
sanctions et PPE, la capacité a traiter
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des volumes importants, notamment
lorsque les utilisateurs sont connectes,
fonctionnalités basiques pour traiter
les alertes.

Solution métier (assurance, immobilier,
comptabilité,...) avec fonction intégrée
de « name screening »

Elles sont comparables aux solutions
CRM mais avec un avantage en moins :
elles ne disposent pas de bibliotheques
d’algorithmes de matching.

Sites web officiels (DGT, OFAC,...)

Pour des besoins simples de filtrage
manuel, ces solutions « officielles »
sont pertinentes et en plus elles ont
lavantage détre gratuites. En revanche,
elles ne traitent que les sanctions in-
ternationales.

Plateformes d’API

Ces solutions sont a étudier deés lors
qu’il existe au moins une API pour
supporter chaque cas dutilisation
critique. Il reste a voir sur combien
dapplications les API seront déployées.
Lorsque les APl sont déployeées sur
plusieurs applications, la gestion de la
piste d'audit est plus complexe. Enfin, il
faut étudier les conditions de filtrage
de lintégralité du portefeuille. Sur
ce point, les limites techniques sont
nombreuses.

Développement « maison » cest-a-dire
développement spécifique

Le choix du développement spécifique
est avant tout une question de poli-
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tique informatique.

Lorsque ce choix est effectué pour
des raisons budgétaires, en considé-
rant que le budget du développement
« maison » sera inférieur aux colts des
licences et d’'intégration d’'une solution
progicielle, il y a toujours le risque de
complétude des fonctionnalités et de
qualité de la solution finale.

Enfin, les autorités de controles ne
semblent pas apprécier ce type de
solution.

Progiciels spécialisés (mode SaaS ou
On Premise)

Hormis les contextes organisationnels
et fonctionnels trés simples, le choix
d’un progiciel spécialisé va s'imposer.
Les éditeurs n'offrent bien entendu
pas les mémes fonctionnalités et les
mémes niveaux de services.

Nous pensons qu’il existe deux familles
déditeurs, selon qu’ils ont ou non la
capacité a adresser des fonctionnalités
que nous qualifierons de « Hype » ,cest-
a-dire des fonctionnalités a la pointe
de la technologie et/ou a la pointe des
services aux utilisateurs.

Sur les 15 cas dutilisation critiques
précédemment présentés nous en re-
tenons 6 qualifiés de « Hype »,ils sont
recenseés dans le tableau ci-contre :
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CAS D'UTILISATIONS CRITIQUES

Le volume des données a filtrer
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FONCTIONS FONCTIONS « HYPE »
BANALISEES

Le traitement de gros volumes n'est possible quavec un nombre

trés Llimité déditeurs.

Les fonctions de recalcul des matchs

Lorchestration des modes opératoires de filtrage

Un systéme avancé de configuration des techniques d'appariement

Des listes de personnes accessibles en temps reel

Une configuration qui s'adapte a lorganisation

Une configuration capable de traiter des sources de données multiples

Une infrastructure conforme a la politique de sécurité de lentreprise

Tous les éditeurs ne proposent pas a la fois le « On premise »,

le « Saas mutualisé » et le « SaaS privé »

Un systéme de notification des alertes en temps réel

Un traitement efficace et précis des alertes

Certains éditeurs ont développé des fonctionnalités avancées daide a la

qualification et a la documentation des alertes

Une piste d’audit adaptée aux obligations de résultats

Les editeurs communiquent rarement sur ce sujet car clest une exigence

qui est souvent négligée au profit de la performance. Ainsi, que vaut la

vitesse d'une API si celle-ci ne traite pas la piste d'audit ?

Un reporting outillé

Le monitoring des traitements de filtrage

Indispensable pour des solutions sur lesquelles pesent des obligations

de résultat

Des services aux utilisateurs

Indispensable pour des solutions aux fonctionnalités complexes

Lurgence de mise en ceuvre de la solution
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CHAPITRE 5

TECHNOLOGIES
AVANCEES &
NAME SCREENING

Le « name screening » repose sur une gamme de technologies avancées.
Ces technologies ne se limitent pas a automatiser les processus existants,
elles transforment activement la maniére dont les institutions financieres
abordent la détection et la prévention de la criminalité financiére.
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Intelligence Artificielle
(IA) et Apprentissage
Automatique (Machine
Learning)

LIA pour le traitement des alertes.

Lintelligence artificielle et l'appren-
tissage automatique sont au premier
plan dans l'innovation du « name scree-
ning ». Ces technologies permettent
aux systemes de filtrage de s'adapter
et d'apprendre a partir des données,
améliorant ainsi leur précision au fil
du temps :

o Détection des Modeéles : LIA iden-
tifie des modéles complexes et des
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relations dans les données, ce qui est
particulierement utile pour reconnaitre
des activités suspectes.

e Réduction des Faux Positifs : Lap-
prentissage automatique affine les
algorithmes pour distinguer efficace-
ment les vraies menaces et les fausses
alertes.

Sur ces utilisations de UIA appliquées
au « name screening », il faut toutefois
émettre quelques réserves concernant
le niveau d'appropriation des utilisa-
teurs : lorsque évaluation des similari-
tés entre les personnes est « déléguée »
a un moteur d’lA,avec comme objectif
de réduire les « faux positifs », lutilisa-

teur peut perdre la maitrise des alertes
générées par le systeme.

Ce phénomeéne de perte de la mai-
trise du systéeme est bien connu dans
d’autres domaines d'application de
UIA. Nous ne citerons que les logisti-
ciens dont certains ont préféré limiter
les usages de UIA, car ils perdaient le
contréle des décisions opérationnelles
(transport, stockage, ...) et ne savaient
pas comment réagir lorsque UlA prenait
des décisions qui leurs paraissaient
irrationnelles.

En revanche, nous pensons que UlA
peut apporter beaucoup de valeur pour
aider les utilisateurs a qualifier les
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alertes et a les documenter. Dans ce
contexte d'utilisation bien précis, U'lA
est au service de la productivité des
utilisateurs.
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LA PREMIERE
“ APPLICATION

DE LIAQUI VIENT

A LESPRIT
est son utilisation pour les traite-
ments de filtrage en visant le double
objectif de détection systématique
des « vrais positifs » et de réduction
des « faux positifs ».

Mais lorsque Lévaluation des simila-
rités entre les personnes est « délé-
guée » a un moteur d’lA, lutilisateur
risque de perdre la maitrise des
alertes générées par le systéme. Ce
phénomene de perte de la maitrise
du systeme est bien connu dans
d’'autres domaines d’'application de
UIA. Nous ne citerons que celui de
la logistique ou certains logisticiens
ont prefére limiter les usages de
UIA, car ils perdaient le controle des
décisions opérationnelles (transport,
stockage, approvisionnements ...),
et ne savaient pas comment réagir
lorsque U'IA prenait des décisions qui
leurs paraissaient « étonnantes ».

Dans le domaine de la lutte contre
le blanchiment, Lutilisateur est cen-
sé Se poser les mémes questions :
il faut se projeter dans le discours a
tenir face aux autorités de controle
lorsquelles poseront la question
clé : « pourquoi vos filtrages n'ont
pas déclenché des alertes sur telles
personnes ? ». En outre, il faut aussi
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s'interroger sur la piste d'audit, et les
traces « compréhensibles » quelle
va laisser pour étre en mesure de
prouver que telle personne a été
filtrée a tel moment, avec tels résul-
tats, dans telle configuration.

POUR TOUTES CES RAISONS,
BECLM A FAIT LE CHOIX DE
CIRCONSCRIRE LE DOMAINE
D’APPLICATION DE L1AA
LAIDE A LA QUALIFICATION
DES ALERTES.

Cest une activité ou U'lA permet
d’assister les utilisateurs pour qua-
lifier les « faux positifs a travers
les questions élémentaires sur les
similarités entre des noms ou des
prénoms. L'IA permet parallelement
de documenter efficacement les
décisions qui sont prises au moment
de la qualification de chaque alerte.

Dans le systeme BeCLM, U'lA permet
donc complémenter le PCR™ afin
que chaque alerte soit documentée
a la fois sur son mode de calcul
(Dossier PCR) et sur sa qualification

(Dossier IA).
b4

Jean-Marc Lafin
Président de BeCLM
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Big Data et Analytics

Les solutions de «name screening»
doivent traiter et analyser dénormes
volumes de données pour identifier
les risques potentiels. Le Big Data et
les technologies analytiques jouent un
role clé dans la gestion de ces données.
Le big data est souvent caractérisé
par3V:

1. VOLUME : Se réfere a la quantité
massive de données a exploiter.

o Dans le domaine du name screening,
il s'agit essentiellement de la taille du
portefeuille de relation d'affaires. Pour
certaines sociétés dans le domaine de
la banque et de l'assurance, ces porte-
feuilles peuvent comprendre plusieurs
millions voire dizaines de millions de
personnes.

e Sont employés dans ce cadre des
technologies comme les bases de don-
nées NoSQL ou MongoDB, et encore des
systémes de stockage distribué comme
Hadoop HDFS.

2.VITESSE : Désigne la rapidité avec
laquelle ces données sont produites,
collectées et traitées.

o Dans le domaine du name screening,
lenjeu est de filtrer le plus rapidement
le portefeuille d’affaires et de garder
une piste d’audit pour chaque match.
Nous pouvons aussi trouver une ap-
plication pratique au big data lors de
la recherche parmi des milliards de
documents des pistes d’'audit de telle
ou telle personne

e Sont employés dans ce cadre des
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technologies en temps réel comme
Apache Kafka et Apache Storm3.

3.VARIETE : Indique la diversité des
types de données (structurées, non
structurées, semi-structurées) prove-
nant de différentes sources.

e Dans le domaine du « name scree-
ning »,a diversité des données est une
caractéristique qui s'applique essen-
tiellement aux contenus des listes de
personnes et en particulier aux listes
de personnes sous sanctions.

e Sont employés dans ce cadre des
technologies comme ElasticSearch pour
la recherche et l'analyse de données
textuelles variées, ou des outils d’in-
tégration de données comme Talend
pour traiter et transformer différents
formats de données.
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SEPARER

“ ARCHITECTURE
ET PERFORMANCES
EST UNE ERREUR

Les nouvelles technologies ainsi que
les infrastructures cloud modernes
doivent se mettre au service des exi-
gences fonctionnelles des solutions
logicielles. Larchitecture ne doit pas
étre un empilement de composants
sans lien avec les performances qui
doivent étre mesurées et sans cesse
améliorées.

LARCHITECTURE DE LA
SOLUTION BECLM AETE
CONCUE EN S’APPUYANT SUR
UNE VISION A LONG TERME
DES ENJEUX DE FILTRAGE /
CONTROLE DES DONNEES :

e Les données qui sont a la base
des analyses, données de plus en
plus riches, données destructurées,
et données qui doivent étre mises a
jour de plus en plus régulierement

e Les capacités de traitement et de
calcul qui doivent suivre l'augmen-
tation des besoins, en particulier le
contréle permanent

o La tracabilité qui est un enjeu de
stockage et d’'analyse

La réponse est une articulation
entre une architecture logicielle,
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des algorithmes et une utilisation
des infrastructures cloud :

e Architecture hexagonale forte-
ment orientée asynchrone pour
permettre la dissociation des trai-
tements, des interfaces utilisateurs
et des besoins temps réel. Une ar-
chitecture également ouverte pour
permettre Lintégration par API des
donneées clients et reférentiel

e Des algorithmes complexes pour
adresser les problématiques de trai-
tement en paralléle

o Une infrastructure cloud reposant
sur une adaptabilité aux besoins,
avec augmentation des capacités
sur les périodes de forte charge

Notre travail constiste a améliorer
constamment ces parametres en
faisant intervenir des compétences
en architecture, en développement
et en devops qui permettent au-
jourd’hui de garantir :

e une mise a jour en temps réel des
listes de controle

e Une capacité de traitement de plus
de 20 millions de personnes en 24h
par société

e une conservation des pistes d'au-
dit suivant un principe innovant de
PCR alliant aliénation et faible em-

preinte de stockage.
b b

Etienne Blanchet
D.G. de BeCLM
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La technologie
Blockchain

La technologie blockchain est un sys-
téme de registre distribué qui permet
de stocker des données de maniére
sécurisée, transparente et immuable.

Les informations sont enregistrées en
blocs liés entre eux et sécurisés via
la cryptographie, rendant les données
difficiles a modifier ou a falsifier. Prin-
cipalement connue pour son utilisation
dans les cryptomonnaies comme le
Bitcoin, la blockchain trouve également
des applications dans divers secteurs,
tels que la finance, la logistique, et la
gestion des identités, en offrant une
tracabilité et une fiabilité accrues des
informations.

Dans le domaine du name screening,
plusieurs applications sont possibles :
Premiére utilisation : le stockage des
pistes d’audit. Toutefois, compte tenu
du volume treés important des pistes a
enregistrer, le colt d’'une telle solution
doit étre pris en compte par lentreprise
souhaitant pondérer son budget KYC.

Deuxiéme utilisation : le « block chai-
nage » de certains éléments de la
configuration ou encore des listes de
personnes utilisées pour les filtrages. La
encore, le colt doit étre pris en compte.

51



CHAPITREG

MEILLEURES PRATIQUES
ET ETUDES DE CAS

LE LIVRE BLANC DU NAME SCREENING - 1ERE EDITION - MAI 2024

LE

LIVRE
BLANC

Lefficacité des solutions de «name screening» ne dépend pas seulement
de la technologie, mais aussi de la maniere dont elles sont implémentées
et utilisées.

Ce chapitre explore les meilleures pratiques dans l'utilisation de ces
solutions, illustrées par des études de cas concrets.
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Meilleures Pratiques
dans l'utilisation des
solutions de « Name
Screening »:

Les clés de la Réussite

POUR TIRER LE MEILLEUR
PARTI DES SOLUTIONS

DE «<NAME SCREENING»,
CERTAINES PRATIQUES SONT
ESSENTIELLES :

1. Faire le choix des listes a utiliser

2. Formation continue du personnel
(réglementation)

3. Procédurer le traitement des alertes
(analyses diverses)

4. Monitorer ses transferts de données
(fichier non envoyés)

5. Mettre en place une organisation
adaptée au volume d’alertes a traiter

Les études de cas suivantes illustrent
comment différentes sociétés ont réussi
a implémenter et optimiser leurs sys-
témes de « name screening » :
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ETUDE DE CAS : AGILITE

Défi : un établissement financier est
confronté aux défaillances répétées
de son systéme de filtrage existant. Il
a regu une injonction administrative d’y
remédier le plus rapidement possible.

« Solution : sans rien changer au fonc-
tionnement de lexploitation informa-
tique du client, nous construisons des
« ponts » entre les flux des fichiers
existants utilisés par lapplication dé-
faillante, et BeCLM, ol sont paramétrés
une dizaine de « flux Gel des avoirs et
PPE » correspondant aux sources de
données déja en place. Avec lassistance
de notre partenaire 4SH, nous éla-
borons un développement spécifique
permettant de reprendre Uhistorique
des alertes, afin de minimiser le vo-
lume des qualifications manuelles au
moment du démarrage de BeCLM en
production.

Résultats : en 48H les flux les plus
critiques étaient opérationnels dans
BeCLM. Une semaine plus tard tous
les flux fonctionnaient en production,
et Uhistorique des alertes a été repris
dans BeCLM pour minimiser les travaux
des gestionnaires.

ETUDE DE CAS : PISTE DAUDIT

Défi : un délégataire de gestion fait
Lobjet d’'un audit d'une compagnie d’as-
surances qui lui sous-traite la gestion
d’une partie de son portefeuille d’af-
faires.

Les auditeurs cherchent a vérifier la ro-
bustesse du systeme de preuves mis en
place dans le cadre des traitements de
filtrage « gel des avoirs ». Les preuves
de filtrage auditées concernent non
seulement des traitements effectués
dans le passé sur certaines relations
daffaires du portefeuille a des dates
spécifiques, mais aussi sur la justifica-
tion précise des configurations actives
au moment de ces filtrages : seuil de
détection, poids des attributs dans les
scores ... versions de listes de sanctions
utilisées.

Solution : pour toutes les demandes,
le client a utilisé dans BeCLM la fonc-
tion de recherche PCR™ lui permettant
d’accéder aux pistes d’'audit complétes.

Résultats : satisfaits par la qualité des
dossiers de preuves qui leur ont été
remis, les auditeurs ont demandé des
acces a lapplication afin qu'ils puissent
a distance opérer leurs controles ac-
tuels et futurs.
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ETUDE DE CAS : SAAS PRIVE

Défi : un organisme financier sou-
haite des engagements stricts sur des
niveaux de services, et notamment sur
le délai de traitement de ses fichiers
qu’il souhaite immédiat dés lors que la
réception a été acquitté par nos soins.

Solution : pour s'abstraire du temps de
latence qui peut parfois exister sur une
solution en Saa$S standard au moment
de lexécution de traitements lourds,
nous avons déployé la solution sur un
Saas privé.

Résultats : tous les fichiers sont im-
médiatement intégrés au moment de
leurs réception, et grace au plan de
production planifié, nous sommes en
mesure d’ajuster au niveau horaire les
ressources informatiques allouées, et
donc doptimiser le budget d’héber-
gement.

ETUDE DE CAS : DOCUMENTATION
DES ALERTES

Défi : un de nos clients nous explique
les difficultés qu’il rencontre concer-
nant la documentation des alertes.
Malgré une procédure écrite trés dé-
taillée, et les formations dispensées
aupres des gestionnaires en charge
du traitement des alertes, ces derniers
éprouvent des difficultés rédaction-
nelles au moment de la qualification
des dossiers de risques.

Solution : grace a UlA générative
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intégrée dans nos écrans de qualification des alertes, nous avons paramétré des
prompts qui suivent scrupuleusement la procédure écrite de lentreprise.

Résultats : les gestionnaires n'ont plus qua controler le rapport écrit proposé
par UlA et y apporter éventuellement quelques ajustements.

ETUDE DE CAS : LE FILTRAGE DES CLIENTS ATTACHES A LA SPHERE DE
CONFIANCE

« Défi : notre client qui distribue et gere des contrats d’assurance vie s'inquiete
du délai nécessaire pour traiter certaines alertes générées au moment du filtrage.
IL craint que certaines affaires n'aboutissent pas dans le cas ou un dossier de
souscription est bloqué par une alerte créée par UAPI de filtrage BeCLM, intégrée
sur son site internet.

Solution : l'étape de vérification des piéces d’identité étant obligatoire dans le
domaine de l'assurance vie, nous avons proposé a notre client de mettre en place
une solution de type identité numérique pour contréler et capter les données
d’identités des clients.

Résultats : grace au couplage des solutions d’identité numérique et de filtrage
nous avons pu inscrire la majorité des clients dans une sphére de confiance est
diminuer par 4 leffort quotidien de traitement des alertes tout en renforcant la
qualité des controles.

ETUDE DE CAS : DIMINUTION DES FAUX POSITIFS

Défi : une société d'assurance dont le volume de relations d’affaires est trés élevé
souhaite limiter le temps passé au traitement des alertes et donc des faux positifs.’

Solution : apres une analyse détaillée de son portefeuille nous avons pour
identifier plusieurs attributs secondaires des clients (nationalité, profession, age,
...) sur lesquels nous pouvions enclencher, dans une « Run 2 », une qualification
automatique des alertes apreés filtrage (« Run 1 »).

Résultats : la solution « double Run » a permis de limiter a 20 minutes le temps
de traitement quotidien des alertes d’hébergement.
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ETUDE DE CAS : LE CONTROLE ADMINISTRATIF

Défi : une mutuelle cliente de BeCLM depuis 5 ans fait lobjet d’'un contréle ad-
ministratif LAB pendant une absence prolongée de son responsable conformité. Le
Directeur Général qui assure Uintérim de ce poste clé nous demande de l'assister.

Solution : notre Service Desk sattache pendant toute la durée du controle les
services d’un collaborateur dAstrée Avocats.

Résultats : le contrdle se termine favorablement pour la mutuelle.
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GLOSSAIRE,

REFERENCES LEGISLATIVES
& REGLEMANTAIRES

Cette section enrichit le contenu principal du livre blanc, fournissant des détails supplémentaires,
des références et des ressources pour une exploration plus approfondie des sujets traités.

glossaire
ALERTE D’'URGENCE :

Notification immédiate signalant un
risque imminent ou une activité sus-
pecte nécessitant une action immé-
diate de la part des responsables de
la conformité ou de la sécurité.

ALERTE DE CONFORMITE :

Notification générée par un systeme de
surveillance ou de filtrage, indiquant
qu’une transaction, un nom ou une
activité présente un risque potentiel en
termes de conformité réglementaire, de
sécurité financiere ou de lutte contre
le blanchiment d’argent.

ALERTE PRIORITAIRE :

Notification signalant un risque élevé
ou critique en termes de conformité
réglementaire, de sécurité financiére ou
de lutte contre le blanchiment d’argent,
nécessitant une action immédiate ou
une enquéte approfondie de la part des
responsables de la conformité.

ALGORITHME DE DOUBLE
METAPHONE :

Une amélioration de lalgorithme de
Métaphone permettant de générer
deux codes phonétiques pour chaque
mot, afin de mieux gérer les noms de
famille dorigines diverses et les mots
a double sens.

ALGORITHME DE METAPHONE :

Méthode phonétique utilisée pour en-
coder un mot en une chafne de carac-
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téres représentant sa prononciation
phonétique, permettant de rechercher
des noms similaires en termes de pro-
nonciation malgré des orthographes
différentes.

ALGORITHMES DE
COMPARAISON DE CHAINES DE
CARACTERES :

Méthodes informatiques utilisées
pour mesurer la similitude entre deux
chaines de caractéres,en tenant compte
des variations telles que les fautes de
frappe, les différences d'orthographe,
les abréviations et les synonymes.

ANALYSE DE SIMILARITES :

Processus informatisé visant a identifier
les noms ou les entités qui présentent
des similitudes phonétiques, orthogra-
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phiques ou linguistiques avec ceux
figurant sur les listes de sanctions ou
les listes de personnes politiquement
exposées (PPE).

BENEFICIAIRE EFFECTIF :

La personne physique qui,en derniére
instance, posséde, contrdle ou bénéficie
de maniere significative d’'une entité ou
d’un compte financier, souvent utilisée
pour dissimuler la véritable propriété
ou le contrdle d'une entreprise ou d'un
actif.

BLANCHIMENT D’ARGENT :

Processus par lequel des fonds prove-
nant d’activités illégales ou criminelles
sont intégrés dans le systéme financier
afin de dissimuler leur origine illicite
et de les rendre légitimes.

CONFORMITE KYC (KNOW
YOUR CUSTOMER) :

Processus par lequel les institutions
financieres et autres entreprises véri-
fient lidentité, la fiabilité et lactivité
économique de leurs clients afin de
se conformer aux réglementations
anti-blanchiment d'argent et de lutte
contre le financement du terrorisme.

CONFORMITE
REGLEMENGAIRE :

Processus par lequel les institutions
financieres et autres entreprises s'as-
surent quelles respectent toutes les
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lois, réglementations et normes ap-
plicables a leur secteur d’activité, y
compris celles liées a la lutte contre
le blanchiment d’argent, le finance-
ment du terrorisme et les sanctions
internationales.

EVALUATION DES RISQUES :

Processus d’identification, d’analyse
et d'évaluation des risques potentiels
auxquels une institution financiere ou
une entreprise est exposée, notamment
en ce qui concerne le blanchiment
d’argent, le financement du terrorisme
et d’autres activités illicites.

FAUX POSITIF :

Résultat d’'une alerte ou d’'une détec-
tion incorrecte, indiquant a tort qu'une
transaction ou un individu présente un
risque,alors queen réalite, il est légitime
et conforme a la réglementation.

FINANCEMENT DU TERRORISME :

Fourniture de fonds ou de ressources
financiéeres a des groupes terroristes ou
a des individus associés a des activités
terroristes, visant a soutenir, promouvoir
ou faciliter des actes de terrorisme.

FONCTION DE HACHAGE :

Fourniture de fonds ou de ressources
financiéres a des groupes terroristes ou
a des individus associés a des activités
terroristes, visant a soutenir, promouvoir
ou faciliter des actes de terrorisme.

GESTION DES ALERTES :

Processus de suivi, de traitement et de
résolution des alertes générées par un
systeme de surveillance ou de filtrage,
impliquant souvent la collaboration
entre différents départements tels
que la conformité, la sécurité et les
opérations.

INVESTIGATION D’ALERTE :

Processus dexamen approfondi des
alertes générées par un systéme de
filtrage ou de surveillance, visant a
déterminer la légitimité ou la validité
des risques détectés et a prendre des
mesures appropriées en conséquence.

LEVENSHTEIN DISTANCE :

Une mesure de la différence entre deux
séquences de caractéres, basée sur le
nombre minimum d'opérations néces-
saires pour transformer une séquence
en une autre (insertions, suppressions
ou substitutions de caractéres).

LISSAGE DES ALERTES :

Processus de réduction du nombre
dalertes générées par un systéme de
surveillance ou de filtrage, en utilisant
des techniques telles que la révision
des seuils de détection, lamélioration
des algorithmes de classification ou
loptimisation des parameétres de fil-
trage.
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LISTE DE SURVEILLANCE :

Liste interne maintenue par une en-
treprise ou une institution financieére,
contenant des noms d’individus, den-
tités ou de pays présentant un risque
potentiel en termes de conformité ré-
glementaire, de sécurité financiéere ou
d’intégrité des transactions.

LISTES DE PERSONNES POLI-
TIQUEMENT EXPOSEES (PPE) :

Catalogues de personnes qui occupent
ou ont occupé des fonctions politiques
importantes, ainsi que de leurs proches
associés, utilisés pour identifier les
bénéficiaires effectifs et évaluer les
risques de blanchiment d'argent et de
corruption.

LISTES DE SANCTIONS :

Registres officiels émis par des gouver-
nements, des organisations internatio-
nales ou des autorités de régulation,
répertoriant les individus, les entités ou
les pays faisant lobjet de sanctions éco-
nomiques, financiéres ou commerciales.

N-GRAMS :

Technique de traitement du langage na-
turel consistant a diviser une séquence
de caractéres en sous-séquences de
n caractéres consécutifs, permettant
de mesurer la similitude entre deux
chaines de caractéres en tenant compte
de leurs sous-séguences communes.
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NAME SCREENING :

Processus de vérification des noms des
individus ou des entités par rapport a
des listes de sanctions ou des listes
de personnes politiquement exposées
(PPE) pour des raisons de conformité
réglementaire et de lutte contre le
blanchiment d’argent et le financement
du terrorisme.

PERSONNES POLITIQUEMENT
EXPOSEES (PPE) :

Individus qui occupent ou qui ont occu-
pé des postes politiques importants ou
des fonctions publiques de responsa-
bilité,ainsi que leurs proches associés,
pouvant présenter un risque accru de
corruption ou de blanchiment d’argent.

RISQUE DE REPUTATION :

La probabilité qu’'une entreprise ou
une institution financiere subisse des
dommages a sa réputation en raison
de son implication dans des activités
illicites, des violations de la confor-
mité réglementaire ou des erreurs de
détection des risques.

SANCTIONS INTERNATIO-
NALES :

Mesures coercitives imposées par un
gouvernement ou une organisation in-
ternationale a lencontre d'un pays,d’un
groupe ou d’une entité spécifique pour
des raisons politiques, économiques,
militaires ou sociales.
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SOUNDEX:

Algorithme phonétique utilisé pour
indexer les noms de famille en fonction
de leur prononciation,en les convertis-
sant en une chaine de caractéres nu-
mérique, permettant de rechercher des
noms similaires en termes de sonorité

TAUX DE FAUX POSITIFS :

Mesure statistique représentant la
proportion dalertes ou de détections
incorrectes par rapport au nombre total
d’alertes générées par un systéme de
filtrage ou de surveillance, souvent
utilisée pour évaluer lefficacité et la
précision du systéme.

Références
récentes
1égislatives et
réglementaires

LEGISLATION ET
REGLEMENTATION FRANCAISES :

Code Monétaire et Financier (CMF) :

Loi n® 2019-486 du 22 mai 2019 rela-
tive a la croissance et la transformation
des entreprises (loi PACTE), notamment
ses dispositions concernant la lutte
contre le blanchiment dargent et le
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financement du terrorisme. [Legifrance]
(https://www.legifrance.gouv.fr/loda/
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2018. [Eur-Lex](https://eur-lex.europa.
eu/eli/dir/2018/843/0j)

id/JORFTEXT000038496102)

Autorité de Controle Prudentiel et de
Résolution (ACPR)

Circulaire ACPR du 26 décembre 2019
relative a la lutte contre le blanchi-
ment d’argent et le financement du
terrorisme, énoncant les lignes direc-
trices et les recommandations pour les
établissements soumis a son controle.
[ACPR](https://acpr.banque-france.
fr/sites/default/files/medias/docu-
ments/20191218 asr_lcbft.pdf)

Tracfin

Guide des bonnes pratiques de Tracfin
pour la détection et la déclaration des
opérations suspectes, derniére version
mise a jour,disponible sur le site officiel
de Tracfin. [Tracfin](https://www.econo-

Réglement (UE) 2015/847

Réglement sur les informations ac-
compagnant les transferts de fonds et
certaines informations accompagnant
les paiements électroniques, toujours
en vigueur depuis son adoption en
2015. [Eur-Lex](https://eur-lex.euro-
pa.eu/legal-content/FR/TXT/?uri=CE-
LEX:32015R0847)

Autorité Bancaire Européenne (EBA)

Orientations et recommandations de
UEBA sur la lutte contre le blanchi-
ment d’argent, notamment les der-
nieres lignes directrices publiées sur
la mise en ceuvre de la 5éme direc-
tive anti-blanchiment. [EBA](https://
eba.europa.eu/regulation-and-policy/
anti-money-laundering-and-counte-

mie.gouv.fr/tracfin/lignes-directrices)

LEGISLATION ET
REGLEMENTATION
EUROPEENNES :

Directive européenne (UE) 2018/843
(5éme directive anti-blanchiment

Directive modifiant la directive (UE)
2015/849 relative a la prévention de
Lutilisation du systéme financier aux
fins du blanchiment d'argent ou du
financement du terrorisme, publiée en
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Groupe d’Action Financiére (GAFI)
Recommandations du GAFI (FATF) :

Les derniéres recommandations et
notes interprétatives du GAFI,y com-
pris les mises a jour apportées par
la publication de la 5éme directive
anti-blanchiment de UUE. [FATF-GAFI]
(https://www.fatf-gafi.org/publications/
fatfrecommendations/documents/
fatf-recommendations.html)

Evaluations Mutuelles du GAFI :

Les rapports dévaluation mutuelle les

plus récents des pays membres du GAFI,
fournissant des analyses détaillées de
leur cadre juridique et réglementaire
de lutte contre le blanchiment d’argent.
[FATF-GAFI](https://www.fatf-gafi.org/
en/countries.html)

Guidelines and Guidance du GAFI :

Les documents dorientation et les
guides techniques du GAFI sur divers
aspects de la lutte contre le blanchi-
ment d’argent, régulierement mis a
jour pour refléter les meilleures pra-
tiques et les développements récents.
[FATF-GAFI](https://www.fatf-gafi.org/
content/fatf-gafi/en/publications/Me-
thodsandtrends/Ml-tf-risks.html)
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