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1. Un contexte difficile sur le plan
économique et sécuritaire




Les sociétés, privées ou publiques,
quelle que soit leur taille, tentent
de poursuivre leurs développements
malgré un contexte économique
mondial incertain et une
généralisation des cyber-attaques.

Forcement impliquées dans la fransition numerique, si la -._—-'—l--'- :'
majorité des entreprises ont déjdy initié des processus de _—'_-__—.'—-
cyber-protection, elles ne se senfent pas forcement equipées R ———

face aux menaces graves.
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Dans un contexte mondial économique morose,
les entreprises cherchent & concilier plusieurs
contraintes afin d’atteindre leurs objectifs de
croissance

« Se distinguer face & la concurrence

« Continuer G se developper

« Réduire les coUltfs en conservant un bon niveau de
qualité des produits et/ou services

« Attirer de nouveaux clients

- Faire preuve de réactivité pour integrer les
fechnologies issues d'internet dans leurs

produits/services et leurs relations clients/fournisseurs

Pour reussir ces challenges, les sociétés doivent
opérer des changements en profondeur et placer

Les défis auxquels les

SQCié‘l'és dgivenf fqire face le numérique au centre de leur métier.
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La transition numeérique, inéluctable
pour toutes les entreprises

La fransformation digitale se geéneralise a tous les types de structures.
Elle implique des modifications conseéquentes dans les procedures de
travail ainsi que dans les relations avec les clients et les fournisseurs.
Ces changements organisationnels s‘accompagnent de la nécessité de
recourir  de nouveaux oufils et de developper les systemes
d’'information. Les possibilités de téletravail s‘accroissent, amenant de
nouveaux besoins en matiere d‘acces aux applications infernes par des
collaborateurs de plus en plus mobiles.

En outre, le développement des technologies issues de linternet, telle
que I'ldO (Internet des Objets) révolutionne les habitudes des
consommateurs comme celles des entreprises. Le risque majeur inherent
Q cette «explosion du numerigue» est la multiplication des affagues
informatiques & cause de l'accroissement exponentiel des points
d’entrée reliés aux réseaux des societes.
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MAIS RESTENT PEU CONFIANTES

72\ Selon le baromeétre de la cyber-sécurité des entreprises (vague 5,
)\ janvier 2020), établi par le CESIN (Club des Experts de la Sécurité
\ de lInformation et du Numérique), en collaboration avec

WOpinionway, 39 % des entreprises déclarent étre protégées en cas

5

Ces dernieres considerent gu’elles utilisent des solutions de
J\protfection adaptees, sont magjoritairement engagees, ou en voie

W\ de le faire, dans des demarches de cyber-resilience et ont pour la
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Cependant, mailgré cette mobilisation autour de la cyber-seécurite,
la moitié des sociétés interrogees doutent de pouvoir faire face
efficacement aux cyber-attaques.

Selon elles, les principaux enjeux sont :

- La gouvernance

- La formation et la sensibilisation des utilisateurs

- La difficultée a recruter des profils spéecialises en securite des S.
- Les contfraintes budgetaires
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Ces societes pensent que la
pénurie de profils dans les
metiers lieés a la gestion des
risques informatiques concerne
principalement

les fonctions de pilotage, organisation et gestion des
risques (Correspondant Sécurité, RSSI Responsable de la
Sécurité des Systémes d'Information,..) ainsi que le
support et la gestion des incidents (analyste SOC...).




Une protection globale accrue
mais encore des risques potentiels

Malgré un nombre croissant de societés engagees dans la cyber-
securite, I'impact des cyber-aftaques sur le business est toujours
aussi important, entrainant notamment des perturbations des
processus de production.

Selon ces societes, les principaux types d'attaques sont : le
phishing, I'arnaque au Président, l'usurpation didentité et linfection
par des malwares.

A Torigine de ces attaques, se trouve souvent une erreur humaine
d'un collaborateur felle qu'une negligence, une manipulafion
incorrecte ou une configuration inadaptee. Ainsi, pourtant
sensibilises aux cyber-attaques, les salaries manquent dimplication
et ne respectent pas les recommandations de leur societé. Cote
infrastructure, les entreprises pensent que les plus gros risques se
situent au niveau du Cloud.
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Avec 67 %

d’entreprises déclarant

avoir été victimes de
cyber-attaques en 2019

UN NOMBRE
RECORD D'ATTAQUES

2020 pourrait encore éire une année
difficile pour les entreprises.

Si toutes les societés sont toucheées, la plus forte augmentation
concerne les ETI (Entreprises de Taille Intermédiaire). Publiques
Ou privees, les structures n‘échappent pas aux cyber-attaques
dont les conséquences sont parfois lourdes, pouvant aller
jusqu'a la faillite.

C’est pourquoi il est crucial de placer la protection des
donnees au cceur de la strategie des enfreprises et la mise en
place d'un SOC est une réponse adequate & ce type de
problématique.



2. Le SOC, pour un controle
optimal des processus de
surveillance




Composée d'equipes d'experts en
securité informatique et d'outils
spéecifiques, le SOC est charge de
prevenir, detecter et évaluer les
menaces infernes comme externes.

Lorsqu'un incident survient, il s'occupe de le regler et gere la
recuperation des donnees. Grace a un SOC et & son principal outil
technique, le SIEM, les sociétés ont la possibilité d'optimiser le contrdle
de leurs processus de surveillance, de repondre plus rapidement et
efficacement aux attaques et de satisfaire & leurs obligations
reglementaires. Interne, externe, virtuel, hybride... le SOC peut prendre
de nombreuses formes tout en gardant les mémes objectifs.
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COMMENT
DEFINIR UN SOC ?

Le SOC (Security Operation Center) ou COS (Centre des
Opérations de Sécurité) d'une société se compose de
'equipe dediee a la supervision de la securite
informatique et des equipements qui sont utiliseés pour
cette tGche. |l se base sur des outils charges de collecter
des informations, de corréler des evenements et
d'intervenir a distance en cas d'attagues supposees ou
averees.




LES OBJECTIFS DU SOC

Le but du SOC est que les systémes d'information d'une entreprise soient efficacement
protégés des cyberattaques. Dans le cas oU un incident aurait tout de méme eu lieuy,
le SOC a pour mission de le gérer et de réduire au maximum son influence négative sur le

fonctionnement de la sociéteé.

Les principales missions du SOC sont :

« La prévention, la detection, lI'evaluation des menaces internes ou externes
« Si un incident survient : lintervention, la réecupération des donnees, I'analyse de lincident et le plan de reprise

« L'évaluation de la conformite reglementaire
« La cyberveille
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De plus, le SOC doit étre capable d'évoluer
pour tenir compte des modifications
structurelles ou informatiques de la sociéfteé.

L'ensemble de l'infrastructure informatique est
concernée par la surveillance du SOC :
terminaux, serveurs, réseaux, applications, bases
de données quel que soit leur lieu
d'hébergement, sites internet, intranet, etc.

L'objectif ultime du SOC est de garantir &
'entreprise la continuité de service. En effet,
independamment de la taille et du secteur
d'activite d'une societe, elle depend toujours
fortement de son systeme informatique, qu'il
s'agisse de communiquer, de faire fonctionner la
production, de gérer les stocks, la finance, les RH,
etc. Toute interruption, méme courte, des systemes
d'information peut donc avoir des consequences
graves pour l'enfreprise a court ef long terme.
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Le SOC doit inclure, en plus des spécificités liees aux métiers,

I'émergence de nouveaux types d'attaques et de risques liés par
exemple a I'hyper-connectivite.

| doit arriver d combiner de maniere optimale les dernieres avancees

fechnologiques en matiere de gestion et d'analyse predictive des donnees ef
'‘expéerience de spécialistes de la cybersecurité. En effet, méme si les
fechnologies évoluent sans cesse, il est impossible de faire limpasse sur

infervention humaine, notamment pour prevenir des attagues encore inconnues
pour le moment.
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LES EQUIPES DU SOC

Dans le SOC, les equipes se composent de plusieurs types de
profils :

« Des spécialistes : ils installent et infegrent les outils, ils
parametfrent les différents systemes de supervision de la
sécurité (SIEM, logiciels de détection, outils de protection, etc.).

« Des analystes : ils classifient, analysent et gérent les alertes de
securitfé. Lorsqu'un incident survient, ils se chargent de
l'investigation et de la réponse G apporter. lls prennent
egalement en charge l'inferprétaftion des alertes, la corrélation
des evéenements et |la recherche des vulnerabilitées.

« Des membres du support : ils travaillent a 'amélioration
continue du SOC.
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Le SIEM,
crucial dans le SOC

Le Security Information Event Management
(SIEM) est le centre névralgique de la partie
technique du SOC. Il représente véritablement
le coeur de l'architecture du SOC de par ses
multiples fonctionnalités.

Avec l'ensemble des donnéees collectées au
niveau des systemes d'information, le SIEM realise
des tGches d'archivage, de regroupement, de
corréelation et de reporting.
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En mettant en place un systeme de surveillance
fel que le SOC, les entfreprises bénéficient qinsi :

LES AVANTAGES
APPORTES PAR UN SOC

DBOL - anan

« D'une force didentification rapide des possibles
attaques et d'une capacite & les faire échouer avant

la survenue de dommages graves
« D'une rapidité accrue pour repondre aux attaques, ce

qui est particulierement utile dans le cas d'une

infection par un malware
« D'une meilleure capacité a faire face aux attaques de

type DDoS (Distributed Denial of Service) dont le but
est de rendre indisponible une infrastructure, un
serveur OuU un service, que ce soit en amenant 4 un
epuisement des ressources du systeme ou en safurant
la bande passante du serveur par exemple.
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Pourquoi metire en
place un SOC ¢

Améliorer le controle des
processus de surveillance

Avec un SOC, les sociétés ont une vue d'ensemble de leurs
processus de surveillance et elles les contrélent de maniere plus
efficace. Le suivi continu des données et de leurs évolutions
permet une meilleure detection des comportements suspects et

facilite aussi les investigations suite d un incident.

€0 dota

CYBERDEFENSE




Pourquoi metire en
place un SOC ¢

Savoir mieux detecter et réepondre

aux attaques

La conséquence directe d'un contréle accrt -des processus de
surveillance est la capacité de l'entreprise @ étre préte face &
des attaques, gu'elles surviennent de l'intferieur ou de |'exterieur.
Une fois gu'une attaque est averéee, le SOC permet une reponse
rapide grdce aux procedures ciblees selon le type d'incident.
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Pourquoi mettre
en place un SOC ¢

Suivre les obligations réeglementaires

Les entreprises ont l'obligation d'étre en conformité avec différentes |égislations qui

peuvent dependre ou pas de leur secteur d'activite. Parmi les réeglementations non

sectorielles, il y a :

« Le RGPD : applicable au niveau europeen, il encadre le traitement des donneées
personnelles et demande aux entreprises de garantir un certain niveau de
securité pour ces informations en tenant compte du potentiel risque numérique

« Le PCI DSS : cette norme internationale vise la protection des utilisateurs de
carte bancaire en ligne confre la recupération de leurs donnees personnelles et

leur utilisation frauduleuse.
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Des organismes publics nationaux et
infernationaux comme I'ANSSI (Agence
Nationale de la Sécurité des Systémes
d'Information) et le CIS (Center for
Internet Security) encouragent les
entreprises a créer un SOC pour
ameéliorer leur sécurité informatique.
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SOC INTERNE
OU DEDIE

SOC EXTERNE

SOC VIRTUEL

SOC HYBRIDE

SOC DANS LE NETWORK
OPERATION CENTER (NOC)

SOC ORIENTE
CYBERVEILLE ET IA
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Installé dans les locaux de l'entreprise, il fonctionne grdce G des equipes d'exploitation et des ressources
IT internes.

Localisé chez un prestataire de sécurité informatique (MSSP, Managed Security Service Provider), il est
opére grdce aux equipes informatiques de ce prestataire.

Sans installation physique propre, il est constitué par une équipe dont les membres agissent des lors
qu'un incident survient ou qu'une adlerte est declenchée.

Certaines taches sont prises en charge par l'entreprise comme le support de niveau 3, c'est-a-dire Ia
gestion des incidents bloquants voire critiques qui pourraient eventuellement impacter la production. Les
autres tGches sont gérées par des équipes externes notamment les analyses forensiques, réalisées apres
des incidents, et les opérations lieées & la cyberveille (ou Threat Intelligence).

Le NOC inclut les tGches du SOC tout en se chargeant aussi de maintenir le réseau, de stocker,
virtualiser et sauvegarder les données, efc.

Aux fonctionnalités classiques du SOC s'ajoutent la Threat Intelligence (cyberveille). Son but est de
compiler des informations sur les cyber-attaques pour définir des tendances et créer des profils
d'attaquants potentiels. Plusieurs outils inferviennent dans la cyberveille parmi lesquels I'A et
l'apprentissage automatique.




3. Les fondamentaux du SOC




Afin que le SOC fonctionne de
maniére optimale, il est obligatoire
de combiner plusieurs outils aux
fonctions complémentaires, qui
peuvent étre intégrés pour certains
dans le SIEM (Security Information
Event and Management), brique
centrale du systéme de surveillance
de la sécuriteé.

Ainsi, les autres outils souvent utilisés
sont : la technologie de Machine
Learning, la Threat Infelligence, le
scanner de vulnerabilite ainsi que les
outils de visualisation et d'alerte.

Parfois, des logiciels de protection
« Endpoint » et des logiciels d'infrusion
sont egalement employés.



Pour s’assurer de la mise en place d’'un SOC
performant, plusieurs étapes sont requises

Tenir compte des référentiels et de I'architecture informatique de la sociéete
S‘assurer de lI'implication de tous (collaborateurs, clients fournisseurs) dans le projet
Vérifier la compatibilité entre la solution définie et les obligations reglementaires
Choisir la strategie de surveillance

Définir les risques acceptables ou non

Instaurer une politigue de supervision

Déeployer la solution

Prevoir le maintien en condition de sécurité
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Les composantes
essentielles du SOC

Quelles sont-elles ?
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Elément central du SOC, le SIEM se charge de collecter,
surveiller, corréler et analyser les donnees générees par
infrastructure informatique (les serveurs, les bases de données,
les routeurs, les pare feux..). Il identifie les éventuels écarts par
rapport & des normes ou des moyennes définies au prealable.
Quand un probléme est identifié, il crée une alerte qui va étre
analysee par des experts en securité. lls vont s'assurer gu’il ne
s'agisse pas d'un faux-positif ou d’'une alerte redondante qui

it pu passer au travers du parametrage mis en place pour
L mp nte T
es co osa S les eviter. Les vraies alertes sont ensuite transmises a d’aufres
essen'l'ie“es du Soc outils de sécurité qui seront en charge d'arréter la progression

de ces menaces.

Le SIEM (Security Information

Event and Mandgement) Le SIEM comprend parfois une fonctionnalité d’Analyse

Comportementale des Utilisateurs et des Entités (UEBA, User and
Entity Behaviour Analytics) qui surveille principalement les
eventuelles actions suspectes des utilisateurs.

Si les analystes se basent forceément sur les informations fournies
par le SIEM, il ne s‘agit pas de leur unique source de donnees.

D’autres outils sont nécessaires afin que la sécuritée des systémes
d'information soit assurée le mieux possible.
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Les composantes
essentielles du SOC

L'apprentissage automatique
ou machine learning

EEEEEEEEEEEE

Cette technique, qui n‘est pas forcement
presente dans tous les SOC, est pourtant d'une
importance cruciale. Elle permet en effet
d'identifier des patterns (séquences ou
événements répétitifs) et de réaliser des
predictions. Pour celqg, elle se base sur le data
mining, les statistiques, les analyses predictives et
les patterns.




Les composantes
essentielles du SOC

La Threat Intelligence
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Composante essentielle dans la cyberdefense,
elle permet de définir la nature des menaces les
plus probables et dangereuses concernant une
societe donnee. Elle se base pour cela non
seulement sur les donnees collectees mais aussi
sur des informations externes provenant de
sources aussi variees que des bases de
connaissances internationales, le Darknet, les
listes noires d’'adresses IP...




Indispensable dans le SOC, il realise des audits
de maniere automatisee et reguliere. Les

eventuelles vulnérabilites du réseau sont relevees
Les composantes o , ‘
et classees genéeralement en suivanf le systeme

essentielles du SOC de Notation Standard des Vulnérabilités

Le scanner de vulnérabilité (Common VUInerObiIi’ry Standard Scoring, CVSS)
Selon la criticité des failles decouvertes, des
mesures correctives sont alors prises.




‘g

S

Les composcml'es lls peuvent étre inclus dans le SIEM ou déployés

essentielles du SOC de maniére indépendante. Leur objectif est la
gestion des incidents et des dlertes.

Les outils d’alerte



Les composantes
essentielles du SOC

Les outils de visuadlisation

EEEEEEEEEEEE

Le SIEM integre souvent des logiciels de type
« dashboard » (tableaux de bord) qui permettent
de cenftraliser les données et d’‘agreger les
resultats sous la forme de tableaux ou de
graphes. Ces logiciels sont largement
personnalisables afin de genérer des états
repondant exactement aux attentes de chaque
entreprise.

Il est souvent possible d’envoyer des informations
directement dans des fablettes ou des
smartphones. |l peut s‘agir aussi bien de
messages d'alerte que de donnees concernant |a
securité du systeme informatique de la sociefe.




Optionnels, ces logiciels de securite gerent Ia
securitée au niveau des terminaux tels que les

ordinateurs et les appareils mobiles. Comme le
nombre d'equipements connectés a un reseau,

gu’ils soient dans ou hors des murs de la societe,
Les composantes ne cesse d’augmenter, les portes d'entrées

essentielles du SOC possibles pour les logiciels malveillants se
multiplient egalement.

Les logiciels de protection

« Endpoint » Les systémes Endpoint permettent notamment

d’authentifier les connexions et de prendre en
charge le deploiement ainsi que la mise Q jour G
distance des logiciels. lls peuvent aussi collecter
des donnees utiles pour le SOC.
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Egalement optionnels, les IDS (
Systems) suivent I'évolution du f

ntrusion Detection
'rafic réeseaqu au

Les composantes

. niveau du réseau lui-méme (N-IDS : Network
essentielles du SOC Based Intrusion Detection System) ou des hotes
Les systémes de (H-IDS : Host Based Intrusion Detection System).

détection d’intrusion

EEEEEEEEEEEE

lIs reperent les activites suspectes ou anormales
et peuvent envoyer ces informations au SOC.



Les etapes necessaires
a la mise en place
d'un SOC performant
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Prendre en compte les référentiels et I'architecture
de I'entreprise

Afin de définir les contours et la portée du SOC, il faut
débuter par analyser le contexte de la société, aussi bien en
matiére d'activité que d'organisation informatique. La nature
des risques, menaces et impacts doit étre définie. Les
architectures techniques et fonctionnelles sont également &
prendre en compte. En fonction de I'entreprise, voici des
questions auxquelles une réponse doit étre apportée :

1 TATNN

- Le SOC doit-il étre créé au niveau local, régional ou groupe ?
- Quels parametres fonctionnels doivent étre couverts : liste des
applications métiers concernées, securité des services datq,
inclusion de la mobilite... 2

- Quels outils de sécurité renfrent dans le paramétre de contrdle
: anti-spams, pare-feu, anfi-virus... ¢
- Sur quelles données informatiques doivent porter la collecte et
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S’assurer de l'adhésion globale des collaborateurs
au projet

Vu limportance stratégique pour une société de la mise en
place d'un SOC, ce projet doit réunir toutes les parties
prenantes dans un méme élan afin de réussir. L'implication de
la direction generale est generalement acquise, vu que c'est
souvent elle qui decide de lancer le projet.

Le département informatique est forcément en premiere ligne
mais les equipes opeéerationnelles, les clients voire les fournisseurs
peuvent egalement étre associés a la mise en place du SOC.
Pour celq, il est possible de communiquer avec eux via des
tableaux de bord, des lettres d'information et en utilisant la
méthode REX (Retour d’Expérience).
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Vérifier 'adéquation de la réponse aux
obligations légales

Le SOC est tenu de répondre aux réglementations
correspondant au secteur d'activité de I'entreprise concernée,
qu’il s‘agisse de structures commerciales et industrielles
classiques ou d'opérateurs d'importance vitale (OlV), qui sont
des organisations dont les activités ont été reconnues comme
dangereuses ou indispensables par le gouvernement.

Parmi les réglementations figurent le RGPD (Réglement Général de Protection
des Données) et la LPM (Loi de Programmation Militaire). lls imposent
notamment de mettre en place des systémes permettant une corrélation et
une analyse des journaux informatiques. Le cadre réglementaire détaillé se
trouve dans le référentiel d’exigences destiné aux PDIS (Prestataires de
Détection des Incidents de Sécurité) défini par 'ANSSI (Agence Nationale de
la Sécurité des Systémes d'Information). Ce cadre légal demande aussi
d’informer les autorités trés rapidement en cas dincidents.

D’autres reglementations s‘appliquent selon l'activite de la societe : HDS
(Hébergement des Données Sensibles), SOX (Sarbanes Oaxley) qui concerne
les entreprises - américaines ou non - cotées sur un marché des Etats-Unis,
norme PCl DSS (Payment Card Industry Data Security Standard) relative aux
paiements par carte bancaire sur internet, accords de Bdale Il concernant le
secteur bancaire...
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Définir la meilleure stratégie de surveillance

Il sS‘aqgit de creer un document dans lequel sont déefinis le
périmetfre couvert, I'architecte choisi, les regles de detection, les
processus de maintien.. Grdce a ce document, il est possible de
verifier l'efficacité du SOC, de surveiller la conformité de son
fonctionnement et d’anticiper sa montée en puissance.
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Choisir le niveau de sécurité acceptable
En dépit de tous les efforts mis en place, il est évidemment
impossible de garantir 100 % de la sécurité informatique. Il
faut donc définir les risques majeurs et les distinguer de
ceux qui restent acceptables c’est-a-dire ne créant pas de
géne critique pour le fonctionnement de I'entreprise.
Répondre aux questions suivantes permet d’effectuer des
choix :

- Quels incidents mettent en péril I'activité ?

- Quels sont les 10 scénarios de menace a imperativement
contrecarrer ?

- Quels risques la societé peut-elle accepter ?
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Instaurer une politique de supervision

Grdce & l'établissement de scénarios de menace détaillés et
au choix des risques majeurs a eviter, il est possible de
définir les procédures de détection des incidents
prejudiciables, I'architecture adaptée, les outils de reporting
adequats...

Afin de donner une visibilité maximale & la Direction de la
societe, un éetat des lieux journalier, bref mais précis, peut
étre mis en place.
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Déployer la solution

La phase dimplémentation du SOC consiste & traduire la PSSI
(Politique de Sécurité des Systémes d'Information) et les
orientations définies dans la politigue de supervision en termes
techniques. |l s‘agit également de mettre en place 'ensemble
des modeles organisationnels et des proceédures pour mener G
bien I'exploitation du SOC.

Afin d'assurer une mise 4 jour efficace des systemes
d'information, il est conseillé de prevoir une politique de gestion
des correctifs (ou patch management) qui permet
d’industrialiser les processus visant a détecter, analyser ef
deployer les mises G jour de securite logicielles.
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Organiser le MCS
(Maintien en Condition de Sécurité)

Complémentaire du MCO (Maintien en Condition
Opérationnelle), le MCS a pour but d’assurer un
fonctionnement optimal du SOC, notamment par des
actions de maintenance preventive et corrective ainsi
que par l'analyse des impacts des attaques s'etant
reellement produites.

Afin de vérifier la bonne configuration globale du
systeme et de prouver la fiabilité du SOC, des scripts
de hard.
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4. Pourquoi externaliser le SOC ¢
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Avec un coUt important d0 non
seulement au fonctionnement en
confinu mais aussi a la rarete
des profils pointus dans le

domaine de la cybersecurite,

le SOC en interne est souvent délaisseé au profit d'une solution en
externe. Un SOC externe est & la fois plus performant et moins
onéreux, et permet a la sociéeté de béenéficier d'une mutualisation
des savoirs et des ressources humaines. Avant de choisir un SOC
externe, une évaluation est recommandée concernant les profils
des experts ainsi que les methodes employees. De plus, collaborer
avec un prestataire proposant un SOC en mode « Follow the sun »
avec des equipes frangaises disseminées dans le globe peut étre
une solution des plus avantageuses.
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Les difficultés inhérentes a un SOC en interne

Un des principaux points noirs de la mise en place d'un SOC en interne est
evidemment son colf. Le budget est consequent pour deux raisons.

Tout d'abord, le SOC doit étre opérationnel 24 h/24 et 7j/7.

D’autre part, il faut constituer une equipe dediee qui se compose de profils
informatiques spéecifigues. Comme ces experts sont tres recherches et peu
nombreux, les recruter est a la fois difficile et colteux. De plus, une fois
embauches, ces collaborateurs doivent étre formes regulierement afin de se
fenir informeés des dernieres évolutions technologiques et il faut eviter a tout prix
- leur depart de l'entreprise.

doto
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4-1. Les béneéfices apportes
par un SOC externalisé




Une transparence facilitant la promotion du projet en interne :
afin de sélectionner le prestataire, un appel d'offres est realisé
et la direction doit valider le budget alloué au SOC

%

Une mutualisation des ressources humaines et des solutions
’rechnlques permettant un colt inférieur & celui d'un SOC
inferne

Des experts en cybersecurite a disposifion : un long processus
" de recrutement est évité et les analystes font bénéficier la
societe de l'expérience accumulee durant la surveillance
d’autres environnements

Un niveau de service sur-mesure : le Service Level Agreement
(SLA) garantit & la société un niveau de service précis,
notamment grace a des indicateurs chiffrés et des elements
factuels

%Une cyberveille facilitée : les prestataires ont la capacité a

7 . . /- . .

consolider diverses sources dinformation pour fournir un
service de Threat Intelligence performant.
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Coté RH, il est important de connaitre les profils précis des
différents membres des équipes, le nombre de personnes
travaillant en fonction du moment de la journée ou de la
nuit ainsi que le nombre d’'experts pouvant étre mobilisés
dans le cas d’'une attaque.

Pour la partie meéthodologie, il est recommandé de s’informer sur les fagcons
d’analyser les difféerents evenements, sur les procedures applicables lors de la
survenue d'un incident ou d'une afttaque, sur le nombre et la qualité des rapports
fournis en temps reel aux analystes, sur les modalites de communications entre les
equipes du SOC etcelles de I'entreprise, etc.

Quant a 'avancement technologique du SOC, la repartition entre processus

B ~ "1 manuels et automatisés est importante. D'une part, une grande partie d'opérations

1 A manuelles implique une guantité importante d’Equivalent Temps Partiel (ETP). D'autre
part, un grand nombre de tGches automatisees peut amener une reduction trop

. grande des interventions manuelles, ce qui pourrait engendrer des defaillances de
7. securité. Le juste milieu est G trouver pour optimiser la securité informatique.

:.. b > L % :



SERGE PAYET,
SOC MANAGER DV GROVPE EXODATA

Cette évaluation du SOC est
une maniere de choisir la
proposition la plus adaptee a
une enfreprise donnee.

Elle peut étre appliquée de maniére reguliére,
notamment pour s‘assurer que le SOC remplit toujours
ses fonctions méme quand la structure de la société
evolue.

Le SOC doit intégrer les éventuelles tfransformations de
'entreprise, qu’elles soient structurelles, relatives a une
modification du portefeuille d’activités ou a un
changement important dans le domaine de production.
En effet, pendant les périodes de changements dans
une societe, le risque d'attaques informatiques est plus
important.
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Les challenges d'un SOC en externe.

Pour que le SOC externe fonctionne le mieux possible,
il faut s'assurer d’'une bonne communication entre les
prestataires et les equipes informatiques internes.

Un temps suffisant doit étre consacre & la compréhension des problématiques métiers de la société et de son
organisation. Des proceédures doivent éfre redigées pour les différents cas de figure relatifs a la securité en
impliquant des interlocuteurs internes et externes. |l s‘agit de combiner au mieux l'expertise des prestataires en
securité et les connaissances des services informatiques internes.

Le SOC externe implique une analyse des données et parfois un stockage a l'extérieur des locaux de la societe.
Cela demande de bien reéflechir aux mesures de sécurité requises afin que cetfte externalisation ne pose pas de
probleme en matiere d'‘accroissement des risques. Une procedure de conduite du changement peut eéventuellement
étre nécessaire afin que les collaborateurs comprennent et ne freinent ce processus de délégation de la gestion de

la securitée.
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4-2. Les avantages du mode
« Follow the sun »

La strafegie de surveillance internafionale, egalement nommee « Follow the sun »
(Suivre le soleil) s‘appuie sur des équipes situées dans des zones géographiquement
eloignees les unes des autres et qui gerent la surveillance de la sécurité chacune G

four de rdle. Ce mode de gestion du SOC apporte plusieurs avantages par rapport &
un SOC classique, installe dans une zone couverte par un seul fuseau horaire :




Une grande reactivité : ce SOC assure une surveillance de
'informatique tous les jours et O toute heure

7

Des conditions optimales de travail : chagque equipe travaillant
7 pendant des horaires classiques, elle bénéficie de meilleures
conditions de travail que celles des equipes devant opérer de
nuit ou en horaires decales

Un co0t réduit : le travail en heures ouvrées est forcement
mMoins onéreux que celui de nuit

Une gestion facilitée des taGches et une reduction des incidents
grdce 4 une surveillance reellement ininferrompue toute
'annee.

Dans le cas d'un SOC en mode « Follow the sun », le plus avantageux
pour une entreprise francaise est de trouver un prestataire qui propose
une surveillance internationale en se basant sur des équipes installées
uniquement en France meétropolotaine ainsi que dans les départements et
territoires d'Outre-Mer comme par exemple la Martinique, la Guadeloupe,
Ille de La Réunion, la Nouvelle-Calédonie, etc.
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5. L'évolution du SOC




Dans l'optique de mettre en
place des SOC toujours plus
efficaces, de nouvelles
orientations se dessinent.

Ainsi, la rapidité de résolution des incidents est accrue
par une utilisation des sandbox & des fins d‘analyses
defailléees des menaces. La cyberveille joue aussi un
réle important, en incluant aussi bien les données
infernes que des informations payantes externes.

Enfin, le Machine Learning enrichit le SOC de ses
fonctionnalités préedictives.
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5-1. Une efficacité améliorée
grace aux sandbox




LE CLASSEMENT
DES SOC SELON
LEUR MATURITE

Pour différencier I'état de maturité d'un SOC, il est
possible de comparer le pourcentage réel
d’automatisation des processus par rapport au
pourcentage idéeal a atteindre.

Plus cette différence est faible, plus le SOC est mature.

C’est ainsi que les SOC sont classés en niveaux : 0/1, 2, 3 et 4
avec comme différences respectives entre les pourcentages
d’automatisation réels et idéaux d'environ 10 %, 7 %, 5 % et 3%.
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Dans les entreprises ayant des SOC
avances, les investigations sur les
incidents sont cléturées plus rapidement
qu’avec des SOC moins évolués.

De méme, la cause d'une attaque est plus
souvent identifiee et la performance globale
est accrue par l'utilisation de sandbox. Plus le
SOC a un niveau de maturité éleve, plus il se
sert des sandbox afin de mener des
investigations. Il utilise les sandbox d'une
manieére différente d'un SOC moins évolué : il
s'agit de passer au-dela de la simple
identification de la menace pour vérifier la
realité de celle-ci en s’intéeressant au contenu
des fichiers suspecteés.

g ~ En plus d’une action d’automatisation et
Une U'l'lllSCll'Ion de consolidation des outils, la sandbox

infervient pour permetire une analyse

différen"e des Sandbox poussee de menaces complexes.



5-2. L'utilité de la cybervellle




La cyberveille, également appelée Threat Intelligence,
correspond a un ensemble de connaissances relatives a des
menaces d'attaques informatiques qui sont etayées par des

preuves telles que des indicateurs, des informations
contextuelles, des mécanismes ...

data
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Il existe 4 types
de cyberveille :

Opératfionnelle : Elle donne des informations sur les
attagques en cours et les cyberpirates

Technigue : Elle sert principalement G classifier les
malwares selon leurs caracteristiques

Tactique : Elle se concentre sur les modes operatoires
(tfechniques, tactiques) des cyberpirates

Strategique : Elle analyse les tendances du moment.
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Dans les entreprises qui utilisent des SOC,
la cyberveille a bien sOr une place
importante mais la source des donnees
varie selon le type de SOC.

Dans les SOC de type 0/1, les flux de

cyberveille predominants sont eux publics.
Par contre, dans ceux de type 4, ce sont
des flux payants qui sont majoritairement
utilisés.




S-3. Les apports du
Machine Learning




Dans le cadre du SOC, le but du machine learning,
ou apprentissage automatique, est de detecter les
comportements qui s'‘écartent du modele de
normalité défini au préalable.

Cette methodologie inftervient pour faire des cartographies
préalables a des infrusions. Elle permet aussi de déetecter des
comportements suspects : exfiltration de donnees, propagation d'un
malware, communications entre un malware et son centre de
commande et de contréle (C&C). Enfin, elle est également
employéee afin de detecter des actions suspectes realisees par des
utilisateurs : consultation inhabituelle de données (nature, volume,
eftc), acces a des logiciels normalement non utilisés, usage de droits
incompatibles avec les fonctions d'un collaborateur, etc.



Par exemple, pour detecter une
evasion de données, il faut au
prealable analyser les flux habituels
d’informations de lI'entreprise.

Apres une phase de compréhension et de modélisation du
frafic, des analyses encore plus poussées peuvent étre
realisees : numeros de sequence, taille des paqguets, nombre
de paquets par secondes et par adresses |P, etc. Ensuite, tout
flux sortant de la norme définie pourra étre détecté. Il en va
de méme concernant la problématique des logiciels
malveillants de type rogue, qui sont de faux antivirus affichant q
des deétections fictives. Grdce G une cartographie du reéseavy,

le Machine Learning est capable de les détecter. J

\
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